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SELETUSKIRI

1. ETTEPANEKU TAUST
. Ettepaneku pohjused ja eesmérgid

Alates kiiberturvalisuse maéadruse vastuvotmisest 2019. aastal on kiiberohtude pilt {iha
keerukamas geopoliitilises olukorras mirkimisvéirselt muutunud!. Elutihtsa taristu,
ettevotjate ja iildsuse vastu suunatud kiiberriinded, eelkdige lunavarariinded, on jérsult
sagenenud ja muutunud keerukamaks?. Kujunemisjirgus tehnoloogiad, nagu tehisintellekt ja
kvantarvutus, kujundavad timber kaitsevahendeid ja vastaste taktikat. Mario Draghi réhutas
oma 2024. aasta aruandes ,,Euroopa konkurentsivoime tulevik®, et vajadus suurendada
turvalisust ja vihendada sdltuvust on iiks peamine valdkond, millega tuleb Euroopa Liidus
tegeleda®. Nii ELi kriisivalmiduse strateegias* kui ka Euroopa sisejulgeoleku strateegias
(ProtectEU)° on kiiberturvalisus seatud liidu vastupanuvdime suurendamise tegevuskava
keskmesse. Neis strateegiates tunnistatakse, et piisivad kiiberohud ei ole pelgalt tehnilised
probleemid, vaid ka strateegilised riskid meie demokraatiale, majandusele ja eluviisile.
Samamoodi peetakse teatises ELi majandusjulgeoleku tugevdamise kohta® esmatihtsateks
eesmirkideks juurdepdisu takistamist tundlikule teabele ja andmetele, mis v3ib kahjustada
ELi majandusjulgeolekut, ning ELi majandust mdjutavate elutéhtsa taristu héirete ennetamist
ja leevendamist, milles on oluline koht tulemuslikel kiiberturvalisuse meetmetel.

Seda arvesse vottes piilitakse kiiberturvalisuse médruse kavandatud ldbivaatamisega
lahendada neli peamist probleemi: i) ebakdla liidu kiiberturvalisuse poliitikaraamistiku ja
sidusriihmade vajaduste vahel iiha vaenulikumal ohumaastikul; ii) Euroopa kiiberturvalisuse
sertifitseerimise raamistiku rakendamise takerdumine; iii) liidu turvaolekut mojutavate
kiiberturvalisusega seotud poliitikameetmete keerukus ja mitmekesisus ning iv) suurenevad
turvariskid IKT tarneahelates.

Kindlakstehtud peamisi probleeme arvesse vottes on sekkumise kaks iildeesmérki
suurendada kiiberturvalisuse alast suutlikkust ja kerksust ning véltida killustumist kogu tihtsel
turul,

o aidates tugevdada kiiberturvalisuse juhtimist liidus ning aidates tagada, et
asjaomased institutsioonid, asutused ja muud sidusriihmad on paremini ette
valmistatud, et koordineeritud viisil ja tohusalt ennetada ja avastada kiiberohte ja
neile reageerida, ning

° toetades liidu tihiste kuberturvalisuse vahendite, néditeks sertifitseerimiskavade
viljatootamist, rakendamist ja kasutuselevottu ning luues tihtlustatud raamistikud,
mis suurendavad usaldust ja koostalitlusvdimet kdigis litkmesriikides.

ENISA, ENISA ohtude kaardistamise aruanne 2024, https://www.enisa.europa.eu/publications/enisa-
threat-landscape-2024.

2 ENISA, ENISA ohtude kaardistamise aruanne 2025.

Euroopa Komisjon, ,,The future of European Competitiveness* (Euroopa konkurentsivéime tulevik),
https://commission.europa.eu/document/download/97e481fd-2dc3-412d-bedc-

15228232961 _en?filename=The%20future%200f%20European%20competitiveness%20_%20A%20c
ompetitiveness%?20strategy%20for%20Europe.pdf.

4 JOIN(2025) 130 final.
5 COM(2025) 148 final.
6 JOIN(2025) 977 final.
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Need iildeesmirgid on vastus probleemi piistituses nimetatud peamistele probleemidele. Need
kajastavad iildist poliitilist eesmirki tugevdada liidus kiiberturvalisuse juhtimist ning toetada
turvalise, vastupidava ja konkurentsivoimelise digitaalse {ihtse turu arengut.

Selleks et aidata saavutada eespool nimetatud lildeesmargid, taotletakse sekkumisega jargmisi
erieesmirke:

o et kaotada ebakola liidu kiiberturvalisuse poliitikaraamistiku ja sidusrithmade
vajaduste vahel:

. 1. erieesmérk: luua suutlikkus kiiberturvalisuse alaste liidu poliitikameetmete
tulemuslikuks rakendamiseks ja pidevaks operatiivkoostdoks, mis voimaldab
struktureeritumat koost66d litkkmesriikide vahel;

o 2. erieesmirk: tootada vélja ja votta kasutusele vahendid ja mehhanismid, et
litkmesriike, toostust ja muid sidusrithmi tulemuslikult toetada ning rahuldada
nende vajadusi;

o et lahendada FEuroopa kiiberturvalisuse sertifitseerimise raamistiku piiratud
kasutamise ja tulemuslikkuse probleem:

. 3. erieesmérk: luua eeltingimused turuvajadustest ldhtuvate kiiberturvalisuse
sertifitseerimise  kavade kiiremaks elluviimiseks, laiendades Euroopa
kiiberturvalisuse sertifitseerimise raamistiku kohaldamisala, tagades tShusa
haldamise ja paindlikud menetlused ning suurendades ldbipaistvust;

. et vdhendada killustatust nduete tditmisel ning horisontaalsete ja valdkondlike
raamistike keerukust:

o 4. erieesmirk: luua mehhanismid ja tingimused, et holbustada kiiberturvalisuse
nduete tditmist, muutes seeldbi nende rakendamise sidusamaks ja
tulemuslikumaks;

) et vahendada kiiberriske tarneahelas:

J 5. erieesmirk: vdhendada riske kriitilise tdhtsusega IKT tarneahelates, mis
saavad alguse kiiberturvalisuse seisukohast muret tekitavates kolmandates
ritkides asutatud voi sealt périt iiksuste kontrolli all olevatest iiksustest (suure
riskiga tarnijad), ning vihendada kriitilist sdltuvust, todtades ELi tasandil vélja
sidusa ja tulemusliku raamistiku IKT tarneahelates esinevate turvariskidega
késitlemiseks.

Kiiberturvalisuse mééruse ldbivaatamine on osa digusloome kvaliteedi ja tulemuslikkuse
programmist. See aitab olulisel méairal suurendada selgust, kaotada ebatdhusust ja iihtlustada
menetlusi eri digusraamistikes. Kiiberturvalisuse miiruse ldbivaatamine aitab kaasa siseturu
nduetekohasele toimimisele, tagades samal ajal liidu julgeoleku ja strateegilise autonoomia.

Konkreetsemalt holmab see ettepanekut tédielikult reformida Euroopa Liidu Kiiberturvalisuse
Ameti (ENISA) volitused, et pakkuda tohusat tuge poliitika rakendamisel ja lisavéddrtust, mis
seisneb liikmesriikidevahelise operatiivkoostdo toetamises.

Arvestades liidu ees seisvate kiiberriskide ja probleemide kasvu, on ettepaneku eesmirk
suurendada ENISA finants- ja inimressursse, et need vastaksid ENISA ulatuslikumale rollile,
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iilesannetele ja kriitilise tdhtsusega positsioonile liidu digitaalse Okosiisteemi kaitsmisel ja
voimaldaksid ENISA-I tulemuslikult tdita talle kdesoleva ettepanekuga pandud iilesandeid.

Libivaatamine aitab ka védhendada tavade killustatust ja parandada koordineerimist,
vihendades samal ajal pikas perspektiivis nduete tditmise ja tegevuskulusid. Kehtiva
kiiberturvalisuse maéruse kehtetuks tunnistamisega ja reformitud Euroopa kiiberturvalisuse
sertifitseerimise raamistiku kehtestamisega luuakse tulemuslikum ja tohusam vahend, mis nii
kasvatab usaldust ettevotjate, lildsuse ja avaliku sektori asutuste seas kui ka lihtsustab
asjakohaste liidu Oigusaktide jargimist. Ettepanekuga suurendatakse tohusust, vaadates 1dbi
juhtimismudeli  ning  toetades  prognoositavamaid, sidusamaid ja  kiiremaid
sertifitseerimismenetlusi, et kavu saaks kiiremini vélja tootada ja rakendada .

Suurem koostoime asjakohaste kehtivate liidu digusraamistikega edendab sertifitseerimist kui
nduetelevastavuse kinnitamise vahendit ettevotjate jaoks ja vihendab mitme kiiberturvalisust
kasitleva Oigusakti alusel tegutsevate vastavushindamisasutuste halduskoormust. Euroopa
kiiberturvalisuse sertifitseerimise raamistiku kohaldamisala laiendamise ja tiksuste turvaoleku
kava koostamise vdimaldamise kaudu védhendatakse ettepanekuga nduete tditmisega seotud
kulusid iiksuste jaoks, kelle suhtes kohaldatakse asjakohaseid kiiberturvalisust késitlevaid
lildu Oigusakte, alustades kiiberturvalisuse 2. direktiivi kohaldamisalasse kuuluvatest
iiksustest. See ldhenemisviis lihtsustab markimisvairselt nende iiksuste seadusest tulenevaid
kohustusi, kelle suhtes kohaldatakse mitmeid vastavusndudeid, ja tagab vahendite tdhusama
kasutamise riiklikes asutustes. Lisaks kdesolevale ldbivaatamisele piiiitakse kiiberturvalisuse
2. direktiivi  sihipdraste muudatuste tegemise direktiivi ettepanekuga, lihtsustada
kiiberturvalisuse sertifitseerimise raamistiku konkreetsete aspektide jirgimist ning tagada
nende iihtlustatud ja sidus rakendamine, muuhulgas seoses kohaldamisala, miiratluste,
lunavarast teatamise ja piiriiileseid teenuseid osutavate iiksuste jarelevalvega.

Uue miidrusega luuakse ka tihtlustatud raamistik IKT tarneahelaid mojutavate mittetehniliste
riskidega tegelemiseks, et vihendada liikmesriikide 1dhenemisviiside praegust killustatust.
See koik kokku tdhendab liidu kiiberturvalisuse oOigusraamistiku maérkimisvaarset
lihtsustamist ja ajakohastamist, mis on tdielikult kooskdlas oOigusloome kvaliteedi ja
tulemuslikkuse programmis sétestatud selguse, tShususe ja digivalmiduse pohimdttega.

. Kooskéla poliitikavaldkonnas praegu kehtivate digusnormidega

Liit on laiendanud oma 0iguslikke ja poliitilisi vahendeid, vottes vastu mitu Oigusakti ja
poliitikameedet: 1) kiiberturvalisuse 2. direktiivi eesmérk on tugevdada elutéhtsa taristu
kiiberturvalisust; ii) selle nn sodsardirektiivis, elutdhtsa teenuse osutajate toimepidevuse
direktiivis, on mdiiratletud fiiiisilise turvalisuse meetmed; iii) kiiberkerksuse maéérusega
suurendatakse toodete kiiberturvalisust; iv) kiibersolidaarsuse madrusega parandatakse kogu
ELis reageerimissuutlikkust; v) ELi kiibervaldkonna tegevuskavaga’ toetatakse ELi tasandi
koostddd kriisiohje valdkonnas, kus komisjonil ja korgel esindajal on oluline roll ulatuslikeks
kiiberintsidentideks valmistumisel ja neile reageerimisel; vi) 5G  kiiberturvalisuse
meetmepaketiga toetatakse 5G-vorkude kiiberturvalisust; vii) Euroopa haiglate ja
tervishoiuteenuste osutajate kiiberturvalisuse tegevuskava® aitab parandada haiglate ja

7 COM(2025) 66 final.
8 COM(2025) 10 final.
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teenuseosutajate kiiberturvalisust ning viii) kiiberturbeoskuste akadeemia® kaudu lahendatakse
itha suuremat kiiberturvalisuse valdkonna talendinappuse probleemi.

Eespool kirjeldatud kiiberturvalisuse Gigusraamistikku on tdiendatud valdkondlike
Oigusaktidega, nagu digitaalse tegevuskerksuse médrus (DORA maiirus) finantssektori jaoks,
vorgueeskiri piiriiileste elektrivoogude kiiberturvalisust késitlevate sektoripohiste normide
kohta elektri allsektori jaoks ning infoturbe eeskirjad!® lennutranspordi allsektori jaoks.

Kiiberturvalisuse maddruse ldbivaatamine on kooskdlas kiiberturvalisuse 2. direktiiviga ja
tugevdab selle sitteid selles osas, mis puudutab ENISA toetavat rolli direktiivi rakendamisel,
sh operatiivkoostod toetamisel. Lébivaatamine on kooskdlas ka kiiberkerksuse médrusega,
muu hulgas selles osas, mis puudutab lilevaadet siseturu ndrkustest ja nende ndrkuste
haldamist, ning suurendab {iihise olukorrateadlikkuse lisavéértust. Euroopa kiiberturvalisuse
sertifitseerimise raamistiku osas on kiiberkerksuse maéddruse ldbivaatamine kooskdlas
kiiberkerksuse méérusega, mis puudutab toodete turvalisuse eesmirke ja ndrkuste késitlemist,
ning akrediteerimist késitleva uue digusraamistikuga. Peale selle on olemas tugev koostoime,
mis tuleneb turvaoleku sertifitseerimise viljatodtamisest kiiberturvalisuse 2. direktiivi jaoks
ning voimalik et ka selle jaoks, et holbustada muude asjakohaste liidu digusaktide, niiteks
isikuandmete kaitse iildmédruse jargimist, ilma et see piiraks neis Oigusaktides sdtestatud
sertifitseerimisnouete kohaldamist. Samuti toetab horisontaalne raamistik, mis késitleb IKT
tarneahelates esinevaid kiiberriske, kiiberturvalisuse 2. direktiivi lldeesmirki saavutada
kiiberturvalisuse iihtlaselt korge tase kogu liidus ning tugineb selle direktiivi riskipdhisele
lahenemisviisile.

Lisaks tagab kiiberturvalisuse maiéiruse lédbivaatamine koos kiiberturvalisuse 2. direktiivi
sthipdraste muudatuste tegemise direktiivi ettepanekuga vajalikud vahendid, et suurendada
selle tervikliku raamistiku tulemuslikkust ja tShusust oodatavate tulemuste saavutamisel,
tagada tugevam Euroopa modde ja tdita allesjdénud regulatiivsed liingad.

. Kooskola muude liidu tegevuspohimotetega

Kiiberturvalisuse médruse ldbivaatamine tdiendaks elutihtsa teenuse osutajate toimepidevuse
direktiivi, mis holmab tarneahelaga seotud kaalutlusi kui osa elutidhtsa teenuse osutajate
toimepidevusmeetmetest. Peale selle tdiendaks ldbivaatamine tulevasi algatusi, nagu 1) ELi
pilvandmetdotluse ja tehisintellekti arendamise Oigusakt, mille liks eesmirke on tegeleda
probleemiga, et liidus ei  pakuta piisavas  ulatuses  konkurentsivdimelisi
pilvandmetootlusteenuseid, et rahuldada eriti kriitilise tahtsusega kasutusjuhtude voi sektorite
vajadusi; ii) digivorkude digusakti ettepanek; iii) midruse (EL)2023/1781'" eelseisev
libivaatamine; iv) riigihangete raamistik,'?> mida praegu hinnatakse,'® ning ettepanek vdtta
vastu méiirus digivaldkonna digusaktide lihtsustamise kohta (digivaldkonna koondpakett),'

o COM(2023) 207 final.

10 Komisjoni rakendusmaéirus (EL) 2023/203 ja komisjoni delegeeritud mdédrus (EL) 2022/1645.

Euroopa Parlamendi ja ndukogu 13.septembri 2023.aasta méadrus (EL)2023/1781, millega
kehtestatakse meetmete raamistik Euroopa pooljuhidkosiisteemi tugevdamiseks ja muudetakse médrust
(EL) 2021/694 (kiibimadrus) (ELT L 229, 18.9.2023, 1k 1-53).

12 Eelkdige direktiivid 2014/23/EL, 2014/24/EL ja 2014/25/EL.

Euroopa Komisjon, ,,Commission launches call for evidence and public consultation on the evaluation
of the Public Procurement Directives (Komisjon kuulutab vélja tagasisidekorje ja avaliku
konsultatsiooni seoses riigihankedirektiivide hindamisega), https://single-market-
economy.ec.europa.eu/news/commission-launches-call-evidence-and-public-consultation-evaluation-
public-procurement-directives-2024-12-13_en.

14 COM(2025) 837 final.
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milles on sétestatud ENISA kohustus luua intsidentidest teatamiseks iihtne kontaktpunkt, mis
voimaldab {iksustel samaaegselt tdita mitme OJigusakti kohaseid intsidentidest teatamise
kohustusi. Lisaks tugevdaks ldbivaatamine liidu ametiasutuste ja ettevdtjate positsiooni
suhtlemisel Vahemere ldounapiirkonna partneritega, eelkdige parandades kogu Vahemere
piirkonnas tihendatust turvaliste ja usaldusviérsete digitaristute kaudu, mis on iiks Vahemere
pakti pdhieesmarke.

Kiiberturvalisuse mééruse ldbivaatamine on kooskdlas ka liidu strateegiliste dokumentidega,
eelkdige mis puudutab IKT tarneahela turvalisuse raamistikku. Komisjon on strateegias
ProtectEU mairkinud, et {htlustatud ldhenemisviis IKT tarneahela turvalisusele voOib
vihendada siseturu praegust killustatust, mille on pohjustanud erinevad ldhenemisviisid
ritkkide tasandil, aidata véltida kriitilist soltuvust ja muuta IKT tarneahelad suure riskiga
tarnijate osas riskikindlamaks, kindlustades seeldbi elutdhtsat taristut. Majandusjulgeoleku
strateegias on samuti rohutatud vajadust suurendada ELi majanduse ja tarneahelate
vastupanuvdimet, et edendada ELi konkurentsivdimet'>. Vajadust kisitleda hiireid
tarneahelates ja kiiberriindeid on rohutatud ka ELi kriisivalmiduse strateegias ja valges
raamatus Euroopa kaitse tuleviku kohta!®. Kiiberturvalisuse méiruse ldbivaatamine on
kooskdlas ka Mario Draghi aruandega Euroopa konkurentsivdime tuleviku kohta, nagu on
mirgitud eespool. Ja veel, kiiberturvalisuse méidruse ldbivaatamine IKT tarneahela turvalisuse
osas on kooskdlas hiljuti vastu voetud iihisteatisega Euroopa Parlamendile ja noukogule ELi
majandusjulgeoleku tugevdamise kohta!”.

2. OIGUSLIK ALUS, SUBSIDIAARSUS JA PROPORTSIONAALSUS
. Oiguslik alus

Kéesoleva ettepaneku oOiguslik alus on Euroopa Liidu toimimise lepingu (edaspidi ,,ELi
toimimise leping®) artikkel 114. ELi toimimise lepingu artikliga 114 on ette ndhtud meetmete
vOtmine, et tagada siseturu loomine ja toimimine. Selle sétte alusel on vastu voetud ka maarus
(EL) 2019/881, mis késitleb ENISAt ning info- ja kommunikatsioonitehnoloogia
kiiberturvalisuse sertifitseerimist,'® tuntud kui kiiberturvalisuse mérus.

IKT tarneahela kiiberturvalisuse valdkonnas avaldab siseturu toimimisele kahjulikku moju
mittetehnilisi riskitegureid késitlevate riiklike raamistike killustatus, kuna erinevused riiklikes
ldhenemisviisides vdivad loppkokkuvottes suurendada mone litkmesriigi haavatavust, millel
voib olla tildist vastupanuvdimet ja ka usaldusvéarsust kahjustav tilekanduv mdju kogu liidus.

Vottes arvesse kiiberohtude muutuvat olemust ja litkmesriikide digisiisteemide iiha suuremat
vastastikust sdltuvust, on ELi toimimise lepingu artikkel 114 jitkuvalt pohjendatud Giguslik
alus kiiberturvalisuse mééruse ldbivaatamiseks. Kavandatud madadrus kajastab viimaseid
arengusuundumusi kiiberturvalisuse digusmaastikul, eriti pidades silmas ENISA suurenevaid
kohustusi ning sertifitseerimise ja riskijuhtimise ulatuse laienemist.

is JOIN(2023) 20 final.

16 JOIN(2025) 120 final.

17 JOIN(2025) 977 final.

18 Miiirus — 2019/881 — ET — EUR-Lex.
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. Subsidiaarsus (ainupidevusse mittekuuluva valdkonna puhul)

Subsidiaarsuse pohimdtte kohaselt tuleb hinnata liidu meetme vajalikkust ja lisavéértust.
Subsidiaarsuse podhimdtte jargimist selles valdkonnas tunnistati juba kehtiva kiiberturvalisuse
méiéruse vastuvotmisel.

Nagu leiti kiiberturvalisuse midruse puhul, on liidu sekkumine vdga oluline, kuna kiiberohud
ja nendega seotud probleemid ulatuvad iiksikutest litkmesriikidest kaugemale. Killustatud
ritklikud lahendused on osutunud ebapiisavaks, et saavutada usaldus ja koordineerimine kogu
turul. Selleks et korvaldada tokked, tagada jirjekindel rakendamine ja toetada litkmesriike iiha
keerukamas regulatiivses ja ohukeskkonnas on vaja ldbivaadatud liidu digusraamistikku.
Kiiberturvalisus on liidule iihist huvi pakkuv kiisimus.

Kavandatud méérusega hdlmatud meetmed pakuvad selget lisavdirtust, toetades lihtlustamist,
oigusselgust ja koordineeritud reageerimist kiiberturvalisusega seotud probleemidele.

ENISA tilesandeid on hiljem vastu voetud digusaktidega laiendatud, ilma et oleks pdhjalikult
1dbi vaadatud ameti pohikohustusi ja vahendeid. See on tekitanud ebatShusust ja toonud kaasa
selle, et liikkmesriikide toetamisega seotud pohiiilesandeid pole peetud piisavalt prioriteetseks.
Seepdrast piilitakse sekkumisettepanekuga ENISA praeguseid iilesandeid tipsustada ja
prioriseerida, et tugevdada ENISA volitusi, vdimaldades tal tegutseda liidu tasandi iihtse
kiiberturvalisuse eksperdikeskusena. Selles kiisimuses ei ole subsidiaarsuse vaatenurgast
mirkimisviirseid erinevusi vorreldes kiiberturvalisuse maéadrusega. Lisaks pohjustavad
litkkmesriikide erinevad sertifitseerimiskavad ja regulatiivsed ldhenemisviisid turu killustatust
ja tdiendavat nduete tditmisega seotud koormust, mis kahjustab konkurentsivdimet.

Ettepanekuga ndhakse ette ka wuued meetmed seoses tarneahela poliitika ja
lihtsustamispiitidlustega liidu tasandil. Sellega tugevdatakse veelgi tarneahela turvalisust ja
kiiberturvalisuse sektorit liidus ning suurendatakse liikmesriikide ja to0stusharu valmisolekut
ja vastupanuvoimet.

Soltuvus iksustest, mis on asutatud kiberturvalisuse seisukohast muret tekitavates
kolmandates riikides voi mida sellised kolmandad riigid, neis asutatud liksused voi nende
kodanikud kontrollivad (suure riskiga tarnijad), mojutab {liksusi kogu liidus, kuna tarneahelas
aset leidvad olulised kiiberintsidendid levivad sageli iile riigipiiride. Lisaks, vottes arvesse
IKT tarneahelate piiriiilest olemust, kahjustab vastavusnduete killustatus siseturul iiksuste
oiguskindlust. Peale selle on mitmeaastast finantsraamistikku kisitlevate ettepanekutega ette
ndhtud suure riskiga tarnijate véljajitmine, et kaitsta ELi eelarve terviklikkust ja
julgeolekuhuve. Kavandatud mééruses sisalduv tarneahela raamistik hdlmab mehhanismi, et
selgitada vélja kiiberturvalisuse seisukohast muret tekitavad riigid, mida saab tulemuslikult
teha vaid ELi tasandil. Mis puudutab IKT tarneahela turvalisust, siis ithesuguse minimaalse
turvalisuse taseme kogu liidus ja ldhenemisviiside vajaliku {ihtlustamise tagab vaid ELi
tasandi sekkumine.

Liabivaatamisel sdilitatakse kehtiva kiiberturvalisuse méédruse eesmirk ja seda tugevdatakse
veelgi. Litkmesriigid ei suuda seda eesmirki piisavalt saavutada, kiill aga saab seda saavutada
liidu tasandil kooskdlas Euroopa Liidu lepingu artikliga 5.

. Proportsionaalsus

Kavandatud meetmed ei ldhe ettepaneku poliitikaeesmirkide saavutamiseks vajalikust
kaugemale. Liidu sekkumise ulatus ei takista tdiendavate riiklike meetmete votmist riikliku
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julgeoleku valdkonnas. Seega on liidu meede subsidiaarsuse ja proportsionaalsuse seisukohast
pohjendatud.

Ettepaneku eesmdrk on kajastada Oiguslikult paremini ENISA volitusi ning Euroopa
kiiberturvalisuse sertifikaatide viljatootamise, vastuvotmise ja haldamise protsessi. Kuigi
ettepanek sisaldab ENISA jaoks teatavaid uusi iilesandeid, on nende eesmirk toetada
litkkmesriike valdkondades, kus on kindlaks tehtud mérkimisvéarsed liingad. ENISA ei asenda
litkkmesriikide kiiberintsidentidele reageerimise iiksuseid (CSIRT). Mis puudutab Euroopa
kiiberturvalisuse sertifitseerimise raamistikku, siis sertifitseerimine jadb vabatahtlikuks ja see
vOib aidata liksustel tdendada vastavust liidu kiiberturvalisuse nduetele. Selline ldhenemisviis
tagab proportsionaalsuse pohimotte jargimise.

Mis puudutab lahendusi, mis on kavandatud seoses IKT tarneahela turvalisusega, siis
raamistikus ndhakse ette toendite kogumine selle kohta, mis on olulised varad ning millised
meetmed oleksid proportsionaalsed ja vajalikud, et vdhendada riske kriitilise tdhtsusega
tarneahelates. Enne nende meetmete kindlaksmadramist tehakse majandusliku moju
hindamine, mille raames vaadeldakse muu hulgas majanduslikku teostatavust, turul
kéttesaadavaid alternatiive ja konkreetsete toodete elutsiiklit. See hindamine voimaldab saada
teavet selle kohta, millised riskipdhised meetmed on vajalikud ja kdige asjakohasemad.

. Vahendi valik

Kéesoleva ettepanekuga vaadatakse labi méarus (EL) 2019/881, milles on sétestatud ENISA
praegused volitused ja iilesanded ning Euroopa kiiberturvalisuse sertifitseerimise raamistik.
Seetdttu on koige parem kehtestada ENISA ldbivaadatud volitused ja FEuroopa
kiiberturvalisuse sertifitseerimise raamistiku muudatused, kasutades sama Oiguslikku
vahendit, st midrust. Kavandatud oigusakt hdlmab ka tShusat ELi tasandi raamistikku IKT
tarneahela turvariskide kisitlemiseks, mille puhul kindlakstehtud probleemide lahendamise ja
sonastatud eesmirkide saavutamise jaoks oles maidrus tulemuslikum, kuna vaid ELi tasandi
sekkumine tagab iihesuguse turvalisuse taseme kogu liidus ja ldhenemisviiside vajaliku
ithtlustamise. Sellise sekkumise jaoks direktiivi kasutamise korral voib ililevotmisprotsessis
olla riigi tasandil liiga palju kaalutlusruumi, mis vOib pdhjustada teatavate oluliste
kiiberturvalisuse nduete ebaiihtlust, Oiguskindlusetust, tdiendavat killustumist voi isegi
diskrimineerivaid piiriiileseid olukordi.

3. JARELHINDAMISE, SIDUSRUHMADEGA KONSULTEERIMISE JA MOJU
HINDAMISE TULEMUSED
. Praegu kehtivate digusaktide jirelhindamine voi toimivuse kontroll

Euroopa Komisjon hindas kooskdlas médruse (EL) 2019/881 artikliga 67 ENISA ja Euroopa
kiiberturvalisuse sertifitseerimise raamistiku asjakohasust, moju, tulemuslikkust, tShusust,
sidusust ja lisavddrtust, voOttes arvesse muutuvat tehnoloogiamaastikku ja regulatiivset
keskkonda. Hindamine, mis viidi 10pule 2024. aasta detsembris, holmas ajavahemikku 2017—
2023 ning selle eesmérk oli vaadata 1dbi ENISA volitused ja tegevus ning hinnata Euroopa
kiiberturvalisuse sertifitseerimise raamistiku rolli turvalise kiiberkeskkonna edendamisel kogu
ELis. Peamised tdhelepanekud saab kokku votta jargmiselt.

. Asjakohasus. ENISA asjakohasust kiiberturvalisuse valdkonnas kinnitab tema
vOoime reageerida sidusriihmade muutuvatele vajadustele ja kohaneda muutuva
olukorraga. Kuigi sidusrithmade rahulolu on iildiselt hea, on ENISA moju vdimalik
suurendada. Seda saab teha, parandades pakutavat tuge ja ndhtavust eri sektorite
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jaoks, eelkdige pidades silmas viikeseid ja keskmise suurusega ettevotjaid (VKEA),
kellel on sageli raskusi kiiberturvalisuse nduete tditmisel. Oluline on vahendite parem
korraldus ja selgem koordineerimine riiklike asutustega. Prioriteetide muutmine ja
olemasolevate vahendite optimeerimine viib ENISA tegevuse paremini kooskdlla
diinaamiliste vajadustega Euroopa kiiberturvalisuse maastikul.

Euroopa kiiberturvalisuse sertifitseerimise raamistiku puhul leitakse, et ehkki
raamistik on paljutdotav, on sel endiselt rohkem potentsiaali kui praktilist moju, kuna
viimasel ajal on kasutusele voetud ainult iiks sertifitseerimiskava. Raamistik on
kavandatud integreeruma sujuvalt muude liidu digusaktidega, et {ihtlustada menetlusi
ja holbustada piiriiilest kaubandust. Raamistiku olulisust rohutatakse sellistes suurt
kindlust ndudvates valdkondades nagu pilvteenused ja 5G-taristud.

Tulemuslikkus. ENISA on tditnud edukalt oma volitusi ja saavutanud peaaegu koik
kavandatud véljundid, néidates iiles paindlikkust ja vastupanuvdimet selliste kriiside
ajal nagu COVID-19 pandeemia ja Venemaa Ukraina-vastane agressioonisdda.
Tulemuslikkuse suurendamiseks on siiski vaja paremat prioriteetide seadmist, selget
fookust ja vahendite strateegilist jaotamist. Selleks et kohaneda muutuvate
vajadustega kiiberturvalisuse valdkonnas ja minimeerida viivitusi, on oluline
paindlikum ldhenemisviis sisejuhtimisele.

Euroopa kiiberturvalisuse sertifitseerimise raamistikuga on piiitud iihtlustada
kiiberturvalisuse sertifitseerimist kogu liidus, kuid selle rakendamisel on seistud
silmitsi markimisvairsete probleemide, sh menetluslike piirangute ja killustatusega,
mis on podhjustanud viivitusi ja ebatdhusust, nditeks liikkanud edasi Euroopa
ithiskriteeriumidel pdhineva kiiberturvalisuse sertifitseerimise kava vastuvotmise.
Euroopa kiiberturvalisuse sertifitseerimise raamistiku eesmirkide saavutamist on
veelgi raskendanud vilised tegurid, nagu geopoliitilised pinged ja COVID-19
pandeemia, mis osutab sellele, et vaja on kohandatavaid meetmeid ja vahendite
jérjekindlat jaotamist sidusriihmade vahel, et saavutada iihetaoline ja tulemuslik
kiiberturvalisuse sertifitseerimine. Neist takistustest hoolimata on saavutatud
rodmustavaid tulemusi, eelkdige on suurendatud liikmesriikide teadlikkust
kiiberturvalisuse sertifitseerimise tdahtsusest ja iiksikasjadest.

Tohusus. ENISA on tegutsenud oma maatriksipShises organisatsioonilises
raamistikus tohusalt, edendades koost6dd ja iilesannete prioriseerimist. Samas on
ENISA seisnud kasvavate vajaduste rahuldamisel ja spetsiifilisemate ametikohtade
taitmisel silmitsi raskustega (mida on siivendanud IT-spetsialistide iilemaailmne
nappus), mis on pohjustanud viivitusi ja suurt tookoormust. Nende probleemide
lahendamiseks saaks ENISA optimeerida oma asutusesisest to6joudu ja jaotada
vahendid tulemuslikult {imber, mida néitavad tehtud strateegilised kohandused, nagu
vahendite iimberpaigutamine kiiberturvalisuse toetusmeetmesse 2022. aastal. Lisaks
saaks muuta ENISA tegevuse veelgi tohusamaks, kui parandada eelarve haldamist ja
vidhendada halduskulusid.

Euroopa kiiberturvalisuse sertifitseerimise raamistiku tShusust on kritiseeritud
kiiberturvalisuse sertifitseerimise kavade vastuvotmise pikale venitatud ajakava ja
seonduva keerukuse tottu — esimene kava vdeti vastu alles 2024. aasta alguses, st
peaaegu viis aastat pérast kiiberturvalisuse méédruse vastuvotmist. Muu hulgas on
viivitusi pohjustanud poliitilised ja tehnilised probleemid, nagu arutelud
andmesuverddnsuse lile ja raskused eelndude digusaktideks muutmisel. Poliitilised
probleemid ja tehnilised ndudmised on takistanud edasiminekut, nagu on ndha ELi
pilvandmetdotluse sertifitseerimise kava ja kava EUSG puhul. Sellest ebatdhususest
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hoolimata v0ib raamistikuga seoses tdheldada mitut positiivset aspekti.
Sidusriihmade kaasamist ja sisejuhtimist on siiski vaja parandada, et tagada
optimaalne toimimine ja strateegiline panus.

Sidusus. ENISA sidusust toetab sidusrihmade mérkimisvddrne kaasamine ja
vastavusseviimine hiljutiste digusraamistikega. Sidususe ja vahendite eraldamise
edendamiseks on siiski oluline parandada koostoimet teiste liidu organitega, nagu
kiiberturvalisuse valdkonna to0stuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskus, ja riiklike asutustega. Peale selle tuleb tdiustada ENISA-sisest
suhtlust ja vahendite haldamist ning lébipaistvat suhtlust erasektori sidusriihmadega.
ENISA {lesannete selge piiritlemine kooskdlas kiiberkerksuse maéédruse ja
kiiberturvalisuse 2. direktiiviga parandab nii tohusust kui ka regulatiivset
jarjepidevust.

Euroopa kiiberturvalisuse sertifitseerimise raamistiku puhul on kiiberturvalisuse
vallas {ihtse ldhenemisviisi tagamiseks vdga oluline tdielik kooskdla muude liidu
Oigusaktidega, sh kiiberturvalisuse 2. direktiivi ja kiiberkerksuse miirusega. Kuigi
raamistik on nende seadusandlike meetmetega teoreetiliselt kooskdlas, on tegelik
integratsioon endiselt keeruline ja nduab hoolikat jarelevalvet. Oluliseks proovikiviks
saab olema vastu voetud Euroopa iihiskriteeriumidel pohineva kiiberturvalisuse
sertifitseerimise kava rakendamine kiiberkerksuse mééruse raamistikus.

ELi lisavédirtus. ENISA on andnud mérkimisvéiérse panuse liidu kiiberturvalisuse
Okostisteemi, edendades koost6dd ja kooskdlastades tavasid. Ametil on olnud véga
oluline roll riikide joupingutuste hdlbustamisel ja esilekerkivate ohtude kohta teabe
andmisel. Erasektori sidusrithmade kriitika, milles osutatakse vajadusele paremini
kohandatud toetuse jirele, niitab siiski, et vaja on sidusriihmade paremat kaasamist
ja toostusharu koostodd. Vahendite haldamise strateegiline iimberhindamine
vOimaldaks ENISA-l paremini kohaneda muutuvate kiiberturvalisuse alaste
probleemidega ja teenida tulemuslikumalt eri sidusriihmade huve. Euroopa
kiiberturvalisuse sertifitseerimise raamistiku eesmérk oli kehtestada iihtlustatud
sertifitseerimisprotsessid, kuid selle rakendamisel on esinenud pikale venitatud
ajakavast ja killustatusest tingitud probleeme. Seoses vajakajddmistega eesmérkide
saavutamisel ja vdhese tohususega on raamistiku lisavédrtus olnud piiratud. Neist
probleemidest hoolimata on raamistik parandanud litkmesriikidevahelist tihtlustamist
ja toonud kaasa paremad koostoovoimalused, eelkdige tdnu loodud sidusrithmade
koostddfoorumitele, nagu Euroopa kiiberturvalisuse sertifitseerimise rithm.

Konsulteerimine sidusriithmadega

Aastatel 2023-2025 peeti kiiberturvalisuse méédruse hindamise ja ldbivaatamise raames
sidusriihmadega mitmeid konsultatsioone, nagu on ndha allpool.

— 2023. aastal korraldati 65 intervjuud (52 neist keskendusid rohkem ENISA-le ja 13

peamiselt Euroopa kiiberturvalisuse sertifitseerimise raamistikule), viidi 14bi uuring, mille
raames saadi 209 vastust (neist 70 Euroopa kiiberturvalisuse sertifitseerimise raamistiku
kohta), viidi 10pule avalik konsultatsioon ning korraldati kaks seminari, kus késitleti
tugevuste, ndrkuste, vOimaluste ja ohtude analiilisi (SWOT-analiilis) ning soovitusi
(vastavalt 26 ja 70 osalejat). Nende ettevotmiste konkreetne eesmérk oli koguda
sidusrithmade seisukohti, et hinnata ENISA moju, tulemuslikkust ja tShusust. PwC,
Intellera Consulting ja PPMI tegid komisjoni jaoks ENISA ja Euroopa kiiberturvalisuse
sertifitseerimise raamistiku hindamist toetava uuringu, mille Idpparuanne valmis
2024. aasta detsembris.
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— 2025. aastal kuulutas komisjon vélja tagasisidekorje. Sidusriihmadel paluti esitada kirjalik

tagasiside, sh seisukohavdtud, tehnilised aruanded ja markused konkreetsete
reformiettepanekute  kohta. = Mitmesugustelt sidusriihmadelt, sh toostusliitudelt,
kiiberturvalisuse ettevotetelt, VKEdelt, akadeemilistelt asutustelt ja avaliku huvi
organisatsioonidelt, saadi kokku 184 vastust.

2025. aasta aprillist juunini korraldas komisjon kiiberturvalisuse maaruse ldbivaatamise
raames avaliku konsultatsiooni ja sai 193 vastust. Konsultatsioon hdlmas 38 suletud ja
avatud kiisimust ENISA volituste, Euroopa kiiberturvalisuse sertifitseerimise raamistiku,
IKT tarneahela turvalisuse ja lihtsustamise kohta.

Sihtkonsultatsioon (intervjuud). Viidi ldbi mitu poolstruktureeritud intervjuud valitud
sidusrihmadega. Nende hulka kuulusid ENISA esindajad ja riikliku teatamisplatvormi
vidlja tootanud voi seda haldavad riikide ametiasutused. Intervjuudes keskenduti ENISA
rollile ja suutlikkusele, Euroopa kiiberturvalisuse sertifitseerimise raamistiku toimimisele,
praktilistele probleemidele riiklike ja liidu tasandi sertifitseerimisprotsesside tihtlustamisel,
aruandluskoormusele ja rakendamistakistustele. Vestluste kéigus saadi kvalitatiivset teavet,
mis vOimaldas paremini tdlgendada avaliku konsultatsiooni tulemusi ja tépsustada
poliitikavariante.

Konsultatsioonid liikmesriikide esindajatega ndéukogu tooriithma' raames ja
kahepoolsetel aruteludel vodimaldasid litkmesriikidel védljendada oma seisukohti
kiiberturvalisuse midruse ldbivaatamise kohta.

Sihtkonsultatsioon Euroopa kiiberturvalisuse sertifitseerimise rithmaga ja
sidusriihmade Kkiiberturvalisuse sertifitseerimise riihmaga. Komisjon kui modlema
riihma eesistuja tutvustas Euroopa kiiberturvalisuse sertifitseerimise riithma koosolekutel
12. mértsil ja 3. juulil 2025 ning sidusriihmade kiiberturvalisuse sertifitseerimise riithma
koosolekul 17. mértsil 2025 kiiberturvalisuse miiruse ldbivaatamise seisu. Lisaks koguti
Euroopa kiiberturvalisuse sertifitseerimise rithma liikmetelt tdiendavaid eksperdiarvamusi,
kasutades kiisimustikke.

Konsulteerimisel keskenduti viiele liidu kiiberturvalisuse raamistiku tulevase toimimise ja
sidususe seisukohast kesksele pohivaldkonnale:

ENISA volitused ja operatiivroll, sh liikmesriikide toetamine ja eksperditeadmised
kujunemisjirgus tehnoloogiate valdkonnas;

Euroopa Kkiiberturvalisuse sertifitseerimise raamistiku, sh juhtimis- ja
arendusprotsesside tulemuslikkus;

kiiberturvalisusega seotud kohustuste keerukus ja Kkillustatus, poorates
tdhelepanu aruandluskoormusele ja lihtsustamisvoimalustele;

nouete proportsionaalsus VKEde jaoks ja nduete tditmise eri viiside voimalus ning

kiiberturvalisust kédsitlevate {ihtlustatud normide sotsiaalne ja majanduslik méju, sh
mdju tarbijatele, digustele, innovatsioonile ja konkurentsivdimele.

Méjuhinnang

Kiiberturvalisuse madruse ldbivaatamist ning kiiberturvalisuse 2. direktiivi sihipdraste
muudatuste tegemise direktiivi ettepanekut toetab mojuhinnang (vt kokkuvote allpool).

19

Horisontaalne kiiberkiisimuste t66rihm.
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Oiguskontrollikomitee esitas kiiberturvalisuse miruse?® libivaatamisega seotud esialgse
mojuhinnangu uuesti esitatud aruande kohta reservatsioonidega positiivse arvamuse.
Oiguskontrollikomitee soovituste ja mérkuste arvesse votmiseks mojuhinnangut kohandati.

Loplik poliitikaettepanek ei kaldu kdrvale mdjuhinnangus hinnatud poliitikavariantidest.

Komisjon uuris saavutatavaid konkreetseid eesmirke silmas pidades poliitikavariante neljas
sekkumisvaldkonnas: 1) ENISA volitused (mis on ka kehtiva kiiberturvalisuse miiruse osa);
2) Euroopa kiiberturvalisuse sertifitseerimise raamistik (mis on samuti kehtiva
kiiberturvalisuse méadruse osa); 3) kiiberturvalisuse 2. direktiivi sihipdrased muudatused, et
direktiivi lihtsustada, mis on seotud ka ENISA volituste ja Euroopa kiiberturvalisuse
sertifitseerimise raamistikuga, ning 4) IKT tarneahela turvalisus, mis on oluline nii
kiiberturvalisuse 2. direktiivi okostisteemi kui ka Euroopa kiiberturvalisuse sertifitseerimise
raamistiku  jaoks. Koik  kindlaksméddratud  poliitikavariandid on  eraldiseisvad
sekkumisvaldkonnad, mis on samal ajal omavahel seotud ja vastastikku olulised.

Poliitikavariandid ELi kiiberturvalisuse poliitikaraamistiku ja sidusriihmade vajaduste
kooskolastamiseks iiha vaenulikumas keskkonnas

Variant A.1: ENISA volituste tipsustamine ja prioriteetide seadmine — see variant tagaks
selge ja stabiilse raamistiku ENISA iilesannete tditmiseks, sest hdlmaks ka muudes
oigusaktides sétestatud tilesandeid.

Variant A.2: ENISA volituste reform — selle variandiga tunnistataks kiiberturvalisuse méérus
kehtetuks ja asendataks see, korraldades ameti volitused pdhjalikult iimber.

Variant A.3: ENISA volituste reform, milles pooratakse suurt tihelepanu operatiivtoetusele —
see variant oleks variandi A.2 edasiarendus. Taiendavalt arendataks ENISA suutlikkust, et
pakkuda kiiberturvalisuse 2. direktiivi kohaldamisalasse kuuluvatele tiksustele liikmesriigi
taotlusel otsest tuge kiiberintsidentidele reageerimisel ja neist taastumisel.

Euroopa kiiberturvalisuse sertifitseerimise raamistikuga seotud poliitikavariandid

Variant B.1: Euroopa kiiberturvalisuse sertifitseerimise raamistiku kohaldamisala, elementide
Jja eesmdrkide tdpsustamine ning haldusmehhanismi kasutuselevott — selle variandiga ndhakse
ette uus kavade haldamise mehhanism, mida ENISA hakkaks rakendmaa pirast kavade
vastuvotmist.

Variant B.2: Euroopa kiiberturvalisuse sertifitseerimise raamistiku reform, mille kdigus
vaadatakse libi raamistiku menetlused ja laiendatakse selle kohaldamisala, et aidata
lihtsustada oigusnormide jdrgimist — selle variandi puhul tunnistataks kiiberturvalisuse
maéérus kehtetuks ja asendataks uue méadrusega. Lisaks variandis B.1 kavandatule vaadataks
1abi kavade taotlemise, véljatdGtamise ja vastuvOtmisega seotud menetlused, et suurendada
vastutust ja tohusust.

Variant B.3: Euroopa kiiberturvalisuse sertifitseerimise raamistiku reform, nagu on ette
ndhtud variandi B.2 korral, ja turvaoleku sertifitseerimise kohustuse kehtestamine — see
variant pohineks variandil B.2, kuid selle eesmérk on raamistiku mdju veelgi tugevdada,
kehtestades elutdhtsate iiksuste sertifitseerimise kohustuse, vottes arvesse konkreetseid
riskistsenaariume, selle asemel, et tugineda ainult {iksuste vabatahtlikule sertifitseerimisele.

Lihtsustamisega seotud poliitikavariandid

2 Miirus (EL) 2019/881 (http://data.europa.eu/eli/reg/2019/881/07).
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Variant C.1: pehmel oigusel ja muudel kui seadusandlikel vahenditel pohineva ldhenemisviisi,
sh olemasolevate volituste kasutamine (rakendusaktide vastuvotmine kiiberturvalisuse
2. direktiivi artikli 21 loike 5 ja artikli 23 loike 11 alusel) — selle variandi kohaselt voetaks
vastu rakendusaktid, kasutades olemasolevaid Kkiiberturvalisuse 2. direktiivis sitestatud
volitusi, et tagada kiiberriskide juhtimise meetmete, intsidentidest teatamise kiinniste ning
teabe liigi, vormi ja teatamise korra parem iihtlustamine. Samuti on kavandatud suuniste
vastuvotmine, et suurendada diguskindlust ja iihtlustada rakendamist.

Variant C.2: sihipdrane sekkumine — asjaomase liidu kiiberturvalisuse oigusraamistiku
jdrgimise edasine lihtsustamine — see variant hdlmab piiratud sekkumist kiiberturvalisuse
madruse ja kiiberturvalisuse 2. direktiivi muutmise kaudu, mille eesmirk on lihtsustada
kiiberturvalisuse raamistiku konkreetseid aspekte, sh kohandada kohaldamisala, rakendusakte
voimalikult palju {htlustada, tdendada nduete tditmist sertifitseerimise kaudu ja votta vastu
variandi C.1 all ette ndhtud suunised.

Variant C.3: liidu oiguses sdtestatud kiiberturvalisuse meetmete tihtlustamine — see variant
pohineks variandil C.2 ja sellega eemaldataks koik valdkondlikes Oigusaktides sitestatud
kiiberturvalisuse riskijuhtimismeetmed ja nende seotud volitused. Selle asemel muudetaks
kiiberturvalisuse 2. direktiivi 6kosiisteemi, et niha ette tihtlustatud nduded igat liiki tiksustele,
tagades sel viisil suurema tihtlustamise.

IKT tarneahela turvalisusega seotud poliitikavariandid

Variant D.1: pehme oiguse Idhenemisviisi kasutamine IKT tarneahelate kiiberriskide
kdsitlemiseks — see variant ei ndeks ette ELi tasandi regulatiivset sekkumist. Selle asemel
suurendaks komisjon koordineeritud riskihindamiste ja vabatahtlike abivahendite arvu.

Variant D.2:  sihtotstarbeline regulatiivne sekkumine, millega kodifitseeritakse 5G
meetmepakett — selle variandiga kodifitseeritaks 5G meetmepaketi meetmed. Sellega
kehtestataks litkmesriikidele kohustus tagada, et vorgu olulistes varades ei kasutata suure
riskiga tarnijate komponente.

Variant D.3:  terviklik ja horisontaalne raamistik IKT tarneahelate kiiberriskide
kdsitlemiseks — selle variandiga loodaks IKT tarneahelates esinevate mittetehniliste
kiiberriskide kdsitlemiseks tehnoloogia- ja sektorineutraalne horisontaalne digusraamistik.

Pohjaliku analiiiisi  tulemusel osutus eelistatud poliitikapaketiks  jirgmine
poliitikavariantide kombinatsioon: variant A.2 (ENISA volituste reform), variant B.2
(Euroopa kiiberturvalisuse sertifitseerimise raamistiku reform, mille kdigus vaadatakse libi
raamistiku menetlused ja laiendatakse selle kohaldamisala, et aidata lihtsustada digusnormide
jérgimist), variant C.2  (sihipdrane sekkumine — asjaomase liidu kiiberturvalisuse
Oigusraamistiku jargimise edasine lihtsustamine) ja variant D.3 (terviklik ja horisontaalne
raamistik IKT tarneahelate kiiberriskide késitlemiseks).

Need poliitikavariandid vdoimaldavad kindlakstehtud poliitikaprobleemidele tasakaalustatult
reageerida ja suurendavad markimisvéarselt tulemuslikkust, tdhusust ja sidusust kogu liidus.

Eelistatud variantide rakendamisega Oigusraamistikus kaasnevad kulud nii ENISA-le uute
ilesannete tditmisel (hinnanguliselt kuni 161,3 miljonit eurot viie aasta jooksul) kui ka
avaliku sektori asutustele kogu liidus jirelevalve tegemisel (hinnanguliselt kuni 80 miljonit
eurot viie aasta jooksul, vottes arvesse asjakohast kulude kokkuhoidu). Mis puudutab
ettevotjaid, siis suure riskiga seadmete jéarkjarguline kasutuselt korvaldamine voib tuua
mobiilsideoperaatoritele viie aasta jooksul kaasa kulud suurusega 3,4—4,3 miljardit eurot
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aastas ning investeeringud usaldusvédrsetesse tarnijatesse voivad kasvada kuni 2 miljardile
eurole aastas.

Samal ajal peaksid lihtsustatud ja vdhendatud vastavuskohustused vdimaldama ettevotjatel
viie aasta jooksul kokku hoida kuni 15,3 miljardit eurot. Lisaks tooks liidu tildise turvaoleku
ja tehnoloogilise suverddnsuse parandamine ning innovatsiooni ja konkurentsivoime
edendamine markimisvéarset kasu iildsusele, avaliku sektori asutustele ja ettevotjatele. See
peaks esialgsed kulutused pikas perspektiivis suures osas tasakaalustama.

Turu killustatuse védhendamisega ja regulatiivsete nduete {ihtlustamisega suurendatakse
eelistatud variantidega konkurentsialast vordsust liidus ning pakutakse ettevotjatele selgemaid
voimalusi nduete tditmiseks ja innovatsiooniks.

Samuti aitaksid eelistatud variandid selgete suuniste ja integreeritud siisteemide kaudu kaasa
lihtsustamisele, vahendades halduskoormust. Variandid on kooskdlas pohimdttega ,,iiks sisse,
iiks vélja“, kuna uute kohustuste tasakaalustamiseks vihendatakse mujal kohustusi.

. Oigusnormide toimivus ja lihtsustamine

Kiiberturvalisuse méadruse ldbivaatamine valitud poliitikavariantide A.2, B.2, C.2 ja D.3
rakendamisega aitab olulisel médral suurendada selgust, kaotada ebatdhusust ja iihtlustada
menetlusi digusraamistikes. Tédpsemalt on variandis A.2 kavandatud ENISA volituste tiielik
reformimine, millega toetatakse tulemuslikult poliitika rakendamist ja liikmesriikide
operatiivkoostodd. Selline konsolideerimine aitab ka vdhendada tavade killustatust ning
parandada koordineerimist ja vdhendada samal ajal pikas perspektiivis nduete tditmise ja
tegevuskulusid. Variandiga B.2, mis holmab kehtiva kiiberturvalisuse miiruse kehtetuks
tunnistamist ja reformitud Euroopa kiiberturvalisuse sertifitseerimise raamistiku
kasutuselevottu, suurendatakse tohusust tinu juhtimismudeli ldbivaatamisele ning
prognoositavamate, sidusamate ja kiiremate sertifitseerimismenetluste toetamisele. See
voimaldab kavade kiiremat vastuvOtmist ja paremat vastavusse viimist valdkonnaiileste
oigusaktidega, vdhendades regulatiivset killustatust ning nii avaliku kui ka erasektori
sidusriihmade koormust. Variandiga C.2 vdahendatakse asjaomaste kiiberturvalisust kisitlevate
lildu digusaktide kohaldamisalasse kuuluvate iiksuste nduete tditmisega seotud kulusid,
muutes kiiberturvalisuse raamistiku kohaldamisala ning voimaldades to6tada kiiberturvalisuse
2. direktiivi ja muude Oigusaktide kohaldamisalasse jddvate {iksuste jaoks vilja
organisatsiooni kiiberturvalisuse sertifitseerimise kavasid. See ldhenemisviis lihtsustab
markimisvéaarselt nende tlksuste seadusest tulenevaid kohustusi, kelle suhtes kohaldatakse
mitmeid ndudeid, ja tagab vahendite tdhusama kasutamise riiklikes asutustes. Variandiga D.3
luuakse iihtlustatud raamistik tegelemiseks IKT tarneahelaid mdjutavate mittetehniliste
riskidega tegelemiseks {ihtlustatud raamistik, millega vdhendada liikmesriikide
lahenemisviiside praegust killustatust. Need variandid kokku tdhendavad liidu
kiiberturvalisuse Oigusraamistiku markimisvédrset lihtsustamist ja ajakohastamist, mis on
taielikult kooskolas digusloome kvaliteedi ja tulemuslikkuse programmis sdtestatud selguse,
tohususe ja digivalmiduse pohimaottega.

Ettepanek on kooskdlas digikontrolliga, kuna selle rohuasetus tiihtlustatud digitaalsetele
protsessidele néitab liidu pithendumust ldhenemisviisile ,,kdigepealt digitaalne®, mis tagab
kiirema ja usaldusvddrsema andmevahetuse ja otsuste tegemise. Variandil D.3 voib olla suur
moju ka digiiileminekule, kuna see toob kaasa kiiberturvalisuse seisukohast muret tekitavates
kolmandates riikides asutatud iiksuste voi selliste liksuste kontrolli all olevate liksuste (suure
riskiga tarnijad) komponentide asendamise.
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. P6hidigused
Seadusandliku ettepaneku hindamisel vaadeldi ettepaneku potentsiaali tugevdada voi seada
ohtu podhidigusi ning edendada vorddiguslikkust ja usaldust, poorates erilist tdhelepanu

sotsiaalmdjule ja -Oigustele, sh eraelu puutumatusele, andmekaitsele ning {iksikisikute
vOimele mdista, kasutada ja panna maksma oma digusi.

ENISA volituste laiendamine aitab suurendada kiiberkerksust kogu majanduses ja iihiskonnas
iildiselt, mis toob kaasa inimeste eraelu puutumatuse ja isikuandmete parema Kkaitse.
Ettepanckuga toetatakse ka kiiberturvalisuse alast haridust ja koolitust, kuna sellega
muudetakse selgemaks ENISA roll kiiberturvalisuse valdkonna td6tajate oskuste arendamisel.

Lisaks suurendab Euroopa kiiberturvalisuse sertifitseerimise raamistik ELi iildsuse ja
ettevotjate usaldust igapdevaelu toetavate sertifitseeritud IKT-lahenduste vastu. Seda mdju
voimendaks tdiendavate kavade kehtestamine.

Ettepanek aitab suurendada inimeste usaldust, innustades kriitilise tdhtsusega sektorite iiksusi
hankima kiiberturvalisuse sertifikaate ja nditama seeldbi avalikult oma kiiberturvalisuse korget
taset. Tagades iihtlustatud teatamise lunavaraintsidentidest ja ndhes ette meetmed
iileminekuks postkvantkriiptograafiale, aitab ettepanek suurendada iildsuse usku tundlike
andmete kaitsesse kriitilise tdhtsusega sektorites.

Tarneahela turvalisust késitlevad sdtted mojutavad teataval médral pohidiguste kaitset, piirates
vélissekkumist. Sellised tegevused nagu spionaaz ja jilgimine kahjustavad oluliselt kodanike
pohidigusi. Konealune horisontaalne raamistik voib suurendada usaldust, turvalisust ja eraelu
puutumatust mitmesuguste tehnoloogiate ja digilahenduste puhul.

4. MOJU EELARVELE

Euroopa Liidu Kiiberturvalisuse Ameti (ENISA) eelarveks, millega panustatakse ELi
turvalisuse markimisvddrsesse suurendamisse, hinnati 341 miljonit eurot seitsme aasta
jooksul, mis teeb keskmiseks aastaeelarveks 49 miljonit eurot (prognoos aastateks 2028—
2034). See tdhendab, et ameti 2025. aasta eelarvet suurendatakse 81,5 %. Kavandatud
algatusest saadav kasu, mida on analiiiisitud modjuhinnangus, on maérkimisvdidrne, kuna
ettevotjate kulud vdhenevad kuni 14,6 miljardit eurot. Kuigi véimalikku kulude kokkuhoidu
seoses lildu kiiberintsidentideks valmisoleku {ldise paranemisega on keeruline
kvantifitseerida, voib kiirema reageerimise ja kiiberintsidentide leviku aeglustamisega seotud
kulude kokkuhoid viie aasta jooksul jddda hinnanguliselt vahemikku 3,7-4,4 miljardit eurot.
Komisjon uurib tulevaste poliitikaalgatuste raames vahendite iildist jaotust kiiberturvalisuse
valdkonnas tegutsevate Euroopa institutsioonide, organite ja asutuste vahel ja sees, et
voimendada tildisi teadmisi ja eksperditeadmisi ning teha kindlaks ja arendada koostoimet.
ENISA tugevdamiseks kavandatud lisavahendid teisendatakse 118 tdistdoajale taandatud
tootaja ametikohaks ja tdiendavateks tegevuskuludeks ENISA ja komisjoni vaheliste kehtivate
rahalist toetust kisitlevate lepingute jaoks, nditeks iihtse teatamisplatvormi haldamiseks, ELi
kiiberreservi kditamise ja haldamisega tegelevate tdistodajale taandatud todtajate jaoks ning
olulisteks komisjoni algatusteks, nagu digivaldkonna koondpaketi ettepaneku kohase iihtse
kontaktpunkti loomine. Tegevuskulud on seotud ka ndrkuste koordineeritud avalikustamise
programmiga, kiiberohuteadmuse kogumise ja analiilisimisega, turvalise sidega ja ENISA
kiiberturvalisuse  kiipsuse suurendamisega. Lisaks sisaldab see eelarve Euroopa
kiiberturvalisuse sertifitseerimise kavade haldamise, kiiberturbeoskustega seotud lubade ja
testimisvahendite teenustega seotud tegevuskulusid, ehkki nende kulude katmiseks
kasutatakse tasude kaudu ka omafinantseerimist.
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Ettepaneku oluline aspekt on kasutusele voetavad tasude mehhanismid, mis lisaks muudele
poliitikaeesmérkidele toetavad kestlikku raharinglust ametis. Labivaadatud kiiberturvalisuse
méiirus sisaldab kolme liiki tasusid, millega panustatakse ENISA eelarvesse, nimelt oskuste
toendamise lubade viljaandmise tasud, testimisvahendite teenustega seotud tasud ja Euroopa
kiiberturvalisuse sertifitseerimise kavade haldamise toetamise tasud. Eeldatav kasu ELi
eelarvele on hinnanguliselt 18,5 miljonit eurot seitsme aasta jooksul (2028—-2034).

Komisjoni eelarvetaotlus hdlmab 50 tdiendavat tdistdoajale taandatud tootaja ametikohta
tarneahela raamistiku rakendamiseks, aga ka iilesandeid, mis on seotud muu hulgas tasude
mehhanisme kisitlevate rakendusaktide koostamisega, sertifitseerimiskavade haldamisega,
standardimisega ja operatiivkoostod toetamisega. Komisjoni kulusid tarneahela raamistiku
rakendamisel mojutab eeldatavasti eriti see, kui palju teeb komisjon omandi ja kontrolli
hindamisi. Samas aitavad nende hindamiste tulemused liikmesriikidel kiiberturvalisuse
2. direktiivi  kohaldamisalasse kuuluvate {iiksuste suhtes raamistikuga kehtestatud
leevendusmeetmete rakendamise ja kohustuste tditmise iile jarelevalve tegemisel oluliselt
kokku hoida. Liikmesriigid saavad kasutada omandi ja kontrolli hindamiste tulemusi, selle
asemel et kulutada vahendeid samade hindamisvajaduste rahuldamiseks.

Uksikasjalikum teave on esitatud kiiberpaketile lisatud finantsselgituses.

5. MUU TEAVE
. Rakenduskavad ning jéarelevalve, hindamise ja aruandluse kord

Komisjon jélgib kavandatud mééruse kohaldamist ning esitab iga viie aasta tagant Euroopa
Parlamendile ja ndukogule aruande selle hindamise kohta. Need aruanded on avalikud ning
neis kirjeldatakse iiksikasjalikult méaéruse tegelikku kohaldamist ja tditmise tagamist.

. Selgitavad dokumendid (direktiivide puhul)

Ei kohaldata, kuna ettepanek on méérus.

. Ettepaneku sitete iiksikasjalik selgitus

Ettepanekus selgitatakse ENISA rolli ning antakse ametile konkreetsed iilesanded, et toetada
sidusriihmi, isedranis litkmesriike, eelkdige liidu poliitika ja Oigusaktide rakendamisel,
operatiivkoostdo tegemisel, suutlikkuse suurendamisel, kiiberturvalisuse sertifitseerimisel ja
standardimisel ning kiiberturvalisuse valdkonna t66j0u arendamisel ja selle liikuvuse
parandamisel kogu liidus. Samuti piilitakse ettepanekuga tugevdada ja tohustada Euroopa
kiiberturvalisuse sertifitseerimise raamistikku, et tdsta kiiberturvalisuse taset liidus ja
voimaldada klientidel teha IKT-toodete, -teenuste ja -protsesside ning hallatud turbeteenuste
puhul kogu siseturul teadlikke valikuid. Koos kiiberturvalisuse 2. direktiivi sihipéraste
muudatuste tegemise direktiivi ettepanekuga on kéesoleva ettepaneku eesmirk hdlbustada
kiiberturvalisusega seotud kohustuste tditmist ja vabastada vahendeid, et tugevdada liidu
kriitilise tdhtsusega sektorite iiksuste operatiivset kiiberturvalisuse alast valmisolekut. Lisaks
kisitletakse ettepanekus vajadust muuta liidu majandus ja IKT tarneahel vastupidavamaks, et
edendada liidu julgeolekut ja konkurentsivdimet. Uksikasjalikum kirjeldus on esitatud allpool.

1 JAOTIS. ULDSATTED

Kavandatud maéadruse Ijaotis sisaldab iildsétteid: reguleerimisese (artikkel 1) ja mdisted
(artikkel 2), sh viited asjakohastele midratlustele muudes liidu digusaktides, nagu direktiiv
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(EL) 2022/2555%! (kiiberturvalisuse 2. direktiiv), méirus (EU) nr 765/2008% ja miirus (EL)
nr 1025/20122%,

IT JA0TIS. ENISA (EUROOPA LIIDU KUBERTURVALISUSE AMET)
Kavandatud mééruse II jaotis sisaldab ENISAga seotud pohisatteid.

I peatiikis kirjeldatakse ENISA missiooni (artikkel 3) ja eesmérke (artikkel 4).
IT peatiikis kirjeldatakse kolmes jaos ENISA {ilesandeid.

1. jagu sisaldab sitteid iilesannete kohta, mis on seotud liidu poliitikameetmete ja diguse
rakendamise toetamisega. Selles méiératakse kindlaks, milliseid iiksusi ja organisatsioone
tuleb toetada ja kuidas seda tuleks teha (artikkel 5). Artiklis 6 piiritletakse ameti kohustused
suutlikkuse suurendamisel, sh litkmesriikidele kiiberohtude ennetamiseks ja nendega
tegelemiseks teadmiste ja eksperditeadmiste pakkumine, kiiberturvalisuse strateegiate
ajakohastamine ja kiiberturvalisuse valdkonna todtajate arvu suurendamine. ENISA abistab
litkkmesriike ka nende teadlikkuse suurendamise alases tegevuses (artikkel 7), analiiiisib
peamisi turusuundumusi kiiberturvalisuse valdkonnas ning levitab tehnilisi nduandeid ja
analiiise (artikkel 8). Samuti toetab ja edendab ENISA rahvusvahelist koost66d
kiiberturvalisusega seotud kiisimustes, nagu kirjeldatakse artiklis 9.

2.jaos sidtestatakse ENISA iilesanded seoses liikmesriikide, liidu {tiksuste ning liidu
institutsioonide,  organite ja  asutuste kiiberturvalisuse teenistuse = (CERT-EU),
kiiberintsidentidele reageerimise iiksuste (CSIRTide) vorgustiku, Euroopa kiiberkriisiga
tegelevate kontaktasutuste vorgustiku (EU-CyCLONe) ja muude sidusriihmade vahelise
operatiivkoostooga, sh suuniste andmine ja turvaliste sidevahendite rakendamine
(artikkel 10). Samuti aitab ENISA parandada kiiberohtude ja -intsidentide alast
olukorrateadlikkust, luues (muu hulgas) ithe vdi mitu kiiberohuteadmuse hoidlat, tehes
analliise ja esitades varajasi hoiatusi (artikkel 11). Varajasi hoiatusi (sisu, ajastust,
kéttetoimetamist) kisitlevad normid sétestatakse artiklis 12. Selleks et aidata elutdhtsatel ja
olulistel iiksustel valmistuda lunavaraintsidentideks, neile reageerida ja neist taastuda, kéitab
ENISA ELi kiiberreservi, nagu selgitatakse artiklis 13, ning teeb vajaduse korral koost6dd
Europoli ja CSIRTide vdi muude péddevate asutustega. Artikkel 14 sisaldab sdtteid ENISA
rolli kohta liidu tasandi kiiberturvalisuse dppuste korraldamisel, sh nende dppuste iga-aastase
jooksva programmi koostamisel. Lisaks neile iilesannetele peaks ENISA tagama vahendid ja
platvormid, eelkdige madruse (EL)2024/2847 artikli 16 ldoike 1 kohaselt loodud {ihtse
teatamisplatvormi (artikkel 15). Samuti peab amet arendama liidu ihist suutlikkust
norkusehalduse valdkonnas ja osutama norkusehalduse teenuseid (artikkel 16).

3.jaos kiiberturvalisuse sertifitseerimise ja standardimise kohta sdtestatakse ENISA
asjaomased TUlesanded. Artiklis 17 kirjeldatakse ENISA rolli Euroopa kiiberturvalisuse
sertifitseerimise raamistiku arendamisel ja rakendamisel, sh ameti juhtivat rolli kavade
ettevalmistamisel ja nende haldamise tagamisel ning suutlikkuse suurendamisel. Artiklis 18
kirjeldatakse, kuidas ENISA peaks osalema tehniliste kirjelduste koostamises ning panustama
standardimisse Euroopa ja rahvusvahelisel tasandil, sh kriiptoalgoritmide valdkonnas.

21 http://data.europa.eu/eli/dir/2022/2555/0j.
2 http://data.europa.eu/eli/reg/2008/765/0].
23 http://data.europa.eu/eli/reg/2012/1025/0j.
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4.jaos kirjeldatakse iiksikasjalikult ENISA iilesandeid seoses kiiberturbeoskuste
akadeemiaga. Artikkel 19 sisaldab sitteid, mis puudutavad ENISA rolli Euroopa
kiiberturbeoskuste raamistikus, artiklis 20 sidtestatakse ENISA {ilesanded seoses Euroopa
individuaalsete kiiberturbeoskuste toendamise kavade viljat6otamise ja haldamisega.
Artiklis 21 sétestatakse nduded, mis peavad olema tdidetud volitatud tdendajaks saamiseks, ja
artiklis 22 nouded, mis on seotud taotluste menetlemisega. ENISA peab andma Euroopa
kiiberturbeoskuste raamistiku ja individuaalsete kiiberturbeoskuste toendite kohta avalikku
teavet (artikkel 23).

I peatiikis kasitletakse ENISA tookorraldust. Ameti haldus- ja juhtimisstruktuuri kuulub ka
tegevdirektori asetditja (artikkel 24). 1.jaos on sétted haldusnoukogu, selle koosseisu,
esimehe, koosolekute, lilesannete ja hédletuskorra kohta (artiklid 25-29). 2. jao artiklis 30
sdtestatakse, et haldusndukogu abistab juhatus. 3.jagu sisaldab tegevdirektori ametisse
nimetamise, ametist vabastamise ja ametiaja pikendamise korda (artikkel 31) ning
tegevdirektori iilesandeid ja vastutust késitlevaid norme (artikkel 32). Haldusndoukogu vd&ib
otsustada luua tegevdirektori abistamiseks tegevdirektori asetditja ametikoha (4. jagu,
artiklid 33 ja 34). Haldusndukogu peab looma ENISA nduanderiihma, mis peab ENISAt
ndustama vastavalt artiklis 35 sétestatud normidele. 6.jaos sidtestatakse normid, mis
késitlevad apellatsioonindukogu moodustamist ja koosseisu (artikkel 36) ja selle liikmeid
(artikkel 37). Artiklis 38 maédratakse kindlaks asjaolud, mille korral apellatsioonindukogu
litkmed peavad kaebuse menetlemisest hoiduma, ning esitatakse apellatsioonindukogu litkme
osalemise suhtes vastuviite esitamise pohjused. Apellatsioonindukogule voib esitada kaebuse
ENISA otsuse kohta vdi ENISA tegevusetuse korral (artikkel 39). Artikkel 40 sisaldab sétteid
kaebedigusega isikute, kaebetdhtaja ja kaebuse vormi kohta. Artiklites 41-43 satestatakse
normid, mis késitlevad esialgset labivaatamist, kaebuste kohta tehtud otsuste ldbivaatamist ja
asja andmist Euroopa Kohtusse. Artiklis 44 kirjeldatakse iihtse programmdokumendiga
seotud protsessi.

IV peatiikis kisitletakse ENISA eelarve koostamist ja struktuuri ning selle esitamise ja
tditmise norme (artiklid 45-55). Peatiikk sisaldab ka sétteid, mis hdlbustavad voitlust pettuste,
korruptsiooni ja muu ebaseadusliku tegevuse vastu (artikkel 51).

V peatiikis kasitletakse ENISA personali. See sisaldab iildsitteid personalieeskirjade ja muude
teenistujate teenistustingimuste kohta ning privileege ja immuniteete reguleerivaid norme
(artiklid 56 ja 57). Samuti on selles sitted, mille kohaselt litkmesriigid peavad médrama
ritklikud eksperdid, kes ldhetatakse ENISAsse kontaktametnikeks, ning milles kirjeldatakse
nende kontaktametnike rolli ametis (artikkel 58). Lisaks sisaldab peatiikk sitteid, millega
reguleeritakse riitkide ldhetatud ekspertide ja muude ametiviliste tootajate kasutamist
(artikkel 59).

VI peatiikk sisaldab ENISAga seotud tldsitteid. Selles kirjeldatakse ameti Oiguslikku
seisundit (artikkel 60) ja médratakse kindlaks ameti asukoht (artikkel 61) ning selles on sétted
ameti peakorterilepingu ja tegutsemistingimuste ning ombudsmani tehtava halduskontrolli
kohta (artiklid 62 ja 63). Peatiikk sisaldab sétteid, millega reguleeritakse selliseid kiisimusi
nagu vastutus, keelekasutuse kord ja isikuandmete kaitse (artiklid 64—66), ning tundliku
salastamata teabe ja salastatud teabe kaitset késitlevaid turvanorme (artikkel 67). Selles
satestatakse normid koostdo tegemiseks liidu tliksuste ja riiklike asutustega (artikkel 68) ning
muude sidusriihmadega (artikkel 69). Selles on normid, mis reguleerivad ameti koost6od
kolmandate riikide ja rahvusvaheliste organisatsioonidega (artikkel 70).
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111 JAOTIS. EUROOPA KUBERTURVALISUSE SERTIFITSEERIMISE
RAAMISTIK

Kavandatud méadruse III jaotisega kehtestatakse Euroopa kiiberturvalisuse sertifitseerimise
raamistik.

I peatiikis tutvustatakse raamistiku eesmérke, kohaldamisala ja menetlusi. Raamistiku
eesmarkideks on tugevdada kiiberturvalisust kogu liidus ning hdlbustada iihtlustatud
lahenemisviisi IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste ja iiksuste
turvaoleku sertifitseerimisele (artikkel 71). Samuti peaks raamistik kasutama sertifitseerimist,
et lihtsustada kohaldatavate liidu digusaktide jargimist nduetele vastavuse eelduse kaudu, tinu
millele vdheneb ettevotjate koormus (artikkel 78). Jargmisena kirjeldatakse I peatiikis
iiksikasjalikult menetluslikke aspekte, mille hulka kuuluvad konsultatsioonid Euroopa
kiiberturvalisuse sertifitseerimise strateegiliste prioriteetide iile, komisjoni antav avalik teave
kavade viljatootamise kohta ning uue Euroopa kiiberturvalisuse sertifitseerimise assamblee
loomine (artikkel 72). Parast komisjonilt iiksikasjaliku taotluse saamist peaks ENISA esitama
ettevalmistava kava 12 kuu jooksul (artikkel 73). Artiklis 74 sétestatakse Euroopa
kiiberturvalisuse sertifitseerimise rithma arvamuse ja kava esitamise tdhtajad, pidades silmas
kava vastuvotmist komisjonis. Artikliga 75 kehtestatakse selge kord olemasolevate kavade
haldamiseks, mis voib kaasa tuua kava ldbivaatamise (artikkel 76). Kava ldbivaatamisel vdib
tugineda kava tulemuslikkuse ja iihtsele turule avaldatava mdju korrapdrasele hindamisele.
Artikliga 77 luuakse ENISA-le alus, et koostada Euroopa kiiberturvalisuse sertifitseerimise
kavade viljatodtamise ja haldamise toetamiseks tehnilisi kirjeldusi. Komisjon voib viidata
nendele tehnilistele kirjeldustele kava vastuvotmisel voi ldbivaatamisel (artikkel 74).
Erinevate menetluste abil tagatakse ldbipaistvus ja tulemuste kvaliteet, kaasates
sertifitseerimiskavade kavandamise, viljatdotamise, vastuvotmise ja haldamise eri etappidesse
eksperte ja Uldisi sidusriihmi. Artikliga 79 ndhakse ette ENISA spetsiaalne Euroopa
kiiberturvalisuse sertifitseerimise kavade veebisait, mis peaks sisaldama teavet vastuvoetud
kavade ning nende alusel vélja antud Euroopa kiiberturvalisuse sertifikaatide ja ELi
vastavusdeklaratsioonide kohta.

II peatiikis sidtestatakse Euroopa kiiberturvalisuse sertifitseerimise kavade sisu késitlevad
iildeeskirjad.

Artiklis 80 esitatakse loetelu turbe-eesmarkidest, mille alusel ENISA kava koostab, ning
sellega tagatakse kooskdla asjakohaste kiiberturvalisust kisitlevate digusaktidega. Euroopa
kiiberturvalisuse sertifitseerimise kava vOib sisaldada artiklis 81 sétestatud elemente. Need
elemendid peavad olema kooskdlas liidu digusaktidega ja neid voib kavades iihtlustada,
kasutades niidissétteid. Molemad artiklid tagavad vajaliku paindlikkuse eri liiki kavade jaoks.
Jargmistes artiklites sétestatakse normid, mis on seotud usaldusvédrsuse tasemetega
(artikkel 82) ja vastavuse enesehindamisega (artikkel 83). Lisaks esitatakse selles peatiikis
loetelu tidiendava teabe kohta, mille IKT-toodete, -teenuste voi -protsesside tootja vai pakkuja
peab kéttesaadavaks tegema (artikkel 84).

III peatiikis, mis koosneb kolmest jaost, kehtestatakse FEuroopa kiiberturvalisuse
sertifitseerimise raamistiku juhtimist késitlevad normid.

1. jagu sisaldab norme Euroopa kiiberturvalisuse sertifikaatide viljastamise kohta, muu hulgas
korge usaldusvédrsuse taseme korral (artikkel 85). Lisaks sdtestatakse selles normid Euroopa
kiiberturvalisuse  sertifitseerimise  kavade iihtlustamiseks riiklike kiiberturvalisuse
sertifitseerimise kavade ja kiiberturvalisuse sertifikaatidega (artikkel 86) ning ndhakse ette
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voimalus Euroopa kiiberturvalisuse sertifikaatide rahvusvaheliseks tunnustamiseks
samavairsuse pohimotte alusel (artikkel 87). Selles jaos kirjeldatakse ka riiklike
kiiberturvalisuse sertifitseerimise asutuste rolli ja nende suhtes kohaldatavaid norme
(artikkel 88) ning sitestatakse normid, mis kédsitlevad nende asutuste vahelise vastastikuse
hindamise mehhanismi, millega tagatakse samaviirsed standardid kogu liidus (artikkel 89),
ning nende asutuste vahelist koostodd Euroopa kiiberturvalisuse sertifitseerimise rithmas
(artikkel 90).

2. jaos sitestatakse 1) vastavushindamisasutuste akrediteerimise ja nendele asutustele lubade
andmise tihtlustatud eeskirjad (artiklid 91-92); ii) teavitamiseeskirjad, sh digused, et tagada
edasine kooskola asjakohase liidu Oiguse ja uue Oigusraamistikuga (artikkel 93), ning
ii1) vaidlustamismenetlus, millega tagatakse vastavushindamisasutustele kehtestatud nduete
taitmine (artikkel 94).

3.jaos sitestatakse Oigused ja Oiguskaitsevahendid seoses sertifitseerimisotsustega
(artikkel 96) ning ndutakse, et litkmesriigid kehtestaksid ja joustaksid proportsionaalsed
karistused digusnormide rikkumiste eest.

IV JAOTIS

I peatiiki artiklis 98 sdtestatakse usaldusvidédrse IKT tarneahela raamistiku kohaldamisala.
Raamistikus késitletakse mittetehnilisi riske direktiivis (EL) 2022/2555 osutatud kriitilise
tahtsusega sektorites ja muudes kriitilise tdhtsusega sektorites. Selle mehhanismiga
méidratakse kindlaks kriitilise tdhtsusega IKT tarneahelate olulised IKT-varad ning
sitestatakse asjakohased ja proportsionaalsed leevendusmeetmed direktiivi (EL) 2022/2555 1
ja II'lisas osutatud liiki liksuste jaoks. Raamistik pShineb komisjoni vdi vdhemalt kolme
litkmesriigi taotlusel korraldatavatel liidu tasandi koordineeritud turvariskide hindamistel.
Artiklis 99 kirjeldatakse iiksikasjalikult, kuidas neid riskihindamisi tehakse, ja ndhakse ette, et
nende raames tuleks vélja pakkuda ka leevendusmeetmeid. Riskihindamine tuleks 1opule viia
kuue kuu jooksul alates taotluse esitamisest. Komisjoni taotlusel voib vorgu- ja infoturbe
koostdoriihm ndustuda lithema tdhtajaga. Raamistikuga ndhakse ette voimalus rakendada
kiirmenetlust, kui viivitamatu sekkumine on pohjendatud, et sdilitada siseturu nduetekohane
toimimine, ja kui komisjonil on piisavalt pShjust arvata, et seoses kriitilise tdhtsusega IKT
tarneahelatega &hvardab liigu julgeolekut mérkimisvddrne kiiberoht. Sellisel juhul
konsulteerib komisjon litkmesriikidega iihe voi mitme leevendusmeetme votmise vajaduse lile
ja viib ldbi riskihindamise. Artiklis 100 sitestatakse, et kui artiklis 99 osutatud
riskihindamisest voi muust allikast, nditeks liidu voi1 litkmesriigi nimel tehtud avalikust
avaldusest ilmneb, et kolmas riik pohjustab IKT tarneahelatele tdsiseid ja struktuurseid
mittetehnilisi riske, kontrollib komisjon asjaomasest riigist tulenevat ohtu, vottes arvesse
artiklis 100 loetletud elemente. Juhuks, kui komisjon jouab jéreldusele, et kolmas riik
pohjustab IKT tarneahelatele tdsiseid ja struktuurseid mittetehnilisi riske, sdtestatakse
artiklis 100 menetlus, mille kohaselt komisjon nimetab asjaomase kolmanda riigi IKT
tarneahelate kiiberturvalisuse seisukohast muret tekitavaks riigiks. Uksustel, mis on asutatud
selle artikli kohaselt kiiberturvalisuse seisukohast muret tekitavaks nimetatud kolmandas riigis
voi on sellise kolmanda riigi, selles asutatud iiksuse voi selle kodaniku kontrolli all, ei ole
lubatud tegeleda mitme selles artiklis kindlaks méaratud tegevusega. Artikliga 101 ndhakse
ette lildine IKT tarneahela mehhanism, mille kohaselt voib komisjon pérast turvariski
hindamist, mille on teinud artikli 99 kohaselt vorgu- ja infoturbe koostdorithm voi komisjon
ise, votta artiklites 102 ja 103 sdtestatud meetmeid.
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Komisjon saab rakendusaktidega kindlaks méérata olulised IKT-varad, mida direktiivi
(EL) 2022/2555 1 ja IIlisas osutatud tiksused kasutavad toodete tootmiseks ja teenuste
osutamiseks. Artiklis 102 kirjeldatakse iiksikasjalikumalt elemente, mida tuleb arvesse votta
oluliste IKT-varade kindlaksméddramisel.  Artikliga 103  kehtestatakse  vOimalikud
leevendusmeetmed IKT tarneahelas. Komisjon vdib votta rakendusaktidega vastu otsuseid, et
kriitilise tdhtsusega sektorites ja muudes kriitilise tdhtsusega sektorites tegutsevate iiksuste
suhtes tuleb kohaldada selles artiklis kirjeldatud konkreetseid leevendusmeetmeid.

Komisjon kehtestab rakendusaktidega loetelud suure riskiga tarnijatest, kelle suhtes
kohaldatakse artikli 103 1dike 1 vdi 7 kohaselt vastu vdetud rakendusaktides sétestatud keelde
voi artikli 110 16ikes 1 osutatud keeldu, olles hinnanud tarnijate tegutsemist ning omandi- ja
kontrollistruktuure. Komisjon peaks konsulteerima asjaomaste tarnijate ja padevate asutustega
(artikkel 104).

Uksus, mis on asutatud artikli 100 kohaselt kiiberturvalisuse seisukohast muret tekitavaks
nimetatud kolmandas riigis voi on sellisest kolmandast riigist périt liksuse kontrolli all, vdib
taotleda luba pakkuda direktiivi (EL) 2022/2555 1 ja II lisas osutatud liiki tiksuste oluliste
IKT-varade IKT-komponente ning osaleda selliste IKT-komponentidega seotud riigihangetes.
Artiklis 105 tdpsustatakse, mida selline taotlus peaks sisaldama ja milline on sellise erandi
tegemise kord. Artiklis 106 sétestatakse konealuste iiksuste kaitsedigus. Komisjon peab
erandeid kisitlevate otsuste avalikku registrit (artikkel 107). Artiklites 108 ja 109 sétestatakse
erandi tegemisega seotud konfidentsiaalsuseeskirjad ja tasud.

II peatiikis néhakse ette usaldusvéirse IKT tarneahela raamistiku kohaldamine elektroonilise
side mobiili-, plisi- ja satelliitvorkude suhtes, millega tagatakse kooskdla kavandatava
digivorkude digusaktiga.

Elektroonilise side mobiili-, piisi- ja satelliitvorkude olulised IKT-varad sitestatakse II lisas.
Uleminekuperiood suure riskiga tarnijatelt mobiilivorgu oluliste IKT-varade jaoks saadud
IKT-komponentide jarkjarguliseks kasutuselt kdrvaldamiseks ei tohi olla pikem kui 36 kuud
alates kiesoleva miiruse joustumisest. Uleminekuperioodid elektroonilise side piisi- ja
satelliitvorkude jaoks méadrab komisjon kindlaks rakendusaktidega. Komisjonil on digus votta
vastu delegeeritud Oigusakte, et muuta kindlaksmddratud olulisi IKT-varasid ja
iileminekuperioode, sh tulevaste mobiilsidepdlvkondade jaoks (artikkel 110). Artiklis 111
satestatakse, et elektroonilise side mobiili-, piisi- ja satelliitvorkude pakkujad ei tohi mingil
kujul kasutada, paigaldada ega integreerida suure riskiga tarnijate IKT-komponente ning et
neile ei saa anda iildist ega individuaalset luba.

Pidevad asutused, jirelevalve ja tiditmise tagamine, jurisdiktsioon, Kkaitsedigus
(III peatiikk)

IIT peatiikis sdtestatakse normid pddevate asutuste, jérelevalve, tditmise tagamise ja
jurisdiktsiooni kohta.

Artiklites 112—-114 méiératakse kindlaks liikmesriikide volitused, vahendid ja vastutus
IV jaotise sdtete rakendamise ja tditmise tagamisel. Litkmesriigid peavad méédrama iihe voi
mitu péddevat asutust, millest tuleb komisjonile teatada. Artikliga 113 ndhakse ette, et
komisjon loob litkmesriikide pddevate asutuste ja komisjoni koostodvorgustiku, et hdlbustada
nduete tditmist, ning artiklis 114 médratakse kindlaks jarelevalve- ja tditemeetmed, mida
padevatel asutustel on Oigus votta. Artiklis 115 sétestatakse karistused IV jaotise sétete
rikkumise eest. Artiklis 116 kirjeldatakse iiksikasjalikult liikmesriikide vdimalust iiksteist
abistada, kui iiksuste tegevus on piiritilene vo1 kui nende olulised IKT-varad asuvad mitmes
litkmesriigis. Artiklis 117 sétestatakse kohtualluvust ja territoriaalsust kasitlevad normid.
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VI JAOTIS. LOPPSATTED

Kavandatud médruse VI jaotis sisaldab 1oppsétteid, mis késitlevad rakendusaktide ja
delegeeritud digusaktide vastuvotmist, kavandatud mairuse hindamist ning miiruse

(EL) 2019/881 kehtetuks tunnistamist ja jdtkamist. Selles sitestatakse ka kavandatud médruse
joustumise kuupaev.
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2026/0011 (COD)
Ettepanek:
EUROOPA PARLAMENDI JA NOUKOGU MAARUS,

mis Kisitleb Euroopa Liidu Kiiberturvalisuse Ametit (ENISA), Euroopa
kiiberturvalisuse sertifitseerimise raamistikku ja IKT tarneahela turvalisust ning

millega tunnistatakse kehtetuks mairus (EL) 2019/881 (kiiberturvalisuse 2. méérus)

(EMPs kohaldatav tekst)

EUROOPA PARLAMENT JA EUROOPA LIIDU NOUKOGU,

vottes arvesse Euroopa Liidu toimimise lepingut, eriti selle artiklit 114,

vottes arvesse Euroopa Komisjoni ettepanekut,

olles edastanud seadusandliku akti eelndu litkmesriikide parlamentidele,

vottes arvesse Euroopa Majandus- ja Sotsiaalkomitee arvamust®,

vottes arvesse Regioonide Komitee arvamust?’,

toimides seadusandliku tavamenetluse kohaselt

ning arvestades jargmist:

(1)

Pirast Euroopa Parlamendi ja ndukogu miiruse (EL)2019/881%¢

kaitsevoime.

24
25
26

ELTCI[...], Ik [...].
ELTCI[...], Ik [...].

Euroopa Parlamendi ja ndukogu 17. aprilli 2019. aasta méérus (EL) 2019/881, mis késitleb ENISAt
(Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja kommunikatsioonitehnoloogia kiiberturvalisuse
sertifitseerimist ja millega tunnistatakse kehtetuks méérus (EL) nr 526/2013 (kiiberturvalisuse méérus)

(ELT L 151, 7.6.2019, 1k 15, ELI: http://data.europa.eu/eli/reg/2019/881/0j).

22

vastuvotmist on
geopoliitiline olukord ning tehnoloogia- ja poliitikamaastik maéarkimisvairselt
muutunud. Kiiberintsidendid, olgu need pdhjustatud siisteemirikkest, inimlikust
eksimusest, pahatahtlikust tegevusest voi loodusnihtustest, on jéarsult sagenenud ja
kiiberriinded on muutunud keerukamaks, kahjustades elutdhtsaid {iksusi, ettevotjaid ja
iildsust. Kiiberkuritegevuse Okosiisteem on laienenud, kusjuures selle keskmes on
lunavarariinded. Sagedamaks on muutunud ka tarneahelat kahjustavad intsidendid,
mida pohjustavad kurjategijad rahalise kasu saamiseks voi1 ritklikud osalejad héirete,
spionaazi, desinformatsiooni voi sQjategevuse huvides. Olles osa laiemast
hiibriidstrateegiast, levivad pahatahtlikust kiibertegevusest ja silisteemiriketest
tulenevad intsidendid kaugemale ning héirivad olulisi teenuseid, ddnestavad usaldust
institutsioonide vastu ning mdjutavad liidu iihiskonna valmisolekut ja kaitsevalmidust.
Sellised intsidendid on tdestanud oma potentsiaali modjutada majandustegevust,
finantsstabiilsust ja inimeste elu. Samal ajal seab elutdhtsa tsiviiltaristu ja elutdhtsate
tsiviilslisteemide haavatavus ohtu tsiviiltaristule ja -siisteemidele tugineva
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(2)

€)

Samaaegselt avaldavad kiiberturvalisusele ja kiiberkaitsele murrangulist mdju
kujunemisjérgus tehnoloogiad, nagu tehisintellekt ja kvantarvutus. Need toovad kaasa
kaitsevahendite ja vastaste taktika {imberkujundamise, seades niiviisi ohtu
kiiberturvalisuse ja kiiberkaitse, ent pakuvad samuti véimalusi tehnoloogia arenguks.
Kujunemisjargus tehnoloogiad vdivad aidata kiiberturvalisust parandada, tohustades
ohtude avastamist v0i automaatset reageerimist intsidentidele, kuid need suurendavad
ka organisatsioonide {ildist riindepinda, need vdivad olla manipuleerimise sihtmirk
ning need voivad kahjustada turbemeetmete, nditeks kriipteerimise pikaajalist
elujoulisust.

Selle arengu arvessevotmiseks on liit tohustanud oma diguslikke ja poliitilisi
vahendeid. Euroopa Parlamendi ja ndukogu direktiiviga (EL) 2022/2555%
tugevdatakse elutéhtsa taristu kiiberturvalisust; fiiiisilise julgeoleku osas tdiendab seda
direktiivi Euroopa Parlamendi ja ndukogu direktiiv (EL)2022/2557?%. Euroopa
Parlamendi ja ndukogu médrusega (EL)2024/2847% edendatakse digielemente
sisaldavate toodete kiiberturvalisust. Euroopa Parlamendi ja ndukogu maédrusega
(EL) 2025/38%° suurendatakse liidu iihist reageerimissuutlikkust ning ndukogu 6. juuni
2025. aasta soovitusega ELi kiiberkriiside ohjamise tegevuskava kohta®! (edaspidi
,Kiibervaldkonna tegevuskava kisitlev soovitus®) toetatakse liidu tasandi koostodd
kriisiohje valdkonnas. 5G kiiberturvalisuse meetmepakett®> on esimene samm liidu
tasandi koordineeritud ldhenemisviisi suunas 5G-vOrkude turvalisuse tagamiseks.
Komisjoni teatises kiiberturbeoskuste akadeemia kohta®® kisitletakse kiiberturvalisuse
valdkonna talendinappuse iitha suuremat probleemi. Peale selle on kiiberturvalisuse
raamistikku tohustatud valdkondlike digusaktidega, eelkdige Euroopa Parlamendi ja
ndukogu miirusega (EL)2022/2554%* finantssektori puhul, komisjoni delegeeritud
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Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis késitleb
meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse
médrust (EL) nr910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv
(EL)2016/1148  (kiiberturvalisuse 2. direktiiv) ~ (ELT L 333, 27.12.2022, 1k80, ELIL
http://data.europa.eu/eli/dir/2022/2555/0j).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2557, mis késitleb
elutdhtsa teenuse osutajate toimepidevust ja millega tunnistatakse kehtetuks noukogu
direktiiv 2008/114/EU (ELT L 333, 27.12.2022, 1k 164, ELI: http://data.europa.eu/eli/dir/2022/2557/0j).
Euroopa Parlamendi ja ndukogu 23. oktoobri 2024. aasta miidrus (EL)2024/2847, mis késitleb
digielemente sisaldavate toodete kiiberturvalisuse horisontaalseid ndudeid ja millega muudetakse
madrusi (EL) nr 168/2013 ja (EL) 2019/1020 ning direktiivi (EL) 2020/1828 (kiiberkerksuse méiérus)
(ELT L, 2024/2847, 20.11.2024, ELI: http://data.ecuropa.eu/eli/reg/2024/2847/0j).

Euroopa Parlamendi ja ndukogu 19. detsembri 2024. aasta médrus (EL) 2025/38, millega ndhakse ette
meetmed, et tugevdada liidus solidaarsust ja suurendada suutlikkust kiiberohtude ja intsidentide
avastamiseks, nendeks valmistumiseks ja neile reageerimiseks, ning millega muudetakse méérust
(EL) 2021/694 (kiibersolidaarsuse méaarus) (ELT L, 2025/38, 15.1.2025, ELI
http://data.europa.eu/eli/reg/2025/38/0j).

ELT C, C/2025/3445, 20.6.2025, ELI: http://data.europa.eu/eli/C/2025/3445/0j.

Vorgu- ja infoturbe koostdoriihm, ,,Cybersecurity of 5G networks — EU Toolbox of risk mitigating
measures* (5G-vorkude kiiberturvalisus — ELi riskimaandamismeetmete pakett), CG Publication
1/2020, https://digital-strategy.ec.europa.eu/en/library/cybersecurity-5g-networks-eu-toolbox-risk-
mitigating-measures.

Komisjoni 18. aprilli 2023. aasta teatis Euroopa Parlamendile ja ndukogule ,Korvata kiiberturvalisuse
valdkonna talendinappus edendamaks ELi konkurentsivdimet, majanduskasvu ja kerksust
(,,Kiiberturbeoskuste akadeemia‘®), COM(2023) 207 final.

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta mddrus (EL) 2022/2554, mis késitleb
finantssektori digitaalset tegevuskerksust ning millega muudetakse méarusi (EU) nr 1060/2009, (EL)
nr 648/2012, (EL) nr 600/2014, (EL) nr 909/2014 ja (EL) 2016/1011 (ELT L 333, 27.12.2022, 1k 1,
ELI: http://data.europa.eu/eli/reg/2022/2554/0j).
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midrusega (EL) 2024/1366%° elektri allsektori puhul, komisjoni delegeeritud
médrusega (EL) 2022/1645%¢ ja komisjoni rakendusmiirusega (EL)2023/203,37
samuti asjakohaste lennundusjulgestusnormidega, mis on sétestatud komisjoni
médruses (EL) 2019/1583%  lennutranspordi  allsektori jaoks, ning muude
poliitikadokumentidega, nagu komisjoni teatis Euroopa haiglate ja tervishoiuteenuse
osutajate kiiberturvalisuse tegevuskava kohta®’. Liidu iiksusi tugevdatakse ka Euroopa
Parlamendi ja ndukogu méirusega (EL, Euratom) 2023/2841,* millega on niihtud ette
meetmed, mille eesmédrk on saavutada kiiberturvalisuse iihtlaselt korge tase liidu
institutsioonides, organites ja asutustes. Selle kiiberturvalisust késitleva tShustatud
Oigusraamistikuga on veelgi tdpsustatud ENISA iilesandeid.

Sellega seoses — nagu on deldud Euroopa sisejulgeoleku strateegias ProtectEU,*' mis
tdiendab ELi kriisivalmiduse strateegiat,* — on liidu iihiskonna ja majanduse
valmisoleku, turvalisuse ja vastupanuvdime tagamiseks vaja tugevat koordineerimist
Euroopa tasandil, usaldust ja teabevahetust sidusriihmade vahel, tugevaid raamistikke
IKT-toodete, -teenuste ja -protsesside ning hallatud turbeteenuste turvalisuse
tagamiseks ning kiiberturvalisuse valdkonna t66jou suurendamist ja tugevdamist.
Strateegias kutsutakse ka lles tugevdama IKT tarneahelaid, tagades oluliste varade
puhul Euroopa tehnoloogilise suverddnsuse, mis suurendaks liidu vastupanuvoimet ja
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Komisjoni 11. mértsi 2024. aasta delegeeritud maérus (EL) 2024/1366, millega tdiendatakse Euroopa
Parlamendi ja noukogu madrust (EL)2019/943 ning kehtestatakse vorgueeskiri piiriiileste
elektrivoogude kiiberturvalisust Kkésitlevate sektoripdhiste normide kohta (ELT L, 2024/1366,
24.5.2024, ELI: http://data.europa.cu/eli/reg_del/2024/1366/0j).

Komisjoni 14. juuli 2022. aasta delegeeritud méirus (EL) 2022/1645, millega kehtestatakse Euroopa
Parlamendi ja ndukogu médruse (EL) 2018/1139 rakendamise eeskirjad nduete osas, mis on seotud
selliste infoturvariskide juhtimisega, mis vdivad mdjutada komisjoni méérustega (EL) nr 748/2012 ja
(EL) nr 139/2014 hdlmatud organisatsioonide lennuohutust, ning muudetakse komisjoni méérusi (EL)
nr 748/2012 ja (EL) nr 139/2014 (ELT L 248, 26.9.2022, Ik 18-31,
ELI: http://data.europa.eu/eli/reg_del/2022/1645/0j).

Komisjoni 27. oktoobri 2022. aasta rakendusmédrus (EL) 2023/203, millega kehtestatakse Euroopa
Parlamendi ja ndukogu madruse (EL) 2018/1139 rakendamise eeskirjad nduete osas, mis on seotud
selliste infoturvariskide juhtimisega, mis vdivad mdjutada lennuohutust ning mida kohaldatakse
komisjoni médrustega (EL) nr 1321/2014, (EL) nr 965/2012, (EL) nr 1178/2011, (EL) 2015/340 ning
komisjoni rakendusméirustega (EL)2017/373 ja (EL)2021/664 holmatud organisatsioonide ning
komisjoni méairustega (EL) nr 748/2012, (EL) nr 1321/2014, (EL) nr 965/2012, (EL) nr 1178/2011,
(EL) 2015/340 ja (EL) nr 139/2014, komisjoni rakendusméérustega (EL) 2017/373 ja (EL) 2021/664
hdélmatud péddevate asutuste suhtes, ning muudetakse komisjoni médrusi (EL) nr 1178/2011, (EL)
nr 748/2012, (EL) nr 965/2012, (EL) nr 139/2014, (EL) nr 1321/2014, (EL) 2015/340 ning komisjoni
rakendusmiérusi  (EL) 2017/373  ja  (EL)2021/664 (ELTL 31, 2.2.2023, 1k1, ELL
http://data.europa.eu/eli/reg_impl/2023/203/0j).

Komisjoni 25. septembri 2019. aasta rakendusmédrus (EL) 2019/1583, millega muudetakse komisjoni
rakendusméddrust (EL) 2015/1998 (millega ndhakse ette lennundusjulgestuse iihiste pohistandardite
rakendamise iiksikasjalikud meetmed) kiiberkaitsemeetmete osas (ELT L 246, 26.9.2019, 1k 1518,
ELI: http://data.europa.cu/eli/reg_impl/2019/1583/0j).

Komisjoni 15. jaanuari 2025. aasta teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja
Sotsiaalkomiteele ning Regioonide Komiteele ,,Euroopa haiglate ja tervishoiuteenuse osutajate
kiiberturvalisuse tegevuskava“, COM(2025) 10 final.

Euroopa Parlamendi ja ndukogu 13. detsembri 2023. aasta médrus (EL, Euratom) 2023/2841, millega
ndhakse ette meetmed kiiberturvalisuse thtlaselt korge taseme tagamiseks liidu institutsioonides,
organites ja asutustes (ELT L, 2023/2841, 18.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2841/0j).

Komisjoni 1. aprilli 2025. aasta teatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja
Sotsiaalkomiteele ning Regioonide Komiteele ,,Euroopa sisejulgeoleku strateegia ProtectEU*,
COM(2025) 148 final.

Uhisteatis Euroopa Parlamendile, ndukogule, Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide
Komiteele ELi kriisivalmiduse strateegia kohta, JOIN(2025) 130 final.
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millest vaiks olla kasu kiiberkaitsealaste joupingutuste tegemisel. Peale selle peetakse
ELi majandusjulgeoleku tugevdamist kisitlevas teatises** esmatihtsaks vajadust
takistada juurdepddsu tundlikule teabele ja andmetele, mis vo0ib kahjustada ELi
majandusjulgeolekut, ning ennetada ja leevendada ELi majandust mdjutavaid ELi
elutdhtsa taristu hdireid. Teatises tunnistatakse, et selles médngivad olulist rolli tdhusad
kiiberturvalisuse meetmed.

Ulatuslikud kiiberintsidendid, mis kahjustavad elutdhtsat taristut, digiteenuseid voi
olulisi tihiskondlikke funktsioone, voivad avaldada mdju elanikkonnale, mistdttu on
vaja votta liidu tasandil koordineeritud elanikkonnakaitse- ja kriisiohjemeetmeid.
Kooskodlas koiki ohte hdlmava ldhenemisviisiga, mis on sitestatud Euroopa
kriisivalmiduse strateegias ja liidu elanikkonnakaitse mehhanismi késitlevas otsuses
nr 1313/2013/EL, tuleks kdesoleva médruse kohast olukorrateadlikkuse, intsidentidele
reageerimise ja Oppuste korda kasutada liidu kriisiohjes, eelkdige hiddaolukordadele
reageerimise koordineerimiskeskuse (ERCC) kaudu.

Kéesolev ettepanek on kooskodlas seda tdiendava [ettepanekuga votta vastu direktiiv,
millega tdiendatakse [méédruse (EL) 2019/881 ldbivaatamist] ja muudetakse direktiivi
(EL) 2022/2555 seoses kiiberturvalisuse lhtlaselt kdrge taseme tagamise meetmete
rakendamise lihtsustamisega kogu liidus] ning [ettepanekuga votta vastu miérus
digivaldkonna &igusaktide lihtsustamise kohta (digivaldkonna koondpakett)],**
millega ndhakse ette ENISA kohustus luua intsidentidest teatamise jaoks iihtne
kontaktpunkt, mis vdimaldab iiksustel samaaegselt tdita mitme Oigusakti kohaseid
intsidentidest teatamise kohustusi.

ENISA loodi Euroopa Parlamendi ja ndukogu miirusega (EU) nr 460/2004*° selleks,
et aidata kaasa kdrgetasemelise ja toimiva vOrgu- ja infoturbe tagamisele liidus ning
arendada vorgu- ja infoturbekultuuri kodanike, tarbijate, ettevitete ja ametiasutuste
heaks. ENISA volitusi pikendati kolm korda, enne kui talle anti méérusega
(EL) 2019/881 alalised volitused. Selleks et paremini rahuldada muutuval ohu- ja
tehnoloogiamaastikul tekkivaid vajadusi, eelkdige mis puudutab operatiivkoostdd ja
suurenenud vajadust kiiberturbespetsialistide jérele, tuleks ENISA volitusi veelgi
tugevdada. Oiguskindluse huvides tuleks méirus (EL) 2019/881 asendada.

Muutuval ohumaastikul, kus kiiberintsidendid on iiha markimisvaarsemad, on olulisem
kui kunagi varem suurendada iiksikisikute, avaliku sektori asutuste ja ettevdtjate
usaldust igapdevaselt kasutatava tehnoloogia vastu. Usalduse suurendamisele saab
kaasa aidata Euroopa kiiberturvalisuse sertifitseerimise raamistiku kohase kogu liitu
holmava sertifitseerimise tohustamisega, et tagada iihised kiiberturvalisuse nduded ja
hindamiskriteeriumid koigi litkmesriikide turgudel ja kdigis sektorites. Uues
raamistikus tuleks sdtestada Euroopa kiiberturvalisuse sertifitseerimise kavade
peamised horisontaalsed nduded ning vdimaldada tunnustada ja kasutada Euroopa
kiiberturvalisuse sertifikaate ja ELi vastavusdeklaratsioone koigis liikmesriikides.
Sellega tuleks kehtestada menetlus ja juhtimisraamistik, mis vdimaldab Euroopa
kiiberturvalisuse sertifitseerimise kavade Oigeaegset ja prognoositavat viljatootamist
ja haldamist. Euroopa kiiberturvalisuse sertifitseerimise kavu tuleks kohaldada

43
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45

Uhisteatis Euroopa Parlamendile ja ndukogule ,ELi majandusjulgeoleku tugevdamine®,
JOIN(2025) 977 final.

COM(2025) 837 final.

Euroopa Parlamendi ja ndukogu 10. mirtsi 2004. aasta médrus (EU) nr 460/2004, millega luuakse
Euroopa Vorgu- ja Infoturbeamet (ELT L 77, 13.3.2004, Ik 1, ELI:
http://data.europa.eu/eli/reg/2004/460/0j).
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kdoikides litkmesriikides tihetaoliselt, et tagada kiiberturvalisuse nouete iihtlustatud
rakendamine, luua vordsed tingimused ja véltida soodsama sertifitseerimise otsimist,
mida pdhjustaks nduete erinev rangus liikkmesriikides. ENISA-I peaks olema kavade
viljatootamisel keskne roll tdnu tehnilistele kirjeldustele ja selle tagamisele, et kavad
ptisivad tehniliselt ajakohased. Selleks et rahuldada tulemuslikult turu vajadusi, tuleks
raamistikuga ndha lisaks ette voimalus sertifitseerida iiksustele suunatud kiiberriskide
juhtimise meetmeid ja hdlbustada kiiberturvalisuse valdkonnas kohaldatavate muude
liidu oOigusaktide jargimist. Kooskola kehtiva liidu Oigusega, nditeks maidrusega
(EL) 2024/2847 ja direktiiviga (EL) 2022/2555, on oluline selleks, et Euroopa
kiiberturvalisuse sertifitseerimise kavad aitaksid vidhendada ettevotjate nouete
tditmisega seotud koormust, suurendada kavade atraktiivsust ja tugevdada liidu
kiiberkerksust.

ENISA missioon peaks olema toetada liikmesriike ja liidu iiksusi, et saavutada liidus
kiiberturvalisuse, vastupanuvdime ja usalduse korge tase. Selleks peaks ENISA
tegutsema kiiberturvalisuse alast ndu ja eksperditeadmisi pakkuva kontaktiiksusena
ning keskenduma oma liidu tasandil tehtavas t60s neljale kiiberturvalisuse
pohivaldkonnale. Esiteks peaks ENISA toetama liikmesriike kiiberturvalisust késitleva
liidu poliitika ja digusaktide jirjekindlal rakendamisel ning abistama litkmesriike
suutlikkuse suurendamise meetmete kaudu, et pidevalt parandada liikmesriikide
valmisolekut, vastupanuvOimet ja reageerimissuutlikkust. Teiseks peaks ENISA
aitama liidu tasandil kaasa litkmesriikide operatiivkoostodle ning kiiberohtude ja -
intsidentide alase {ihise olukorrateadlikkuse suurendamisele litkmesriikide ja liidu
iiksuste seas. Kolmas pdhivaldkond peaks olema kiiberturvalisuse sertifitseerimine ja
standardimine ning neljas kiiberturbeoskuste akadeemia rakendamine, mis peaks
aitama kaasa liikmesriikide vahel {lekantavaid oskusi omava Euroopa
kiiberturvalisuse valdkonna to6tajaskonna joudsale arengule.

Mairuses (EL, Euratom) 2023/2841, millega ndhakse ette meetmed kiiberturvalisuse
iihtlaselt korge taseme tagamiseks liidu institutsioonides, organites ja asutustes, on
sdtestatud CERT-EU kui liidu institutsioonide, organite ja asutuste kiiberturvalisuse
teenistuse volitused, et aidata kaasa liidu iiksuste salastamata IKT-keskkonna
turvalisusele, andes neile kiiberturvalisuse alast nou, toetades neid intsidentide
ennetamisel, avastamisel, késitlemisel, leevendamisel, neile reageerimisel ja neist
taastumisel ning tegutsedes nende kiiberturvalisuse alase teabevahetuse ja
intsidentidele reageerimise koordineerimise keskusena. Peale selle on CERT-EU
iilesanne pakkuda liidu {tksustele asjakohaseid kiiberturbeteenuseid. Osana oma
missioonist peaks ENISA toetama ka liidu tiksusi. Eelkdige peaks ta selleks tegema
CERT-EUga struktureeritud koost6dd suutlikkuse suurendamise, operatiivkoostoo ja
kiiberohtude pikaajalise strateegilise analiilisi valdkonnas. Kui see on asjakohane, vdib
ENISA struktureeritud koostoéd CERT-EUga vdimendada, et pakkuda oma
kiiberturbeteenuseid voi tuge, millel voib olla liidu iiksuste jaoks lisavdirtus, tehes
seda koordineeritud viisil, et tagada CERT-EU joupingutuste koostoime.

ENISA {ks pohiiilesandeid peaks olema toetada liikmesriike kiiberturvalisust
kisitlevate liidu poliitikameetmete ja Oiguse, eelkdige direktiivi (EL) 2022/2555,
méiiruse (EL) 2024/2847 ja méiruse (EL) 2025/38 jérjekindlal rakendamisel. Selleks
et aidata saavutada liidu kiiberturvalisuse acquis’ jarjekindel ja tdhus rakendamine,
peaks ENISA avaldama tehnilisi suuniseid ja aruandeid, andma ndu ja jagama
parimaid tavasid ning hdlbustama parimate tavade vahetamist pddevate asutuste vahel.
Lisaks hindab ENISA kiiberturvalisuse olukorda liidus ja votab selle kohta vastu
aruande kooskodlas direktiivi (EL) 2022/2555 artikliga 18. Samuti peaks ENISA-1
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olema vdimalik reageerida liikmesriikide ja vajaduse korral liidu iiksuste nduande- ja
abitaotlustele enda padevusse kuuluvates kiisimustes.

Selleks et soodustada avaliku ja erasektori vahelist ning erasektori sisest koostdod,
eelkdige eesmérgiga toetada elutdhtsa taristu kaitset, peaks ENISA toetama teabe
jagamist sektorite sees ja vahel, eriti mis puudutab direktiivi (EL) 2022/2555 1 ja
IT lisas loetletud sektoreid, ning teabe jagamist maéaédruse (EL)2024/2847
kohaldamisalasse kuuluvate digielemente sisaldavate toodete kohta. Pakutav tugi voib
seisneda olemasolevate vahendite ja menetlustega seotud parimate tavade ja suuniste
jagamises ning suuniste andmises selle kohta, kuidas lahendada teabe jagamisega
seotud regulatiivseid kiisimusi néiteks holbustades valdkondlike teabe jagamise ja
analiiiisimise keskuste loomist.

Strateegilise koostdd ja teabevahetuse toetamiseks ja lihtsustamiseks peaks ENISA
aitama kaasa direktiiviga (EL) 2022/2555 loodud vdorgu- ja infoturbe koostdorithma
toole, eelkdige pakkudes eksperditeadmisi ja andes ndu ning hdlbustades parimate
tavade vahetamist riskide ja intsidentide kohta, muu hulgas seoses piiriiileste
soltuvustega. ENISA peaks aitama kaasa ka Euroopa Parlamendi ja ndukogu
miirusega (EL) nr 910/2014* loodud Euroopa digiidentiteedi koostddriihma, Euroopa
kiiberturvalisuse sertifitseerimise rithma ja maéadrusega (EL) 2024/2847 loodud
halduskoostooriihma toole.

Avatud interneti avalik tuum, nimelt selle pdhilised protokollid ja taristu, mis on
iilleilmne avalik hiive, tagab interneti kui terviku pdhifunktsionaalsuse ja toetab selle
tavapdrast toimimist. ENISA peaks oma volituste piires toetama avatud interneti
avaliku tuuma turvalisust ja kerksust ning selle toimimise stabiilsust, sh
pohiprotokollide (eelkdige domeeninimede siisteem, piiriliiiisi  protokoll ja
internetiprotokolli  versioon 6) turvalist kasutuselevottu ja  kiditamist ning
domeeninimede siisteemi (nt koigi tippdomeenide) kditamist, edendades parimaid
tavasid, suuniseid ja koostodd kooskdlas viljakujunenud iilemaailmse mitut
sidusriihma hdlmava interneti haldamise korraga ning asjaomaste rahvusvaheliste
tehniliste ja operatiivasutuste vastavate rollide ja kohustustega.

ENISA tegutseb kiiberturvalisuse alast ndou ja eksperditeadmisi pakkuva
kontaktiiksusena. Seepidrast peaks ENISA komisjoni taotlusel abistama komisjoni
eksperditeadmiste, tehnilise ndu, teabe, analiiliside, sh teostatavusuuringute, arvamuste
ja ettevalmistava t60ga mis tahes konkreetses kiiberturvalisusega seotud kiisimuses, et
anda komisjonile teavet poliitika kujundamiseks ja holbustada komisjoni jirelevalvet
kiiberturvalisust késitlevate liidu digusaktide rakendamise iile.

Samamoodi, vottes arvesse ENISA eksperditeadmisi, peaks ENISA abistama
litkkmesriike nende piitidlustes luua ja parandada suutlikkust ja valmisolekut ennetada
ja avastada kiiberohte ja -intsidente ning neile reageerida, ning seoses vOrgu- ja
infosiisteemide  turvalisusega. Eeskitt peaks ENISA toetama direktiiviga
(EL) 2022/2555 ette ndhtud kiiberintsidentidele reageerimise iiksuste (CSIRTid)
arendamist ja tohustamist, et saavutada nende iihtmoodi korge kiipsuse tase kogu
liidus.

46

Euroopa Parlamendi ja ndukogu 23. juuli 2014. aasta méédrus (EL) nr 910/2014 e-identimise ja e-
tehingute jaoks vajalike usaldusteenuste kohta siseturul ja millega tunnistatakse kehtetuks
direktiiv 1999/93/EU (ELT L 257, 28.8.2014, 1k 73, ELI: http://data.europa.eu/eli/reg/2014/910/0j).
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ENISA on toetanud ja peaks ka edaspidi toetama litkmesriike riiklikke
kiiberturvalisuse strateegiaid kasitlevate suuniste koostamisel ja rakendamisel, aidates
niiviisi kaasa nende strateegiate vastuvOtmisele ja rakendamisele kdigis
litkkmesriikides. ENISA peaks edendama konealuste strateegiate levitamist
interaktiivse riiklike kiiberturvalisuse strateegiate kaardi kaudu ning peaks jatkuvalt
jélgima strateegiate rakendamisel tehtavaid edusamme, sealhulgas toetama sellega
seoses peamiste tulemusniitajate véljatoStamist.

Madrusega (EL, Euratom)2023/2841 on antud institutsioonidevahelisele
kiiberturvalisuse ndukojale iilesanne toetada liidu iiksusi nende turvaoleku taseme
tostmisel ning CERT-EU-Ile iilesanne aidata kaasa koigi liidu iiksuste salastamata IKT-
keskkonna turvalisusele. Tuginedes oma kogemustele kiiberturvalisuse valdkonnas,
peaks ENISA seda ndukoda ja CERT-EUd nende iilesannete tditmisel toetama
vastavalt madrusele (EL, Euratom) 2023/2841, sh aidates kaasa kiiberohtude
analiiiisile,  olukorrateadlikkusele,  kiiberturvalisuse  Oppustele, intsidentidele
reageerimise koordineerimisele ning oskusteabe ja parimate tavade vahetamisele.

Vottes arvesse ENISA eksperditeadmisi, peaks ENISA liikmesriikide ja liidu avaliku
sektori asutuste suutlikkuse tdiendamiseks pakkuma Euroopa kiiberturbeoskuste
raamistikku kasutades koolitusi, eelkdige et toetada poliitikameetmete tulemuslikku
rakendamist, operatiivkoostodd ja teadlikkuse suurendamist.

Selleks et tagada koostoime kiiberturvalisuse valdkonna tddstuse, tehnoloogia ja
teadusuuringute Euroopa paddevuskeskusega ning Euroopa Parlamendi ja ndukogu
médruse  (EL) 2021/887%  kohaselt loodud riiklike koordineerimiskeskuste
vorgustikuga, peaks ENISA neid toetama, jagades teavet pracguste ja tekkivate riskide
ja kiiberohtude, sh info- ja kommunikatsioonitehnoloogiaga seotud riskide ja ohtude
kohta.

Kriisivalmiduse strateegias rohutatakse, et selleks, et suurendada kodanike vdimet
panna vastu voOimalikele kriisidele, on oluline digikirjaoskus, mis soltub
elementaarsete digioskuste omandamisest. Nagu on rohutatud komisjoni teatises
oskuste liidu kohta,*® ei ole peaaegu pooltel tiiskasvanutel paraku elementaarseid
digioskusi, kuigi neid on vaja rohkem kui 90 % tookohtadest. Kandmaks hoolt selle
eest, et praegustel ja potentsiaalsetel tulevastel tootajatel on kiiresti arenevas
digikeskkonnas vajalikud oskused, ning aitamaks kaasa Euroopa kiiberturvalisuse
talendireservi véljaarendamisele, peaks ENISA toetama kiiberturvalisuse alase
teadlikkuse suurendamise meetmeid, nagu Euroopa kiiberturvalisuse vdistlus, mille
eesmdrk on meelitada ligi talente ning aidata teavitada haridusest ja oskustest, mida
kiiberturvalisusega seoses vaja ldheb. Sellega seoses peaks ENISA koordineerima
kiiberturvalisuse vdistlusi, kiiberlahinguid ja sarnaseid praktilisi dppusi, et parandada
kiiberturvalisusega seotud oskusi ja edendada suutlikkuse suurendamist kogu liidus.
Teadlikkuse suurendamise meetmete votmisel peaks ENISA tagama, et elluviidavad
meetmed vastavad riikide ametiasutuste ja liidu tliksuste, ent samuti ettevotjate,
eelkdige VKEde, ning haridus- ja koolitusasutuste vajadustele, pakkudes praktilisi
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Euroopa Parlamendi ja nodukogu 20.mai 2021.aasta mdadrus (EL)2021/887, millega luuakse
kiiberturvalisuse valdkonna todstuse, tehnoloogia ja teadusuuringute Euroopa pidevuskeskus ning
riiklike koordineerimiskeskuste vorgustik (ELT L 202, 8.6.2021, Ik 1, ELI:
http://data.europa.eu/eli/reg/2021/887/0j).

Komisjoni 5. mirtsi 2025. aasta teatis Euroopa Parlamendile, Euroopa Ulemkogule, ndukogule,
Euroopa Majandus- ja Sotsiaalkomiteele ning Regioonide Komiteele ,Oskuste liit®,
COM(2025) 90 final.
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raamistikke ja koolitusi, nagu terviklikud teadlikkuse suurendamise toovahendid.
ENISA peaks ka tulevikus koostama praktilisi ja rakendatavaid suuniseid, et toetada
kiiberturvalisust késitleva liidu poliitika ja Oigusaktide rakendamist. Samuti peaks
ENISA piitidma pakkuda asjakohast teavet kohaldatavate sertifitseerimiskavade kohta,
niiteks andes suuniseid ja soovitusi.

Selleks et toetada kiiberturvalisuse sektoris tegutsevaid ettevotjaid ja kiiberturvalisuse
lahenduste kasutajaid ning tagada kéiesoleva miadruse III jaotise tdhus rakendamine,
peaks ENISA vilja to6tama n-0 turuseirekeskuse ja seda alal hoidma, analiiiisides
korrapéraselt peamisi suundumusi nii kiiberturvalisuse turu ndudluse kui ka
pakkumise poolel ja levitades selle kohta teavet. Peale selle peaks ENISA selleks, et
toetada mééruse (EL) 2025/38 kohaselt loodud ELi kiiberreservi kasutajad, koostama
iilevaate selliste kasutajate jaoks vajalikest teenustest ja nende teenuste
kittesaadavusest kooskdlas kdnealuse madrusega.

Kiiberohud on iileilmne probleem. Kiiberturvalisuse parandamiseks, sh iihiste
kditumisnormide ja ldhenemisviiside kindlaksméidramiseks, on vaja tihedamat
rahvusvahelist koostood. Sellega seoses peaks ENISA toetama liidu koostdod
kolmandate riikidega, keskendudes liidu kandidaatriikidele, ja rahvusvaheliste
organisatsioonidega, nditeks NATOga, pakkudes vajaduse korral komisjonile ja
asjaomastele liidu liksustele vajalikke eksperditeadmisi ja analiiise. ENISA tegevus
rahvusvahelisel areenil peaks olema alati kooskdlas liidu prioriteetidega.

Selleks et aidata saavutada kiiberturvalisuse korge tase liidus, peaks ENISA toetama
operatiivkoostodd litkmesriikide seas (koostoos CERT-EUga) ning liidu iiksuste ja
sidusrihmade seas. Selleks tuleks ENISA rolli tugevdada. ENISAst peaks saama
CSIRTide vorgustiku liige, kes aitab kaasa vOrgustikus toimuvale teabevahetusele ja
analiiiisile. ENISA peaks veelgi edendama ja toetama asjaomaste CSIRTide vahelist
koostodd CSIRTide hallatavates voi kaitstavates vorgustikes vdi taristutes esinevate
intsidentide, riinnete voi héirete korral. ENISA aktiivne toetus CSIRTide vorgustiku ja
Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustiku (EU-CyCLONe) toole
peaks voimaldama neil vorgustikel jitkata oma kiipsustaseme tostmist. ENISA roll
sellise koostod toetamisel holmab voitlust ohtude vastu, mis &dhvardavad
demokraatlike institutsioonide, valimiste ja muude protsesside turvalisust ja
terviklikkust ning elutdhtsat taristut, millest need soltuvad, kooskodlas teatisega
,Euroopa demokraatia kaitsekilp: tugevate ja vastupanuvoimeliste demokraatlike
riikide vdimestamine*®’.

Selleks et toetada suutlikkuse suurendamist, operatiivkoostodd ja kiiberohtude
pikaajalist strateegilist analiilisi, peaks ENISA kasutama struktureeritud koost6o
raames, nditeks spetsiaalsete kokkulepete alusel, CERT-EU olemasolevaid tehnilisi ja
operatiivseid eksperditeadmisi.

Selleks et tugevdada kiiberturvalisust kogu liidus ning tagada kiire ja tulemuslik
reageerimine kiiberohtudele, peaks ENISA pakkuma liikmesriikidele nende taotluse
korral tuge, sh andma nou, kuidas parandada liikmesriikide intsidentide ennetamise,
avastamise, neile reageerimise ja neist taastumise suutlikkust, holbustama direktiivis
(EL) 2022/2555 maératletud oluliste intsidentide tehnilist késitlemist, eelkdige
toetades tehniliste lahenduste vabatahtlikku jagamist litkmesriikide vahel, voi tagama
kiiberohtude ja -intsidentide analiilisimise. ENISA peaks samuti abistama EU-
CyCLONe-t aruannete koostamisel liidu ja litkmesriikide poliitilise tasandi jaoks.
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Selleks et vihendada avatust vilistele sekkumistele, manipuleerimist tarneahelaga ja
strateegiliste andmete véljaimbumist, peaks ENISA kasutama CSIRTide vorgustikus
ja EU-CyCLONe-s turvalisi sidevahendeid. Kiibervaldkonna tegevuskava késitleva
soovituse pohjal peaksid neid vahendeid pakkuma juriidilised isikud, kes on asutatud
liidus voi keda loetakse liidus asutatuks ja kes on liikmesriigi voi selle kodanike
kontrolli all.

Selleks et parandada liidu tasandi valmisolekut ja reageerimist ulatuslike
kiiberintsidentide ja kriiside korral, peaks ENISA vdtma kiiberturvalisuse alase
olukorrateadlikkusega seotud meetmeid.

Juurdepidids kontrollitud ja usaldusviirsele kiiberohuteadmusele reaalaja on otsustava
tahtsusega, et suurendada liidus iihist olukorrateadlikkust. ENISA, komisjon, CERT-
EU ja Europoli juures tegutsev kiiberkuritegevuse vastase voitluse Euroopa keskus on
juba loonud kiiberohuteadmuse hoidlad, ldhtudes oma konkreetsetest vajadustest.
ENISA ja muud asjaomased liidu iiksused peaksid tegema vabatahtlikult koost6od, et
arendada kontrollitud ja usaldusviirse reaalaja kiiberohuteadmuse hoidlaid, ning
pliidma saavutada koostoimet, et tagada mastaabisddst ja tugevdada usaldusvéirset
finantsjuhtimist. Sellesse to0sse tuleks kaasata ka liidu valdkondlikud iiksused, nagu
Euroopa Liidu Kosmoseprogrammi Amet. Uksused peaksid jagama ainult tuletatud
analiiise ja suundumusi ning taktikaid, meetodeid ja menetlusi, mitte tootlemata
andmeid, ning austada tuleks liksuste sOltumatust hallata oma kiiberohuteadmuse
elutsiiklit kooskdlas oma volituste ja teadmisvajadust kidsitlevate eeskirjadega.

Selleks et aidata kaasa digeaegsele ja koordineeritud reageerimisele, peaks ENISA-1
olema voimalik saata asjaomasele CSIRTile voi asjaomastele CSIRTidele ning
vajaduse korral CSIRTide vorgustikule ja EU-CyCLONe-le varajasi hoiatusi
voimaliku voi1 kédimasoleva olulise vO1 ulatusliku intsidendi vOi1 potentsiaalselt
piiriiilese kiiberohu kohta, eelkdige seoses direktiivi (EL) 2022/2555 1 ja II lisas
loetletud iiksustega. Sellistes varajastes hoiatustes sisalduv teave voOib hdlmata
avalikult teadaolevaid norkusi ja teavet selle kohta, kas need ndrkused mdjutavad
maéédruse (EL)2024/2847 kohaldamisalasse kuuluvaid digielemente sisaldavaid
tooteid, samuti meetodeid ja menetlusi, rikkeindikaatoreid, kahjulikke taktikaid,
ohusubjektipdhist teavet ja soovitusi leevendusmeetmete kohta.

Selleks et sdilitada usaldus ja véltida teabe jagamise ohtu seadmist, on oluline, et
ENISA kasutaks ndhtavaid mairgiseid, mis niitavad, millises ulatuses vdib tema
koostatud voi saadud dokumenti voi teavet edasi jagada. Samuti peaks ENISA oma
tegevuse eluviimiseks saadud dokumente voi teavet kasutades votma arvesse néhtavast
mairgisest tulenevaid teabe edasise levitamise piiranguid.

Selleks et aidata suurendada teadlikkust kiiberohu indikaatoritest ja soovitustest
leevendusmeetmete kohta, peaks ENISA tegema direktiivi (EL) 2022/2555 1 ja II lisas
loetletud sektorites tegutsevatele {iiksustele kéttesaadavaks varajase hoiatamise
teenuse. Sellised {ildised vabatahtlikud varajased hoiatused peaksid tooma kasu
eelkdige VKEdele ja need tuleks esitada iildsusele kittesaadavas masinloetavas
vormingus. Selline vabatahtlik teenus on igal juhul eraldiseisev teenus, mis ei ole
seotud tihegi ENISA loodava vdi juba loodud avaliku ja erasektori partnerlusega.

Selleks et toetada liidu kiiberturvalisuse alast iihist olukorrateadlikkust, peaks ENISA
koostama tihedas koostoos liikmesriikidega korrapdraselt ELi kiiberturvalisuse
tehnilise olukorra pohjalikke aruandeid intsidentide ja kiiberohtude kohta, vdttes
aluseks avalikult kéttesaadava teabe, omaenda tehtud analiiiisid ja aruanded, mida on
temaga jaganud liikmesriikide CSIRTid voi direktiivis (EL) 2022/2555 ettendhtud
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riikklikud vorgu- ja infoslisteemide turbe {htsed kontaktpunktid (mdlemad
vabatahtlikkuse alusel), Europol ja CERT-EU. Koostatud aruanne tuleks teha
kittesaadavaks ndukogule, Euroopa vilisteenistusele, EU-CyCLONe-le, CSIRTide
vorgustikule, komisjonile ja Europolile.

Selleks et suurendada sidusriihmade seas kiiberohtude ja -intsidentide alast iihist
olukorrateadlikkust, peaks ENISA analiiiisima kiiberohtude ja -intsidentidega seotud
suundumusi. See peaks hdlmama korrapérast analiiiisi, milles vaadeldakse direktiivi
(EL) 2022/2555 1 ja II lisas loetletud kriitilise tdhtsusega sektoreid ja muid kriitilise
tahtsusega sektoreid, sh tervishoiu-, energia- ja transpordisektorit. Muu hulgas tuleks
analiiiisida sektorite kiipsuse taset ja teha kindlaks konkreetsele sektorile omased
voimalikud probleemid. Kui see on asjakohane, tuleks analiiiisis késitleda miiruse
(EL) 2024/2847 kohaldamisalasse kuuluvate tootekategooriatega seotud kiiberohte ja
suundumusi, et teha kindlaks moju tarneahelale. ENISA peaks arendama
eksperditeadmisi taristute kiiberturvalisuse ja kriitilise tdhtsusega tarneahela soltuvuse
valdkonnas, eelkdige et toetada direktiivi (EL)2022/2555 1 ja Ilisas loetletud
sektoreid ning méédruse (EL) 2024/2847 rakendamist. Selleks peaks ENISA tegema
asjakohasel juhul koostdod teiste asjaomaste liidu liksustega.

Selleks et paremini moista kiiberturvalisuse valdkonnas esinevaid probleeme, peab
ENISA lisaks analiilisima olemasolevaid ja kujunemisjargus tehnoloogiaid ning andma
teemakohaseid hinnanguid kiiberturvalisuse valdkonna tehnoloogiliste uuenduste
eeldatava tihiskondliku, digusliku, majandusliku ja regulatiivse moju kohta. Selleks et
tagada iildsuse lihtsam juurdepdds teabele kiiberriskide ja vdimalike vastumeetmete
kohta, voib ENISA esitada oma veebisaidil asjakohast teavet kasutajasdbralikul ja
hésti struktureeritud viisil.

ENISA tugevdatud roll olukorrateadlikkuse parandamisel, ohtude analiilisimisel ja
tehnilise ndu andmisel aitab suurendada iihiseid joupingutusi digielemente sisaldavate
toodete kiiberturvalisuse valdkonnas ja toetab méaaruse (EL) 2024/2847 rakendamist.
Vastavalt méérusele (EL)2024/2847 voib ENISA teha turujirelevalveasutustele
ettepanekuid iihismeetmete kohta, et kontrollida digielemente sisaldavate toodete
nduetelevastavust ja madrata kindlaks digielemente sisaldavate toodete kategooriad,
mille puhul vdib korraldada lauskontrolle. Kiiberohtude analiilisist ja varajastest
hoiatustest saadav teave peaks tugevdama ENISA poolt neile asutustele pakutavat
toetust ning aitama tagada midruse (EL) 2024/2847 tulemusliku tditmise, et ennetada
kiiberriinnete moju tarneahelale kogu siseturul ja suurendada liidu iildist valmisolekut.

Markimisvddrne kiiberoht liidus on lunavarariinded. Selleks et edendada liidu
kiiberturvalisust ja voOidelda lunavara vastu, peaks ENISA suurendama
olukorrateadlikkuse alast suutlikkust ning intsidentidele reageerimiseks ja neist
taastumiseks pakutavat tuge. Aidates individuaalsetel elutdhtsatel ja olulistel iiksustel
lunavarariinnetele reageerida ja neist taastuda, peaks ENISA tegema tihedat koost6od
Europoli ja vastavalt vajadusele CSIRTide voi pddevate asutustega, et kasutada éra
Europoli kogemusi lunavarakuritegude vastu voitlemisel. Selline abi peaks tdiendama
CSIRTide tegevust, millega toetatakse intsidentidele reageerimist. Lunavaravastases
to0s koostoime saavutamiseks peaks ENISA looma kasutajatoe, mille jaoks voiks ta
koondada asjakohase suutlikkuse ja lunavaravastased teenused ning teha kergesti
kittesaadavaks teabe, suunised ja vahendid, mis voivad aidata elutdhtsatel ja olulistel
tiksustel lunavaraintsidentidele reageerida ja neist taastuda.

ENISA peaks pakkuma komisjonile tehnilisi eksperditeadmisi ja tuge liidu tasandi
kiiberturvalisuse Oppuste iga-aastase jooksva programmi koostamisel kooskdlas
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kiibervaldkonna tegevuskava kisitleva soovitusega, et valmistuda kiiberkriisideks,
testida sellistel Oppustel osalevate iiksuste kiiberturvalisuse taset ja minimeerida
joupingutuste dubleerimist. ENISA peaks nditeks andma ndu dppuste asjakohase liigi
kohta (lauadppus, hiibriidoppus voi tdismahus reaalajas Oppus), aga ka eesmaérkide,
stsenaariumide ja osalemise kohta.

Kiiberturvalisuse korge taseme tagamiseks siseturul on hddavajalikud juurdepéds
korrektsele ja digeaegsele teabele norkuste kohta ning usaldusvédédrne ndrkusehaldus.
Seetottu peaks ENISA pidama Euroopa ndrkuste andmebaasi vastavalt direktiivile
(EL) 2022/2555 ja looma liidu {iihise ndrkusehalduse teenuste alase suutlikkuse,
tagades vastupidava ja kestliku teenuste taseme ning vihendades hiirete riski. Selleks
peaks ENISA uurima vdimalusi siivendada struktureeritud koostddd Euroopa norkuste
andmebaasiga sarnaste programmide, registrite vOi andmebaaside haldajatega, et
véltida joupingutuste dubleerimist ja piilida asjakohasel juhul saavutada vastastikune
tdiendavus rahvusvahelisel tasandil. Peale selle peaks ENISA toetama mitut osapoolt
puudutavate ndrkuste koordineeritud avalikustamist liidu tasandil ja pakkuma
lisavdirtusega teenuseid, nagu norkustega seotud ndustamine, raskusastme hindamine
ja toodete loetelud, ning pakkuma Euroopa teadaolevate &drakasutatavate ndrkuste
tdiustatud kataloogi, et aidata liksustel hallata oma norkusi.

ENISA volituste liks pdhiaspekte peaks olema tema roll Euroopa kiiberturvalisuse
sertifitseerimise  raamistiku arendamisel. ENISA peaks pakkuma tehnilisi
eksperditeadmisi kogu Euroopa kiiberturvalisuse sertifitseerimise kavade elutsiikli
véltel. ENISA peaks kindlaks tegema olemasolevad standardid voi tehnilised
kirjeldused, mida saab aluseks vdtta tulevaste kavade viljatootamisel, ja vajaduse
korral koostama tehnilised kirjeldused, millele neis kavades viidata. ENISA peaks
juhtima ettevalmistava kava koostamist parast komisjon sellekohast taotlust. ENISA
peaks vastutama olemasolevate kavade haldamise eest. Seda tehes peaks ENISA
aitama kujundada ja arendada sellist sertifitseerimise Okosiisteemi, kus kiisitakse
litkmesriikidelt ja erasektori sidusriihmadelt tagasisidet ning suurendatakse nende
sertifitseerimissuutlikkust. See peaks holmama spetsiaalse sertifitseerimise veebisaiti,
kus on vabalt ja avalikult kittesaadav asjakohane teave vastuvdetud kavade, sh
sertifikaatide ja vastavusdeklaratsioonide kohta.

ENISA peaks kujundama kiiberturvalisuse valdkonna tehnika taset, pakkudes tehnilisi
kirjeldusi, et toetada asjakohaste liidu digusaktide rakendamist, muu hulgas selleks, et
neile saaks viidata Euroopa kiiberturvalisuse sertifitseerimise kavades. Samuti peaks
ENISA jélgima standardite loomist ja arendamist asjaomastes
standardiorganisatsioonides, et olla kursis standardimissuundumustega Euroopa ja
iilemaailmsel tasandil ning vajaduse korral asjaomaseid standardeid kujundada,
osaledes standardiorganisatsioonide t60s, muu hulgas sisendite koostamisega, ja
juhtides nende tegevust. Seda tehes peaks ENISA jddma erapooletuks. Néiteks voib
tekkida olukordi, kus ENISA peaks loobuma osalemisest standardiorganisatsiooni
asjaomases tegevuses, kui tal palutakse hinnata Euroopa standardeid, mida komisjon
on taotlenud liidu digusaktide toetamiseks. ENISA ei tohiks kaasa aidata selliste
standardite koostamisele, mille hindamise eest ta vastutab.

Selleks et toetada liidu poliitikameetmete rakendamist ja potentsiaalse standardimise
ettevalmistamist, peaks ENISA aitama kaasa kriiptoalgoritmide viljatéotamisele ja
hindamisele, eelkdige kvanttehnoloogiajdrgse kriiptograafia valdkonnas. Sellega
seoses vOib ENISA kehtestada komisjoni taotlusel ja Euroopa Parlamendi ja ndukogu
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midruses (EL, Euratom)2024/2509°° méiratletud rahalist toetust kisitleva lepingu
alusel protsessi, et kiisida asjaomastelt sidusriithmadelt, eelkdige kriiptograafia-,
akadeemilistelt ja teadusringkondadelt, samuti tootjatelt, CSIRTidelt, riiklikelt
kiiberturvalisuse sertifitseerimise asutustelt ja direktiivis (EL) 2022/2555 maéédratletud
padevatelt asutustelt kriiptoalgoritmide jaoks algoritme ja neid hinnata. Kui ENISA
osaleb selliste protsesside kehtestamises, peaks ta edendama koost66d asjaomaste
sidusrihmade vahel ja rakendama korralduslikke aspekte. Protsess peaks olema
ametlik, avatud, ldbipaistev ja kaasav, hdlmates konsulteerimist asjaomaste
sidusrithmadega kavandatavate miinimumnduete ning hindamisprotsessi ja -
kriteeriumide {ile, eelkdige hindamise turvalisuse ja teostamise huvides.

Selleks et toetada Euroopa kiiberturvalisuse sertifitseerimise kavade ja muude
asjakohaste liidu o&igusaktide kohast vastavushindamist, voib ENISA pakkuda
litkmesriikide, ettevdtjate ja vastavushindamisasutuste hindamistegevuse toetamiseks
asjakohaseid tehnilisi testimisvahendeid. Nende vahenditega tuleks piilida tagada liidu
tasandil koostoime ja vastavushindamismenetluste tdhus toimimine, et rahuldada
litkkmesriikide ja turu vajadusi. Sellised vajadused vdivad tekkida néiteks
sisseprojekteeritud turbe valdkonnas, et toetada ettevotjaid, sh VKEsid, t66s, mida nad
teevad maidruse (EL) 2024/2847 rakendamiseks. Seoses sellega peaks ENISA ndudma
tasu, et katta kulud, mis on seotud selliste testimisvahendite jaoks vajaliku tark- ja
riistvara projekteerimise, véiljatootamise, arendamise, hooldamise ja ajakohastamisega.

Selleks et toetada litkmesriike nende piitidlustes vihendada kiiberturbespetsialistide
nappust ning rahuldada kasvavat vajadust kvalifitseeritud, mitmekesise (sh soolise
tasakaalu vaatenurgast) ja paindliku t66jou jarele ning voimaldada t66jou litkuvust ja
valmisolekut koigis litkmesriikides, peaks ENISA arendama edasi kiiberturbeoskuste
akadeemia pdohimotteid ja t66d. Eelkdoige peaks ENISA looma Euroopa
kiiberturbeoskuste raamistiku kui kiiberturvalisuse valdkonna rollikirjelduste tiihise
raamistiku. Peale sellel peaks ENISA toetama liikmesriike kiiberturvalisusega seotud
rollide soolise ebavordsuse vdhendamisel. See ldhenemisviis on kooskdlas oskuste
liitu késitlevas komisjoni teatises esitatud visiooniga ja aitaks kaasa selle eesmarkide
saavutamisele. Lisaks tuleks edasi tegeleda Euroopa individuaalsete kiiberturbeoskuste
toendi kvaliteedimirgisega.

Euroopa kiiberturbeoskuste raamistik peaks olema vabatahtlikkuse alusel kasutatav
praktiline ja paindlik vahend, mis tagab {iihise terminoloogia ja arusaama
kiiberturvalisusega seotud rollidest ja nendega seotud iilesannetest ning enamasti
vajaminevatest oskustest ja teadmistest, et toetada tootajate kriitilise tdhtsusega
oskuste, sh valdkonnaiileste oskuste kindlaksmédramist, voimaldada koolitajatel, sh
ettevotjatel, korgharidusasutustel ning kutsehariduse ja -Oppe pakkujatel kavandada
programme ning aidata poliitikakujundajatel tootada vélja algatusi oskuste nappuse
leevendamiseks. Kuna Euroopa kiiberturbeoskuste raamistikku voidakse kasutada
vordlusraamistikuna oskuste tunnustamisel, peaks see olema koostalitlusvdimeline
oskuste, kompetentside, kvalifikatsioonide ja ametite Euroopa klassifikaatoriga
(ESCO), et aidata personaliosakondadel mdista kiiberturvalisuse vajadusi toetava
vahendite planeerimise, védrbamise ja karjddri arendamise noudeid. Kui Euroopa
kodanike digipddevuse raamistikus (DigComp 3.0) kirjeldatakse teadmisi, oskusi ja
hoiakuid, mida on vaja, et olla igapdevaelu, lihiskonnaelus osalemise, tootamise ja
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Euroopa Parlamendi ja ndukogu 23. septembri 2024. aasta mddrus (EL, Euratom) 2024/2509, mis
késitleb liidu iildeelarve suhtes kohaldatavaid finantsreegleid (ELT L, 2024/2509, 26.09.2024, ELI:
http://data.europa.eu/eli/reg/2024/2509/0j).
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Oppimise jaoks digitaalselt padev, ning seda saavad kasutada nii tdiskasvanud kui ka
lapsed, siis Euroopa kiiberturbeoskuste raamistik on lihtne raamistik, milles
médratakse kindlaks kiiberturvalisusega seotud rollid, nendega seotud iilesanded ning
nende tditmiseks vajalikud teadmised ja oskused. Seega on see mdeldud
kiiberturvalisusele spetsialiseerunud sihtrithmadele alates olemasolevatest voi
potentsiaalsetest kiiberturbespetsialistidest ja haridusasutustest kuni todandjateni.
Euroopa kiiberturbeoskuste raamistik peaks olema toeks ka Euroopa individuaalsete
kiiberturbeoskuste tdendamise arendamisel kui asjaomaste kavade véljatootamise
oluline vahend, mis vdimaldab wuute turuosaliste esilekerkimist ja toetab
turukonkurentsi iihises raamistikus. Raamistikku tuleks korrapdraselt hinnata ja
ajakohastada, kandmaks hoolt selle eest, et see kajastab asjakohaselt kiiberturvalisuse
tooturu vajadusi ning tehnoloogia ja poliitika arengut. ENISA peaks toetama Euroopa
kiiberturbeoskuste raamistiku kasutuselevottu liikmesriikide ja liidu iiksuste poolt ja
nende sees ning pakkuma piisavat tuge, kui seda vajatakse.

Kiiberturvalisuse alased oskused ja kvalifikatsioonid tuleks muuta vdrreldavaks,
labipaistvaks ja usaldusvairseks kogu siseturul. Sel eesmérgil peaksid Euroopa
individuaalsete kiiberturbeoskuste tdendid®! aitama tddandjatel, sh VKEdel ja
idufirmadel, liikmesriikides ja eri liikmesriikide vahel tulemuslikult vérvata
olemasolevaid v0i potentsiaalseid kiiberturbespetsialiste kooskolas oskuste liitu
késitlevas teatises sétestatud eesmadrkidega. Selleks et tagada jéarjekindel rakendamine
koigis liikmesriikides, peaksid Euroopa individuaalsete kiiberturbeoskuste toendid
pohinema liidu tasandi iihisel arusaamal nende eesmairkide saavutamiseks vajalikest
oskustest ning tdendeid peaksid véljastama ENISA poolt tihiste kriteeriumide alusel
volitatud tdendajad. See ldhenemisviis peaks olema kooskdlas tulevase oskuste
iilekantavuse algatuse eesmarkidega ja aitama neid eesmirke saavutada.

Euroopa individuaalsete kiiberturbeoskuste toendamise kavade véljatdotamisega tuleks
tdiendada litkmesriikide meetmeid, pakkudes avaliku sektori asutustele ja ettevotjatele
vOimalust kasutada Euroopa tdendamismehhanismi kooskdlas liidu toetava
padevusega hariduse ja kutsedppe valdkonnas, millele on osutatud ELi toimimise
lepingu artikli 6 punktis e, artikli 165 Idikes 1 ja artikli 166 Idikes 1. Konealused
kavad koos kiiberturbeoskuste akadeemia todga voivad olla aluseks ka
korgharidusprogrammidele, = nagu  valdkondlikud  Euroopa  kraadid, ja
mikrokvalifikatsioonide arendamisel. Seepérast ei tuleks Euroopa individuaalsete
kiiberturbeoskuste tdendamise kavadega piitida iihtlustada liikmesriikide digusnorme,
vaid neid tuleks pigem pidada vOimaluseks, mida litkmesriigid ja ettevotjad voivad
soovida kasutada ja edendada.

ENISA peaks tagama, et Euroopa individuaalsete kiiberturbeoskuste toendamise kavad
jérgivad turu vajadusi ning tuginevad nii avaliku kui ka erasektori individuaalsete
toendite viljaandjate, sh litkmesriikide, korgharidusasutuste, kutseharidus- ja -
Oppeasutuste ning ettevotjate kogemustele. ENISA peaks konsulteerima Euroopa
individuaalsete kiiberturbeoskuste toendamise kavade prioriseerimise kiisimuses
komisjoniga, vottes nduetekohaselt arvesse poliitika rakendamist ja turu vajadusi.
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Euroopa individuaalsete kiiberturbeoskuste tdendid peaksid jérgima sarnast ldhenemisviisi kui
kiiberturvalisuse sertifikaadid. Selleks et viltida segiajamist Euroopa kiiberturvalisuse sertifitseerimise
raamistikuga, eelistatakse véljendit ,tdendamine”, mida on juba kasutatud kiiberturbeoskuste
akadeemiat kisitlevas teatises.
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Selleks et tagada kooskdla Euroopa kiiberturbeoskuste raamistiku ja Euroopa
individuaalsete kiiberturbeoskuste tdendamise kavade vahel, peaks Euroopa
kiiberturbeoskuste raamistiku rollikirjelduse muutmine tooma automaatselt kaasa
asjaomas(t)e Euroopa individuaalsete kiiberturbeoskuste tdendamise kava(de)
sobivuse hindamise, mis voib viia kava ldbivaatamiseni.

Vottes arvesse kiiberturvalisusega seotud rollide ning nendega seotud {ilesannete,
oskuste ja teadmiste mitmekesisust, vOib juhtuda, et iiksikisikute hindamist ja
hindamismeetodeid on vaja igas Euroopa individuaalsete kiiberturbeoskuste
toendamise kavas kohandada. Iga kava peaks tagama, et isikult ndutavate oskuste
hindamist Opitulemuste, sh vajaduse korral oskuste taseme osas hinnatakse
siistemaatiliselt Euroopa kiiberturbeoskuste raamistiku rollikirjelduse voi selle osa
pohjal. Hindamismeetodid voivad holmata teoreetiliste teadmiste kontrolli, praktilist
eksamit, eeltingimusi ja vastastikust hindamist. Uksikisikute kogemusi tuleks
nduetekohaselt arvesse votta.

Selleks et tagada Euroopa individuaalsete kiiberturbeoskuste tdendamise kavade
jérjepidev rakendamine, eelkdige iiksikisikute hindamise osas, peaks ENISA pakkuma
iiksikisikute hindamise eest vastutavatele tootajatele kohustuslikku koolitust. Sellistel
tootajatel peaks olema kiiberturvalisuse valdkonnas kogemus, mida saab tdendada
Euroopa individuaalsete kiiberturbeoskuste tdendiga, mis kinnitab hindaja vastavust
selle rolli kirjeldusele, mida ta hindab, ja oskuste taset, mis on vdhemalt samaviéirne
hinnatava isiku oskuste tasemega.

Volitatud tdendaja tlilesanne on tdendada ja anda tddandjatele kogu liidus kindlus, et
isikul on teadmised ja padevus, mis voimaldavad tal tiita Euroopa kiiberturbeoskuste
raamistikus kindlaks maéératud rolli. Kuna kinnitusele Euroopa individuaalsete
kiiberturbeoskuste tdendi saanud isikute oskuste ja pddevuse kvaliteedi kohta
pooravad tdhelepanu ka liidu elutdhtsat taristut kditavad td6andjad, peaksid oskuste ja
padevuse taset tdendavad volitatud tdendajad olema kiiberturvalisuse seisukohast
usaldusvédrsed ning neid ei tohiks lubamatult mojutada kolmas riik, kelle puhul on
pohjust muret tunda kiiberturvalisuse parast. Seepdrast ei tohiks liksused, mis on
asutatud kdesoleva midruse kohaselt kiiberturvalisuse seisukohast muret tekitavaks
nimetatud kolmandas riigis voi on sellise kolmanda riigi, selles asutatud iiksuse vO1
selle kodaniku kontrolli all (suure riskiga tarnijad), saada volitatud tdendajaks, kes
annab vilja II jaotise 4.jao kohaseid Euroopa individuaalsete kiiberturbeoskuste
toendeid.

Tagamaks, et isikud, kellel on Euroopa kiiberturbeoskuste tdend, saaksid seda
tunnistust holpsasti kasutada ja jagada koigis litkmesriikides, peaksid volitatud
toendajad tagama, et asjaomase isiku taotlusel viljastatakse Euroopa individuaalsete
kiiberturbeoskuste tdend elektroonilisel kujul miirusega (EL) nr 910/2014 loodud
Euroopa digiidentiteedikukrusse. Volitatud tdendajaid tuleks késitada usaldusteenuse
osutajatena ning nende suhtes tuleks kohaldada méaruses (EL) nr 910/2014 sétestatud
jarelevalve- ja vastutuskorda. Komisjoni rakendusmiiruse (EL) 2025/1569°% kohaselt
kasutatav atribuutide tdendamise kava tuleks registreerida selles rakendusmééruses
sdtestatud atribuutide toendamise kavade kataloogis.
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Rakendusmaédrus — EL — 2025/1569.
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Selleks et aidata kaasa kiiberturvalisuse valdkonna t60jou arendamisele ja oskuste
iilekantavusele kogu liidus, peaks ENISA tegema Euroopa individuaalsete
kiiberturbeoskuste tdendamise kavad ja volitatud tdendajate loetelu {ildsusele
kittesaadavaks spetsiaalse veebisaidi kaudu.

ENISA juhtimisel ja tegevuses tuleks arvesse votta 19.juulil 2012 Euroopa
Parlamendi, ndukogu ja komisjoni poolt vastu voetud liidu detsentraliseeritud asutusi
kisitleva iihise lihenemisviisi®® pdhimdtteid. Samuti peaksid iihises lihenemisviisis
sisalduvad soovitused asjakohaselt kajastuma ENISA tooprogrammides, hindamistes
ning aruandlus- ja haldustavades.

Selleks et haldusndukogu saaks tohusalt oma {ilesandeid tdita, eelkdige ENISA
tegevuse iildisel suunamisel ja strateegiliste prioriteetide seadmisel, on oluline, et
haldusndukogu koosneks litkmesriikide ja komisjoni kdrgetasemelistest esindajatest.
Seega peaks iga litkmesritk nimetama haldusndukogu litkmeks direktiivi
(EL) 2022/2555 artikli 8 10ike 1 kohaselt miidratud kiiberturvalisuse eest vastutava
riikliku padeva asutuse juhi.

Tagamaks, et haldusndukogu asendusliikmed saavad nduetekohaselt oma rolli tiita,
peaksid  litkkmesriigid nimetama asendusliikmed, kellel on asjakohased
eksperditeadmised ja kogemused. Komisjon ja litkmesriigid peaksid piiiidma
asendusliikmete puhul saavutada meeste ja naiste tasakaalustatud esindatuse
haldusndukogus ning piirama litkmete vahetumist, et tagada haldusndukogu t66
jarjepidevus.

Selleks et ENISA saaks tulemuslikult oma missiooni tdita, peaks litkmesriikide ja
komisjoni esindajatest koosnev haldusndukogu méairama kindlaks ENISA tegevuse
iildsuuna, sh strateegilised prioriteedid, ning tagama, et ENISA tdidab oma iilesandeid
vastavalt kdesolevale méérusele. Haldusnoukogule tuleks anda digus koostada ENISA
eelarve ja kontrollida selle tditmist, votta vastu asjakohased finantsreeglid, kehtestada
ENISA otsuste tegemiseks ldbipaistev kord, votta vastu ENISA iihtne
programmdokument, vdtta vastu oma kodukord, nimetada ametisse tegevdirektor,
otsustada tegevdirektori ametiaja pikendamise ja 10petamise iile ning otsustada
tegevdirektori asetditja ametikoha loomise iile ning selle loomise korral tegevdirektori
asetditja ametisse nimetamise ning tema ametiaja pikendamise ja 10petamise iile.
Seega peaks iga isiku, kellel on ENISAs tdidesaatev funktsioon, nimetama ametisse
haldusndukogu. Haldusndukogu peaks vastutama ka apellatsioonindukogu litkmete
ametisse nimetamise ja ametist vabastamise eest ning nende liikmete huvide
konfliktide ennetamise ja lahendamise eeskirjade kehtestamise eest.

Selleks et aidata tagada, et ENISA maédrab kindlaks oma strateegilised prioriteedid ja
hoiab neid ajakohasena, peaks haldusndukogu pidama aastas vihemalt iihe koosoleku,
kus keskendutakse ENISA strateegilistele prioriteetidele. Haldusndukogu koosolekute
tulemuslikkuse ja haldusndukogu litkmete informeerituse tagamiseks voib
haldusndukogu kutsuda oma koosolekule arvamusi, eksperditeadmisi voi ndu jagama
mis tahes isiku, kelle seisukoht voib olla arutatavate teemade vaatenurgast oluline ja
huvipakkuv. Selline isik on hdélediguseta ajutine vaatleja.
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Uhine lahenemisviis, mis on lisatud 19. juulil 2012 vastu véetud Euroopa Parlamendi, Euroopa Liidu
Noukogu ja Euroopa Komisjoni iihisavaldusele detsentraliseeritud asutuste kohta, https://european-
union.europa.eu/document/download/d4199ff4-1e3d-45e6-af7e-
90cfla7bl0bc_en?filename=joint_statement on_decentralised agencies_en.pdf.
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Haldusndukogu peaks votma otsused vastu oma héélediguslike litkmete absoluutse
hidlteenamusega, kui kidesolevas mééruses ei ole sitestatud teisiti. Otsused eelarve- ja
personalikiisimuste kohta, eelkdige aastaecelarve, iga-aastase tegevusaruande,
pettustevastase strateegia, personalieeskirjade rakenduseeskirjade, tegevdirektori,
tegevdirektori asetditja ja peaarvepidaja ametisse nimetamise, Euroopa Pettustevastase
Ameti (OLAF) ja Euroopa Prokuratuuri jarelduste jarelmeetmete ning ENISA
finantseeskirjade vastuvotmisega seotud kiisimustes, peaks haldusndukogu nende
kiisimuste olulisuse tottu vastu votma iiksnes juhul, kui komisjoni esindaja hééletab
otsuse poolt. Lopliku tlihtse programmdokumendi vastuvdtmise otsuse tegemisel parast
komisjoni arvamuse arvessevotmist on komisjoni esindaja poolthédédl vajalik ainult
nende otsuse elementide puhul, mis ei ole seotud ENISA iga-aastase ja mitmeaastase
toOprogrammiga.

Juhatus peaks aitama kaasa haldusndukogu tShusale toimimisele. Osana
haldusndukogu otsustega seotud ettevalmistustoost peaks juhatus pdohjalikult
analiilisima asjakohast teavet ja olemasolevaid vdimalusi ning pakkuma ndu ja
lahendusi haldusndukogu asjakohaste otsuste ettevalmistamiseks. Samuti peaks ta
abistama ja ndustama tegevdirektorit haldusndukogu otsuste rakendamisel.

ENISA sujuvaks toimimiseks on tarvis, et tegevdirektori ametisse nimetamisel
lahtutakse tema teenetest, dokumenteeritud haldamis- ja juhtimisoskusest ning
kiiberturvalisuse alastest teadmistest ja kogemustest. Tegevdirektori iilesandeid tuleks
tdita tdiesti sOltumatult. Haldusndukogu peaks nimetama tegevdirektori komisjoni
koostatud kandidaatide nimekirjast, jargides avatud ja ldbipaistvat menetlust, kus
austatakse soolise tasakaalu podhimdtet.

Tegevdirektor peaks pérast komisjoniga konsulteerimist koostama ettepaneku ENISA

ithtse programmdokumendi kohta ning vOtma koik vajalikud meetmed, et tagada
programmdokumendi nduetekohane rakendamine. Tegevdirektor peaks koostama
haldusndukogule esitatava aastaaruande ENISA iga-aastase tOOprogrammi
rakendamise kohta, koostama ENISA tulude ja kulude kalkulatsiooni eelndu ning
vastutama eelarve tditmise eest. Lisaks peaks tegevdirektoril olema voimalik
moodustada ajutisi t66riihmi, et kédsitleda konkreetseid, eeskétt teaduslikku, tehnilist,
oiguslikku vai sotsiaal-majanduslikku laadi kiisimusi. Ajutise to6riihma moodustamist
peetakse vajalikuks eelkdige seoses Euroopa kiiberturvalisuse sertifitseerimise
ettevalmistava kava koostamisega. Ajutise t00rithma moodustamine voib olla vajalik
ka konkreetsete vastuvoetud Euroopa kiiberturvalisuse sertifitseerimise kavade
haldamiseks. Ajutised toorithmad tuleks moodustada ka selleks, et koostada ja hallata
Euroopa individuaalsete kiiberturbeoskuste tdendamise kavasid ning abistada ENISAt
Euroopa kiiberturbeoskuste raamistiku juhtimisel, rakendamisel ja arendamisel.
Tegevdirektor peaks tagama, et ajutiste toOrithmade litkkmed valitakse koige
pohjalikumate eksperditeadmiste pohjal, piitides tagada soolise tasakaalu ning selle, et
seal oleksid (konkreetse kiisimuse puhul asjakohasel viisil) tasakaalustatult esindatud
litkkmesriikide ametiasutused, liidu iiksused ning erasektor, sh toostusharu, kasutajad
ning vorgu- ja infoturbe valdkonna ja digielemente sisaldavate toodete valdkonna
teaduseksperdid.

Haldusndukogu vdib otsustada luua tegevdirektori abistamiseks tegevdirektori
asetditja ametikoha, kui ta leiab, et selline ametikoht on vajalik, et tagada voi sdilitada
ENISA sujuv toimimine. Selle ametikoha loomise iile otsustamisel voib
haldusndukogu votta arvesse tegevdirektori arvamust.
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ENISA-1 peaks olema nduanderiihm, et tagada korrapdrane dialoog erasektori,
tarbijaorganisatsioonide ja teiste asjaomaste sidusrithmadega. ENISA noduanderiihm,
mille moodustab tegevdirektori ettepanekul haldusndukogu, peaks keskenduma
sidusriihmade jaoks olulistele kiisimustele ja juhtima nendele kiisimustele ENISA
tahelepanu. Eelkdige tuleks ENISA nduanderiihmaga konsulteerida ENISA iga-aastase
tooprogrammi kavandi iile. ENISA nduanderiihma koosseis ja iilesanded peaksid
tagama sidusriihmade piisava esindatuse ENISA t60s. ENISA nduanderiihmas peaksid
olema esindatud liikmesriikide ja liidu  oOiguskaitse-, andmekaitse- ja
turujirelevalveasutuste esindajad.

Isikutel, kes soovivad saada volitatud tdendajateks voi oma volitust uuendada, peaks
olema neid mdjutava ENISA  otsuse korral  juurdepdds  vajalikele
oiguskaitsevahenditele. Seepdrast tuleks luua asjakohane edasikacbamismehhanism, et
ENISA asjakohaseid otsuseid saaks vaidlustada apellatsioonindukogus, kelle otsuseid
on omakorda vdimalik edasi kaevata Euroopa Liidu Kohtusse kooskolas
aluslepingutega. Noue kasutada enne asja Euroopa Liidu Kohtusse andmist ENISA-
sisest kaebemenetlust on kohaldatav iiksnes isikutele, kellel on apellatsioonindukogus
kaebedigus.

Selleks et tagada ENISA téielik autonoomia ja sdltumatus ning vdimaldada tal tdita
oma llesandeid, tuleks ENISA-le eraldada piisav ja autonoomne eelarve, mida
rahastatakse peamiselt liidu rahalisest toetusest, ent samuti ENISA t60s osalevate
kolmandate riikide rahalisest osalusest ning tasudest, mida maksavad kavades
osalevad ning Euroopa kiiberturvalisuse sertifikaate ja ELi vastavusdeklaratsioone
vilja andvad volitatud tdendajad ja vastavushindamisasutused. Asukohaliikmesriigil ja
mis tahes muul liikmesriigil peaks olema Iubatud teha ENISA eelarvesse
vabatahtlikult sissemakseid. Liikmesriikidelt, kolmandatelt riikidelt voi1 teistelt
iiksustelt vai isikutelt saadud rahalised voi mitterahalised panused ei tohiks kahjustada
ENISA sdltumatust ja erapooletust. Liidu rahalise toetuse ja muude liidu tildeelarvest
makstavate toetuste suhtes tuleks kohaldada liidu eelarvemenetlust. Kontrollikoda
peaks auditeerima ENISA raamatupidamisarvestust, et tagada ldbipaistvus ja vastutus.
Selleks et voimaldada ENISA-I osaleda kdigis asjakohastes tulevastes projektides,
peaks tal olema voimalik saada toetusi.

Selleks et tagada ENISA suutlikkus rahuldada oma tegevusega seotud ndudlust,
eelkdige seoses otsustega, millega antakse luba viljastada Euroopa individuaalsete
kiiberturbeoskuste tdendeid, ning seoses Euroopa kiiberturvalisuse sertifitseerimise
kavade ja testimisvahendite haldamisega, tuleks ENISA-le anda digus nduda tasu.
Volitatud tdendajaks saamise taotluste menetlemisega seotud tasud tuleks kindlaks
madrata nii, et need aitaksid piisaval mééral katta prognoositud kulusid, mis on seotud
Euroopa individuaalsete kiiberturbeoskuste tdendamise kavade véljatdotamise ja
haldamisega ning selle hindamisega, kas volitatud tdendajaks saamise ja sellena
tegutsemise nduded ja kohustused on (jitkuvalt) tdidetud. Tasud, mis on seotud
volitatud tdendajatele lubade véljaandmise ja nende lubade uuendamise kuludega,
peaksid holmama ENISA lébiviidavate vdi tema jdrelevalve all tehtavate hindamiste
kulusid. Tasud, mis on seotud Euroopa kiiberturvalisuse sertifitseerimise kavades
osalemisega ja nende kavade alusel sertifikaatide vélja andmisega, tuleks kindlaks
madrata nii, et need aitaksid piisavalt kaasa nende kavade haldamise prognoositud
kulude  katmisele. = Tasude = maksmine  peaks  vOimaldama  teatatud
vastavushindamisasutustel ja asjakohasel juhul kava kohaste sertifikaatide omanikel
osaleda konealuses tegevuses ning asjakohases suutlikkuse suurendamises ja

38

ET



ET

(69)

(70)

(71)

(72)

(73)

edendustegevuses, et edendada parimate tavade vahetamist ning kavade ja
sertifitseeritud lahenduste kasutuselevottu.

Proportsionaalsuse, ldbipaistvuse ja diguskindluse tagamiseks tuleks tasud kehtestada
labipaistvalt ja diglaselt. Neis kuludes peaksid kajastuma koik ENISA kulud, mis on
seotud tasulistes toimingutes osalevate tOoOtajatega, eelkdige todandja
proportsionaalsed maksed pensioniskeemi, ja kulud, mis on seotud
apellatsioonindukoguga. Tasud ei tohi pohjustada taotlejatele tarbetut finants- voi
halduskoormust. Tasude maksmiseks tuleks kehtestada moistlikud tihtajad.

On vaja kehtestada nditajad, et mddta ameti tdokoormust, tulemuslikkust ja tohusust
tasudest rahastatavate toimingute tegemisel. Neid nditajaid silmas pidades peaks
ENISA kohandama oma personaliplaneerimist ja tasudega seotud vahendite haldamist,
et oleks voimalik asjakohaselt reageerida asjaomasele ndudlusele ja tasudest saadava
tulu kdikumisele.

Selleks et teha kindlaks tegelike ja tajutavate huvide konflikti risk ja seda riski
nduetekohaselt juhtida, peaksid ENISA-1 olema eeskirjad huvide konfliktide
drahoidmise ja korvaldamise kohta. ENISA peaks kohaldama ka dokumentidele
juurdepadsu kisitlevaid norme, mis on sétestatud Euroopa Parlamendi ja ndukogu
miiruses (EU) nr 1049/2001°%. ENISA peaks tootlema isikuandmeid kooskdlas
Euroopa Parlamendi ja ndukogu miirusega (EL) 2018/1725%. ENISA peaks jirgima
teabe, eelkdige tundliku salastamata teabe ja Euroopa Liidu salastatud teabe
kaitlemisel liidu liksuste suhtes kohaldatavaid sétteid ja liikmesriikide digusakte.

ENISA-]1 vaib olla oma iilesannete tditmisel juurdepédds tundlikule teabele, niiteks
teabele kiiberohtude ja -intsidentide kohta. Seetdttu on oluline, et ENISA siilitaks
kdideldava teabe konfidentsiaalsuse. Eelkdige, kooskdlas ELi toimimise lepingu
artikliga 339, ei tohiks ENISA ametnikud ja muud teenistujad isegi pirast oma
ametikohustuste 10ppemist avalikustada ametisaladuse pidamise kohustuse alla
kuuluvat teavet, isedranis teavet ettevOtjate, nende é&risuhete vO1 nende
kulukomponentide kohta.

Tagamaks, et ENISA saavutab oma eesméirgid tdies ulatuses, peaks ta suhtlema
asjaomaste liidu jérelevalve- ja muude piddevate asutustega, asjaomaste liidu
iiksustega, kelle hulka kuuluvad CERT-EU, Europoli juures tegutsev
kiiberkuritegevuse vastase vditluse Euroopa keskus (ECCC), kiiberturvalisuse
valdkonna t60stuse, tehnoloogia ja teadusuuringute Euroopa padevuskeskus, Euroopa
Kaitseagentuur (EDA), FEuroopa Liidu Kosmoseprogrammi Amet (EUSPA),
elektroonilise side Euroopa reguleerivate asutuste amet (BEREC), Vabadusel,
Turvalisusel ja  Oigusel Rajaneva Ala  Suuremahuliste  IT-siisteemide
Operatiivjuhtimise Euroopa Liidu Amet (eu-LISA), Euroopa Keskpank (EKP),
Euroopa Pangandusjérelevalve (EBA), Euroopa Andmekaitsendukogu, Euroopa Liidu
Energeetikasektorit Reguleerivate Asutuste Koost66 Amet (ACER), Euroopa Liidu
Lennundusohutusamet (EASA) ja muud liidu iksused, kes tegelevad
kiiberturvalisusega. Samuti peaks ENISA suhtlema direktiivi (EL) 2022/2555 kohaste
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Euroopa Parlamendi ja ndukogu 30. mai 2001. aasta miirus (EU) nr 1049/2001 iildsuse juurdepiisu
kohta Euroopa Parlamendi, ndukogu ja komisjoni dokumentidele (EUT L 145, 31.5.2001, 1k 43, ELI:
http://data.europa.eu/eli/reg/2001/1049/0j).

Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta midrus (EL)2018/1725, mis késitleb
futisiliste isikute kaitset isikuandmete toGtlemisel liidu institutsioonides, organites ja asutustes ning
isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks misrus (EU) nr 45/2001 ja otsus
nr 1247/2002/EU (ELT L 295, 21.11.2018, Ik 39, ELI: http://data.europa.eu/eli/reg/2018/1725/0j).
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piddevate asutustega, turujdrelevalveasutustega ja andmekaitsega tegelevate
ametiasutustega, et vahetada oskusteavet ja parimaid tavasid ning anda ndu
kiiberturvalisuse kiisimustes, mis vdivad mdjutada nende asutuste t66d.

Europolil on oluline roll kiiberkuritegevuse, sh vorgu- ja infoturbeintsidentidega
seotud kiiberkuritegevuse ennetamisel ja nende vastu vditlemisel. Selleks et luua
koostoime Europoli ja ENISA vastavate iilesannete vahel, peaks ENISA tegema
Europoliga koostood, eelkdige jagama teavet lunavarariinnete meetodite, nduete ja
moju kohta. See koostod voib holmata direktiivi (EL) 2022/2555 1 ja II lisas loetletud
iiksuste vastu suunatud kodige levinumate lunavaratiivede kindlakstegemist, et toetada
elutdhtsaid ja olulisi liksusi intsidentidele reageerimisel ja neist taastumisel.

Selleks et toetada operatiivkoostodd ning kiiberohtude ja -intsidentide alast iihist
olukorrateadlikkust, on oluline, et ENISA teeks koostodd sidusriihmadega, eelkdige
erasektori ettevOtjate ja organisatsioonidega, kellega ENISA voib luua avaliku ja
erasektori partnerlusi.

Selleks et saavutada tulemuslikult kdesolevas midruses sdtestatud eesmairgid, voib
ENISA teha koostodd eeskitt selliste akadeemiliste asutustega, kes viivad asjaomastes
valdkondades ellu teadusalgatusi, ning luua kanalid, mis vdimaldavad saada sisendit
tarbijaorganisatsioonidelt- ja muudelt organisatsioonidelt.

Kiiberohud ja -intsidendid ei hooli riigipiiridest, mistdttu voib liidu iiksusi mdjutada
kolmandate riikide kiiberturvalisuse ja valmisoleku tase. Seepérast peaks ENISA-I
olema vdimalik pakkuda kolmandatele riikidele suutlikkuse suurendamise meetmeid,
sh koolitust, suutlikkuse suurendamist ja mestimist, ning eelkdige kohandatud
suutlikkuse suurendamise meetmeid liidu kandidaatriikidele vdi muudele
partnerriikidele kooskdlas liidu prioriteetidega. Neid meetmeid tuleks votta, kui
esitatakse konkreetne taotlus, et pakutaks asjakohast tuge, voOttes arvesse liidu
prioriteete, ning neid tuleks rakendada konkreetsete kokkulepete, sh mééruses (EL,
Euratom) 2024/2509 osutatud rahalist toetust kisitlevate lepingute kaudu. Euroopa
kiiberturvalisuse sertifitseerimise raamistiku eesmérk on kaitsta kiiberohtude eest,
nagu pahatahtlikult &rakasutatavad kiiberturvalisusega seotud norkused voi
kiiberintsidendid, mis mojutavad IKT-toodete, -teenuste ja -protsesside ning hallatud
turbeteenuste funktsionaalsust (disainilahendust ja toimimist) vo1 liksuste turvaolekut.
Keskendudes IKT-toodete, -teenuste ja -protsesside, hallatud turbeteenuste ning
iiksuste turvaolekuga seotud tehnilistele riskidele, peaks Euroopa kiiberturvalisuse
sertifitseerimise raamistik tdiendama IKT tarneahelate turvalisuse raamistikku, mille
eesmdrk on tagada liidu tasandi iihtlustatud ldhenemisviis tegelemiseks mittetehniliste
riskidega kriitilise tdhtsusega sektorites ja muudes kriitilise tahtsusega sektorites.

Litkmesriikidel peaks olema voimalik kasutada Euroopa kiiberturvalisuse
sertifitseerimist riigihangete kontekstis kooskdlas Euroopa Parlamendi ja ndukogu
direktiiviga 2014/24/EL>°.

Selleks et oleks hdlpsam iiksuste jaoks nduete tditmist lihtsustada, tuleks Euroopa
kiiberturvalisuse sertifitseerimise raamistikus ette ndha iiksuste turvaoleku
sertifitseerimise vdimalus. Uksustel, eelkdige neil, kes osutavad mitut liiki teenuseid
mitmes litkmesriigis, voivad olla erinevad kiiberturvalisuse ja andmeturbega seotud
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Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/24/EL riigihangete kohta ja
direktiivi 2004/18/EU  kehtetuks tunnistamise kohta (ELT L 94, 283.2014, 1k65, ELI:
http://data.europa.eu/eli/dir/2014/24/0j).
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kohustused, mis tulenevad horisontaalsetest digusaktidest, nagu Euroopa Parlamendi
ja ndukogu miirus (EL)2016/679°7 ja Euroopa Parlamendi ja ndukogu direktiiv
(EL) 2022/2555,% aga ka valdkondlikest digusaktidest. Selleks et iihtlustada iildise
kiiberturvalisuse Oigusraamistiku rakendamist ja lihtsustada selle jérgimist, peaks
olema vodimalik anda iiksustele liidu digusaktiga vOimalus tdendada kiiberriskide
juhtimise nduete tditmist Euroopa kiiberturvalisuse sertifitseerimise sertifikaadi abil.
Asjakohane kava vdiks aidata tihtlustada eri digusaktidest tulenevaid vastavusndudeid,
piiramata neis sétestatud sertifitseerimisndudeid. Sellised lihtsustamismeetmed voivad
aidata vdhendada halduskoormust ning vabastada vahendeid, et tugevdada liidu
kriitilise tdhtsusega sektorite iiksuste operatiivset kiiberturvalisuse alast valmisolekut.

Euroopa kiiberturvalisuse sertifitseerimise raamistikus véljatootatud kiiberriskide
juhtimise nduete Euroopa sertifitseerimine peaks voOimaldama iiksustel tdendada
asjakohastes liidu Oigusaktides sitestatud nouete tditmist, kui sertifitseerimiskava
holmab selles digusaktis sétestatud digusndudeid ja digusaktiga on taoline vdimalus
ette nihtud. Selle pohjal voib liidu digusaktiga ette ndha neile nduetele vastavuse
eelduse. Sellised kavad voiksid aidata parandada liidu Oigusaktides sdtestatud
kiiberturvalisuse nduete sidusat rakendamist, et tagada kdigis liikmesriikides vordsed
tingimused ja vihendada nduete tiditmisega seotud koormust.

Euroopa kiiberturvalisuse sertifitseerimise raamistikus tuleks nédha ette vdimalus
sertifitseerida IKT-protsesse, mis on maddratletud kui IKT-toote vOi -teenuse
projekteerimiseks, arendamiseks, tarnimiseks voi hooldamiseks tehtavate toimingute
kogum. Niiteks komisjoni rakendusmiiruses (EL)2024/482%° miiratletud
kaitseprofiil on IKT-protsess. Teise IKT-protsessi nditena v3ib nimetada toiminguid,
mida tootja teeb IKT-toote turvaliseks projekteerimiseks ja arendamiseks, sh
futisilised, loogilised, menetluslikud, personaliga seotud ja muud turbemeetmed, mis
on vajalikud IKT-toote disainilahenduse ja rakendamise konfidentsiaalsuse ja
tervikluse kaitsmiseks selle arenduskeskkonnas. Sellise tegevuse sertifitseerimist
nimetatakse komisjoni rakendusmadruse (EL) 2024/482 kohase
sertifitseerimisprotsessi kontekstis sageli tegevuskoha sertifitseerimiseks.

Kéesolevas miiruses sétestatud moiste ,hallatud turbeteenused méiiratlus peaks
olema kooskolas direktiivis (EL) 2022/2555 kasutatud mdiste ,,hallatud turbeteenuse
osutaja” madratlusega. Konealused teenused seisnevad klientide kiiberriskide
juhtimisega seotud tegevuse korraldamises vOi toetamises ning need on muutunud
intsidentide ennetamisel ja leevendamisel {iha olulisemaks. Seega késitatakse selliste
teenuste osutajaid elutdhtsate voOi oluliste iiksustena, mis kuuluvad direktiivi
(EL) 2022/2555 kohaselt kriitilise tdhtsusega sektorisse. Sellistes valdkondades nagu
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Euroopa Parlamendi ja ndukogu 27. aprilli 2016. aasta médrus (EL) 2016/679 fiiiisiliste isikute kaitse
kohta isikuandmete tootlemisel ja selliste andmete vaba liikumise ning direktiivi 95/46/EU kehtetuks
tunnistamise  kohta (isikuandmete kaitse ildmadrus) (ELT L 119, 4.5.2016, 1lk1, ELIL
http://data.europa.eu/eli/reg/2016/679/0j).

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis késitleb
meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse
madrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv
(EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80,
ELI: http://data.europa.eu/eli/dir/2022/2555/0j).

Komisjoni 31.jaanuari 2024. aasta rakendusméddrus (EL) 2024/482, millega kehtestatakse Euroopa
Parlamendi ja ndukogu madruse (EL) 2019/881 rakenduseeskirjad seoses Euroopa iihiskriteeriumidel
pohineva kiiberturvalisuse sertifitseerimise kava (EUCC) vastuvotmisega (ELT L, 2024/482, 7.2.2024,
ELI: http://data.europa.eu/eli/reg_impl/2024/482/0j).
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intsidentidele reageerimine, ldbistustestimine, turvaaudit ja konsultatsioonid on
hallatud turbeteenuse osutajatel eriti oluline roll, et aidata iiksustel intsidente ennetada,
avastada, lahendada ja neist taastuda. Paraku on hallatud turbeteenuse osutajad olnud
ka ise kiiberriinnete sihtmérgiks ja kuna nad on tihedalt 16imitud oma klientide
tegevusse, kujutavad nad endast erilist riski. Seepidrast on vajalik, et elutihtsad ja
olulised iiksused direktiivi (EL) 2022/2555 tdhenduses oleksid hallatud turbeteenuse
osutajate valimisel isedranis hoolikad.

Euroopa kiiberturvalisuse sertifitseerimise kavad on olulised paljude sidusriihmade
jaoks, nagu IKT-lahenduste pakkujad, vastavushindamisasutused ja kasutajad.
Sidusrithmade laialdase kaasamise edendamiseks tuleks vdhemalt kord aastas kokku
kutsuda Euroopa kiiberturvalisuse sertifitseerimise assamblee, et edendada koostdod
komisjoni, ENISA, liikmesriikide ja asjaomaste sidusrithmade vahel. Assambleel on
keskne roll uute kiiberturvalisuse probleemide ja sertifitseerimise strateegiliste
prioriteetide  kindlakstegemisel ja késitlemisel ning selle tagamisel, et
sertifitseerimiskavad holbustavad digitehnoloogia turvalist integreerimist ja vastavad
kasutajate  vajadustele. Assamblee peaks tugevdama liidu juhtpositsiooni
sertifitseerimistegevuses  ning  aitama  sdilitada  sertifitseerimisraamistiku
usaldusvédrsuse ettevotjate, avaliku sektori asutuste ja iildsuse silmis.

Komisjon peaks haldama spetsiaalset veebisaiti, et tagada ldbipaistvus, avaldades
ajakohastatud teavet FEuroopa kiiberturvalisuse sertifitseerimise raamistiku
rakendamisel tehtud edusammude kohta. Veebisait peaks sisaldama teavet koostamisel
olevate sertifitseerimiskavade kohta, tulevaste sertifitseerimiskavade strateegilisi
prioriteete, ENISA-le esitatud ettevalmistavate sertifitseerimiskavade koostamise
taotlusi ja teavet sertifitseerimiskavade vastuvotmise kohta. Komisjoni veebisait
tdiendab ENISA hallatavat Euroopa kiiberturvalisuse sertifitseerimise kavade
veebisaiti, mis peaks sisaldama tiksikasjalikku teavet ettevalmistavate kavade tehnilise
ettevalmistamise ja kavade haldamise kohta, keskendudes vilja antud Euroopa
kiiberturvalisuse sertifikaatidele ja ELi vastavusdeklaratsioonidele.

Selleks et tohustada dialoogi liidu institutsioonide vahel ning aidata kaasa ametlikule,
avatud, ldbipaistvale ja kaasavale konsultatsiooniprotsessile, peaks komisjon votma
kdesoleva midruse hindamisel arvesse Euroopa Parlamendi, ndukogu ja Euroopa
kiiberturvalisuse sertifitseerimise assamblee viljendatud seisukohti.

ENISA tehtud teostatavusuuringud peaksid aitama teha ettevalmistusi kiiberturvalisuse
sertifitseerimise kavade ettevalmistamiseks ja véljatootamiseks. Uuringud peaksid
holmama asjaomaste sidusrithmade vaatenurki ja nende abil tuleks viia tulevased
sertifitseerimiskavad kooskdlla kédimasoleva teadus- ja arendustegevusega ning
tehnoloogia hindamisega, vottes arvesse eelkdige liidu ja litkmesriikide
teadusalgatuste panust. Sellised uuringud vdivad aidata kindlaks teha olemasolevaid
standardeid ja tehnilisi kirjeldusi. Neid tuleks teha komisjoni taotlusel voi kooskdlas
liidu strateegiliste prioriteetidega, et tagada areneva tehnoloogiamaastiku ja muutuvate
kiiberturvalisuse vajaduste piisav késitlemine ja kajastamine kavade taotlemisel ja
véljatootamisel.

Ettevalmistava kava iilesehitus ning turvaeesmairkide ja -elementide hdlmatus peaks
olema vastavuses sertifitseerimisobjekti sisu ja ulatusega. Seega vOib nditeks
pilvteenuste sertifitseerimise kavas kisitleda turvaeesmérke, mis on asjakohased IKT-
teenuste ja organisatsiooni turvalisuse seisukohast. Teise nditena vOib mdirkida, et
IKT-protsesside sertifitseerimisel ei ole tdendoliselt asjakohane turvaeesmérk, mis on
seotud teadaolevate drakasutatavate ndrkuste viljajdtmisega.
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Selleks et tagada Euroopa kiiberturvalisuse sertifitseerimise kavade {ihtlustatud
rakendamine koigis litkmesriikides, on vaja ette ndha eeskirjad nende kavade
haldamise kohta. Kavade haldamine on vajalik muu hulgas selleks, et tagada kavade ja
neile lisatud dokumentide ajakohasus, eelkdige kiiberturvalisuse valdkonnas, kus ohud
ja tehnoloogia pidevalt muutuvad. Seepérast peaks sertifitseerimiskavade
kavandamine ja haldamine toimuma viisil, millega vélditakse ohtu, et kava aegub
kiiresti. Kavade haldamine peaks iildjuhul hdlmama lisadokumentide, sh tehniliste
kirjelduste ja suuniste koostamist ja ajakohastamist ning asjakohaste standardite voi
tehniliste kirjelduste kindlakstegemist. Samuti tuleks kava haldamise raames
analiiiisida kava toimimist, selle voimalikke puudusi ja vajalikke tdiustusi. Lisaks
peaks haldamine hdlmama liikmesriikidevahelist teabevahetust kavade rakendamise
kohta ning panustamist vastastikustesse eksperdihinnangutesse ja vastastikuse
hindamise mehhanismidesse.

Kuna tegemist on laadilt tehnilise tegevusega, peaks ENISA haldama kavu koostdds
komisjoniga ning teda peaksid toetama Euroopa kiiberturvalisuse sertifitseerimise
rihm ja selle kavade haldamise allriihm. Konealuse kavade hindamise allriihma
loomine vdimaldab koguda liikmesriikidelt 1dhenemisviiside iihtlustamiseks tehnilist
teavet ja seisukohti.

Kavade haldamise raames tuleks suhelda asjaomaste sidusriithmadega, et tagada muu
hulgas tehnilise panuse jagamise ja vastuvotmise kaudu, et kavad vastavad jatkuvalt
turu vajadustele ja on ajakohased. Nendeks sidusrihmadeks vdivad olla
standardiorganisatsioonid, vastavushindamisasutused, miiiijad, kasutajad, avaliku
sektori asutused vOi kutseorganisatsioonid. Iga kava, sh asjaomaste tehniliste
foorumite ja todstusharude isedrasuste tottu peaks olema voimalik koguda tehnilisi
panuseid eri kavade puhul erinevalt. Mdne kava puhul peaks ENISA saama tugineda
ajutisele tooriihmale, mis koondab liikmesriikide ametiasutuste, liidu iiksuste ja
erasektori eksperte. Tehnilise panuse voivad anda ka teabe jagamise ja analiilisimise
keskused ja standardiorganisatsioonid. ENISA peaks analiilisima, milline vorm on iga
kava jaoks koige sobivam, ja sidtestama igas ettevalmistavas kavas kava haldamise
strateegia.

Euroopa kiiberturvalisuse sertifitseerimise kavad peaksid tuginema standarditele voi
tehnilistele  kirjeldustele,  eelkdige  turvanduete  ja  hindamismetoodika
kindlaksméédramise osas. ENISA-le tuleks anda voimalus koostada tehnilisi kirjeldusi,
et toetada kavade viljatootamist ja  haldamist, eelkdige juhul, kui
standardiorganisatsioonide koostatud dokumendid puuduvad voi ei sobi need kava
eesmdrkide saavutamiseks. Teksti koostamisel peaks ENISAt toetama Euroopa
kiiberturvalisuse sertifitseerimise rithm ja vajaduse korral asjaomase kava jaoks
loodud ajutine toorithm. ENISA peaks kiisima sisendit ka sidusrithmadelt. Lisaks
peaks ENISA kaaluma, kas tehniline kirjeldus on turule vastuvdetav, ning votma
arvesse Euroopa ja rahvusvahelisi standardeid. Arvestades tehniliste kirjelduste
kvaliteeti ja kava eesmirke, peaks komisjonil olema voOimalik viidata Euroopa
kiiberturvalisuse sertifitseerimise kavas ENISA koostatud tehnilistele kirjeldustele.

ENISA koostatud ja kavas viidatud tehnilised kirjeldused tuleks teha kittesaadavaks
ENISA hallataval Euroopa kiiberturvalisuse sertifitseerimise kavade veebisaidil, et
neile padseksid ligi koik huvitatud isikud. Monel konkreetsel juhul vaib veebisaidil
avaldamine seada ohtu sertifitseeritud IKT-toodete, -teenuste, -protsesside voi hallatud
turbeteenuste kiiberturvalisuse voi iiksuste turvaoleku ja seega ka avaliku julgeoleku.
Naiteks voivad tehnilised kirjeldused sisaldada tépset teavet uute riindevektorite kohta
ja selle teabe avalik kéttesaadavus vOimaldaks pahatahtlikel isikutel neid kasutada.
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Sellist teavet tuleks levitada piiratult ja teadmisvajaduse alusel asjaomastele
sidusriihmadele, nagu riiklikud kiiberturvalisuse sertifitseerimise asutused,
vastavushindamisasutused ja sertifitseeritavad miilijad. Seoses piiratud levitamisega ei
tohiks Euroopa kiiberturvalisuse sertifitseerimise kavades sellistele tehnilistele
kirjeldustele viidata, mistdttu peaksid need kirjeldused olema mittesiduvad.

Turvaoleku sertifitseerimise kavad tuleks iiles ehitada modulaarselt, et oleks voimalik
toendada nduete tditmist ja eeldada vastavust muudes liidu digusaktides sdtestatud
asjakohastele kiiberturvalisuse nouetele, kui asjaomase oOigusaktiga on selline
vOimalus ette ndhtud. Seega saab muus Oigusaktis sdtestatud nduetele vastavuse
eeldust kasutada nduete tditmise tdendamiseks vaid siis, kui asjaomane Oigusakt seda
vOimaldab. Turvaoleku sertifitseerimise Sellise kava iiksikasjad, nimelt otstarve,
eesmdrk voOi1 elemendid, erinevad tdendoliselt teiste kavade iiksikasjadest. Eeskatt
tuleks turvaoleku sertifitseerimise kavad vélja tootada selleks, et oleks voimalik
hinnata, kas iiksus jargib jdrjekindlalt liidu digusakte. Seetdttu ei ole vaja, et liksuste
turvaoleku sertifitseerimise kavad hdlmaksid koiki Euroopa kiiberturvalisuse
sertifitseerimise kavade elemente, nditeks usaldusvdirsuse tasemeid, ning see peaks
kajastuma ka neid kavu kisitlevates digusnormides.

Raamistik turvaoleku sertifitseerimiseks Euroopa kiiberturvalisuse sertifitseerimise
raamistikus voimaldab tdotada vilja kava, mis annab mitmes liikmesriigis teenuseid
osutavatele iiksustele voimaluse tdendada Euroopa Parlamendi ja ndukogu direktiivis
(EL) 2022/2555 sitestatud kiiberriskide juhtimise kohustuste tditmist. See voimalus
toendada nduetelevastavust tdhendab iiksuste jaoks sidusamat ja vihem koormavat
jarelevalvet kogu siseturul. Sellise sertifitseerimiskava véljatootamist tuleks
holbustada rakendusaktide vastuvotmisega direktiivi (EL) 2022/2555 alusel. Ténu
laiendusprofiilidele ~ vdimaldab  turvaoleku sertifitseerimise kava tdendada
nduetelevastavust olukorras, kus liitkmesriik on kooskdlas direktiiviga (EL) 2022/2555
vastu votnud voi jatnud kehtima sdtted, millega tagatakse kiiberturvalisuse kdrgem
tase. Uksus, kes osutab teenuseid mitmes liikmesriigis, saab tdendada iihtse Euroopa
kiiberturvalisuse sertifikaadi abil vastavust kodigile asjakohastele laiendusprofiilidele.

Euroopa kiiberturvalisuse sertifitseerimise kavades sitestatud turvaeesmargid ja -
nduded, mis on seotud toodete turvalisusega, peaksid olema kooskdlas méiruse
(EL) 2024/2847 1 lisas sitestatud oluliste kiiberturvalisuse nduetega. See sidusus on
vajalik selle tagamiseks, et tootjate suhtes, kelle tooted kuuluvad mééruse
(EL) 2024/2847 kohaldamisalasse, ei kohaldata iiksteisele vastukdivaid noudeid, kui
nende tooteid sertifitseeritakse Euroopa kiiberturvalisuse sertifitseerimise kava alusel.
Lisaks holbustab nduete jirjepidevus nduetele vastavuse eeldamist kooskdlas madruse
(EL) 2024/2847 artikliga 27, mille kohaselt vdidakse tootjate puhul, kes toodavad
Euroopa kiiberturvalisuse sertifitseerimise kava alusel sertifitseeritud digielemente
sisaldavaid tooteid, teatavatel tingimustel eeldada kdnealuse médruse I lisas sdtestatud
oluliste kiiberturvalisuse nduete tditmist.

Euroopa kiiberturvalisuse sertifitseerimise kavas peaks olema vdimalik méérata
kindlaks laiendusprofiil, ndhes kasutusjuhtude jaoks ette lisa- vOi erinduded, sh
lisasuutlikkus, nagu tédiustatud tooteomadused, eriteenuste pakkumine voi
eriotstarbelised varad, optimeeritud protsessid ja tdiustatud turbemeetmed. Kuna
laiendusprofiilid ei vasta konkreetsele usaldusvdidrsuse tasemele, tuleks neis
tiksikasjalikult  kirjeldada taotletavat eesmirki, sh Kkésitletavaid kiiberohte.
Laiendusprofiilid on mdeldud eeskitt selleks, et tdendada vastavust konkreetsetele
standarditele ja regulatiivsetele nduetele, sh vajaduse korral vastavust nduetele, mis on
seotud kiiberriskide juhtimise meetmetega, mille litkmesrilk on tdiendavalt
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kehtestanud, jérgides kooskdlas direktiiviga (EL) 2022/2555 minimaalse {ihtlustamise
pohimotet.

Ilma et see piiraks iildist vastastikuse hindamise siisteemi, mis kehtestatakse Euroopa
kiiberturvalisuse sertifitseerimise raamistiku raames koigis riiklikes kiiberturvalisuse
sertifitseerimise asutustes, peaks olema vdimalik lisada Euroopa kiiberturvalisuse
sertifitseerimise kavadesse vastastikuse hindamise mehhanism asutustele, kes
véljastavad IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste voi iiksuste
turvaoleku kohta Euroopa kiiberturvalisuse sertifikaate, eelkdige neile asutustele, kes
annavad selliste kavade alusel vélja sertifikaate kdrge usaldusviirsuse taseme kohta.
Nende asutuste hulka peaksid kuuluma ka korge usaldusvdirse taseme kohta
sertifikaate viélja andvad riiklikud kiiberturvalisuse sertifitseerimise asutused. Selliste
vastastikuse hindamise mehhanismide rakendamist peaks toetama Euroopa
kiiberturvalisuse sertifitseerimise riihm. Vastastikuse hindamise kéigus tuleks hinnata
eeskétt seda, kas asjaomased asutused tdidavad oma iilesandeid iihtlustatud viisil, ja
see vOib holmata edasikaebamise mehhanisme.

Sertifitseerimistegevusele vdivad avaldada kahjulikku mdju kriisid, nditeks sdjad,
loodusdnnetused ja pandeemiad. Sellises kriisiolukorras ei pruugi taristu havimise,
kiiberriinnete, tootajate kittesaamatuse voi tegevuskoha ligipddsmatuse tottu olla
voimalik tagada niiteks tegevuskoha turvalisust. Seepdrast tuleks Euroopa
kiiberturvalisuse sertifitseerimise kavas sdtestada ajutised eeskirjad
sertifitseerimistegevuse jarjepidevuse tagamiseks selliste stsenaariumide korral.

Tehniliste ettevalmistavate kavade muutmine rakendusaktideks nduab pdhjalikke
tehnilisi ja juriidilisi teadmisi ning voib tekitada mirkimisvairse halduskoormuse.
Lisaks on Euroopa kiiberturvalisuse sertifitseerimise kavade teatavad elemendid, nagu
norkusehaldus  v01i  miérkide vO1  mirgistuste  kasutamise  tingimused,
valdkondadevahelised ja nende puhul voOiksid olla kasulikud iihtlustatud
viitamissdtted.  Selleks et tagada vastuvoetud Euroopa kiiberturvalisuse
sertifitseerimise kavade kvaliteet ja vdhendada ettevdtjate jaoks nduete tditmisega
seotud koormust, peaks komisjonil olema digus votta vastu sertifitseerimiskavade
teatavaid elemente késitlevad néidissétted.

Euroopa kiiberturvalisuse sertifitseerimise raamistiku jarjepidevuse tagamiseks peaks
Euroopa kiiberturvalisuse sertifitseerimise kavas saama tépsustada asjaomase kava
alusel vidlja antavate FEuroopa kiiberturvalisuse sertifikaatide ja  ELi
vastavusdeklaratsioonide  usaldusvédirsuse tasemed. FEuroopa kiiberturvalisuse
sertifikaat peaks osutama iihele usaldusvdirsuse tasemele: usaldusviirsuse
baastasemele, mérkimisvéarsele usaldusviirsuse tasemele voi korgele usaldusvéérsuse
tasemele, ELi vastavusdeklaratsioon aga iiksnes baastasemele. Usaldusvédrsuse
tasemed peaksid kajastama IKT-toote, -teenuse, -protsessi, hallatud turbeteenuse voi
turvaoleku hindamise rangust ja pohjalikkust ning nende kirjeldamisel tuleks viidata
asjaomastele tehnilistele kirjeldustele, standarditele ja menetlustele, sh tehnilistele
kontrollidele, mille eesmdrk on vdhendada vOi ennetada intsidente. Iga
usaldusvéddrsuse tase peaks olema jdrjepidev eri valdkondade 1dikes, kus
sertifitseerimist kohaldatakse.

Euroopa kiiberturvalisuse sertifikaadi kasutajad peaksid valima asjakohase
sertifitseerimise ja seonduvad turvanduded, l&dhtudes IKT-toodete, -teenuste, -
protsesside voi hallatud turbeteenuste kasutamisega seotud riskide voi iiksuste
sertifitseerimise konteksti analiilisist. Seega peaks usaldusvéddrsuse tase vastama
riskitasemele, mida seostatakse IKT-toote, -teenuse, -protsessi vOi hallatud
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turbeteenuse kavandatud kasutamisega voi selle liksuse tegevuskeskkonna ja laadiga,
kelle turvaolekut sertifitseeritakse.

Usaldusvidirsuse baastaseme hindamisel tuleks juhinduda védhemalt jérgmistest
usaldusvdirsuse komponentidest: hindamine peaks sisaldama vdhemalt seda, et
vastavushindamisasutus vaatab 1dbi IKT-toote, -teenuse, -protsessi, hallatud
turbeteenuse voi liksuse turvaoleku tehnilise dokumentatsiooni. Kui sertifitseerimine
hdlmab IKT-protsesse, peaks tehnilist ldbivaatamist kohaldama ka protsesside suhtes,
mida on kasutatud IKT-toote, -teenuse, hallatud turbeteenuse voi liksuse turvaoleku
projekteerimiseks, arendamiseks ja hooldamiseks. Kui Euroopa kiiberturvalisuse
sertifitseerimise kavaga on ette ndhtud vastavuse enesehindamine, peaks piisama
sellest, kui IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste tootja voi
pakkuja voi tiksus, kelle turvaolekut sertifitseeritakse, on viinud 1dbi enesehindamise,
et hinnata oma IKT-toote, -teenuse, -protsessi, hallatud turbeteenuse voi iiksuse
turvaoleku vastavust sertifitseerimiskavale.

Mairkimisvddrse usaldusvédidrsuse taseme jaoks tuleks hindamisel lisaks
usaldusvdirsuse baastaseme puhul ette nédhtule kontrollida vdhemalt IKT-toote, -
teenuse, -protsessi, hallatud turbeteenuse voi iiksuse turvaoleku turvafunktsioonide
vastavust asjaomasele tehnilisele dokumentatsioonile.

Korge usaldusvididrsuse taseme jaoks tuleks hindamisel lisaks mérkimisvéérse
usaldusvédrsuse taseme puhul ndutule teha vihemalt tdhususe kontroll, mille kdigus
hinnatakse turvafunktsioonide voimet panna vastu kiiberriinnetele, mida panevad
toime isikud, kellel on selleks mérkimisvddrsed oskused ja vahendid. Korge
usaldusvédrsuse taseme jaoks voi juhul, kui kava eesmirk on tdoendada vastavust ja
anda alus eeldada vastavust muudele liidu digusaktidele, tuleks vastavushindamine
teha Euroopa Majanduspiirkonnas. Seda nduet digustab asjaolu, et viljaspool Euroopa
Majanduspiirkonda tehtavad hindamistoimingud pdhjustavad kiiberturvalisusele,
eelkdige hinnatavate IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste voi
iiksuste intellektuaalomandile, tdiendavaid ohte. Néiteks vdidakse kolmanda riigi piiri
iletamisel kontrollida IKT-toote ldhtekoodi, mis kujutab endast riski
intellektuaalomandile. Lisaks ei tegutse kolmandates riikides asutatud katselaborid
keskkonnas, mille suhtes kohaldatakse ELi o0igusaktidega, nditeks direktiiviga
(EL) 2022/2555 voi madrusega (EL) 2024/2847 ette ndhtud kiiberturvalisuse
meetmeid. Niiteks vOib katselabor kasutada kolmandast isikust pilvteenuse osutajat,
kes ei tdida direktiivis (EL)2022/2555 sétestatud kiiberturvalisuse ndudeid.
Sellegipoolest peaks olema lubatud néha sertifitseerimiskavas ette mehhanism erandite
tegemiseks, nditeks tegevuskoha sertifitseerimisel vOi muudel juhtudel, kui
vastavushindamist ei ole voimalik mdistlikult teha Euroopa Majanduspiirkonnas.

Monel juhul voib konkreetse usaldusvdirsuse taseme turvaeesmirkide saavutamiseks
olla vaja erinevaid ldhenemisviise, et votta arvesse IKT-toodete, -teenuste,
protsesside, hallatud turbeteenuste vdi iiksuse turvaoleku spetsiifikat. Uksikasjalikuma
lahenemisviisi  vOimaldamiseks peaks olema vOimalik méédrata Euroopa
kiiberturvalisuse sertifitseerimise kavas kindlaks iiks voi mitu tihele usaldusvaarsuse
tasemele vastavat hindamistaset. See voOimaldaks koostada kavu, kus konkreetse
usaldusvédrsuse tasemega seotud turvalisuse tasemele vastavad mitu eri eesmargil
kavandatud hindamistaset.

Euroopa kiiberturvalisuse sertifitseerimise kavas peaks olema lubatud ndha ette
vastavushindamise ldbiviimine nii, et selle eest vastutab vaid IKT-toodete, -teenuste, -
protsesside voi hallatud turbeteenuste tootja vai pakkuja voi tliksus, kelle turvaolekut
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sertifitseeritakse (,,vastavuse enesehindamine®). Sellistel juhtudel peaks selle
tagamiseks, et IKT-toode, -teenus, -protsess, hallatud turbeteenus voi liksuse turvaolek
vastab Euroopa kiiberturvalisuse sertifitseerimise kavale, piisama sellest, kui tootja,
pakkuja voi iiksus, kelle turvaolekut sertifitseeritakse, teeb ise koik kontrollid.
Vastavuse enesehindamist tuleks pidada asjakohaseks IKT-toodete, -teenuste, -
protsesside, hallatud turbeteenuste ja liksuse turvaoleku puhul, mis on vidhekeerukad,
kujutavad endast avalikkusele vidikest riski ning on lihtsa disainilahenduse voi
tootmismehhanismiga.

Kui Euroopa kiiberturvalisuse sertifitseerimise kava vdimaldab nii IKT-toodete, -
teenuste, -protsesside, hallatud turbeteenuste ja iiksuste turvaoleku vastavuse
enesehindamist kui ka sertifitseerimist, tuleks sertifitseerimiskavas ette néha selged ja
arusaadavad vahendid, mille abil saaksid tarbijad vo1 muud kasutajad teha vahet tootja
vOi pakkuja enda hinnatud ja kolmanda isiku sertifitseeritud IKT-toodetel, -teenustel, -
protsessidel, hallatud turbeteenustel ja liksuste turvaolekul.

IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste tootja voi pakkuja voi
iiksus, kelle turvaolekut sertifitseeritakse, peaks saama vastavushindamismenetluse
raames  viljastada  ja  allkirjastada  ELi  vastavusdeklaratsiooni.  ELi
vastavusdeklaratsioon on dokument, mis kinnitab, et konkreetne IKT-toode, -teenus, -
protsess, hallatud turbeteenus voi iiksuse turvaolek vastab Euroopa kiiberturvalisuse
sertifitseerimise kavas esitatud nouetele. ELi vastavusdeklaratsiooni véljastamise ja
allkirjastamisega votab IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste
tootja voi pakkuja voi iliksus, kelle turvaolekut sertifitseeritakse, endale vastutuse selle
eest, et IKT-toode, -teenus, -protsess, hallatud turbeteenus vdi turvaolek vastab
Euroopa kiiberturvalisuse sertifitseerimise kavas sitestatud turvanduetele. ELi
vastavusdeklaratsiooni  koopia  tuleks esitada  riiklikule  kiiberturvalisuse
sertifitseerimise asutusele ja ENISA-le.

IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste tootjad ja pakkujad
ning Uksused, kelle turvaolekut sertifitseeritakse, peaksid tegema ELi
vastavusdeklaratsiooni, tehnilise dokumentatsiooni ja kogu muu teabe, mis puudutab
vastavust Euroopa kiiberturvalisuse sertifitseerimise kavale, péddevale riiklikule
kiiberturvalisuse sertifitseerimise asutusele kittesaadavaks asjaomases
sertifitseerimiskavas kindlaks méératud tdhtaja jooksul kooskdlas kohaldatavate liidu
oigusaktidega. Tehnilistes dokumentides tuleks kindlaks maéddrata kava kohaselt
kohaldatavad nduded, mis on vastavuse enesehindamise seisukohast asjakohased.
Tehnilised dokumendid peaksid olema koostatud nii, et need vdoimaldavad hinnata
IKT-toote, -teenuse, -protsessi, hallatud turbeteenuse voi iiksuse turvaoleku vastavust
kava kohaselt kohaldatavatele nduetele.

Euroopa kiiberturvalisuse sertifikaadid ja ELi vastavusdeklaratsioonid peaksid aitama
kasutajatel teha teadlikke valikuid. Seepérast tuleks asjakohane teave avaldada ENISA
hallataval  veebisaidil. = Lisaks tuleks  koos  sertifitseeritud vO0i  ELi
vastavusdeklaratsiooni saanud IKT-toodete, -teenuste ja -protsessidega esitada
struktureeritud teave, mis on kohandatud kavandatud kasutaja eeldatavale tehnilisele
tasemele. Koigil kasutajatel peaks olema juurdepdds sellisele teabele nagu
sertifitseerimiskava viitenumber, sertifikaadi vélja andnud asutus vOi organ ja
asjakohasel juhul usaldusvédrsuse tase, voi neil peaks olema vdoimalus saada Euroopa
kiiberturvalisuse sertifikaadi koopia. Seda teavet tuleks korrapéraselt ajakohastada ja
see peaks olema kittesaadav spetsiaalsel Euroopa kiiberturvalisuse sertifitseerimise
kavade veebisaidil. Selleks et tagada teabe pidev kittesaadavus, tuleks tootjatelt ja
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pakkujatelt nduda, et nad teavitaksid asjaomast sertifitseerimisasutust, kui veebis
esitatud voi asjakohasel juhul fiilisilise teabe asukoht muutub.

Vastavushindamine on protseduur, mille kdigus hinnatakse, kas IKT-toote, -teenuse, -
protsessi, hallatud turbeteenuse voi liksusega seotud konkreetsed nduded on tdidetud.
Selle protseduuri teostab sdltumatu kolmas isik, kes ei ole sertifitseeritava IKT-toote, -
teenuse, -protsessi vOi hallatud turbeteenuse tootja ega pakkuja ega iiksus, kelle
turvaolekut hinnatakse. IKT-tootele, -teenusele, -protsessile, hallatud turbeteenusele
vOi tliksuse turvaolekule positiivse hinnangu andmise tulemusel tuleks vilja anda
Euroopa kiiberturvalisuse sertifikaat. Euroopa kiiberturvalisuse sertifikaati tuleks
kasitada kinnitusena selle kohta, et hindamine on toimunud nduetekohaselt.

Selleks et viltida moonutusi ja hiireid, mis vodivad tekkida olukordades, kus
turujarelevalvet teostav iiksus ka ise sama turul konkureerib, on vdga oluline hoida
jarelevalve- ja sertifitseerimistegevus rangelt lahus. Tegevusi, mida ellu viies riiklik
kiiberturvalisuse sertifitseerimise asutus liksnes tdidab oma jarelevalverolli (nt annab
eelneva heakskiidu sertifikaadi véljaandmiseks), ei peaks olema vaja tdiendavalt
eraldada muust jirelevalvetegevusest. Nende tegevuste hulka kuulub ka see, kui riiklik
kiiberturvalisuse sertifitseerimise asutus kogub eradigusliku vastavushindamisasutuse
labiviidava protsessi jooksul aktiivselt teavet ja esitab seejdrel oma arvamuse selle
kohta, kas vastavushindamisasutus peaks sertifikaadi vilja andma (edaspidi ,,eelneva
heakskiidu mudel®).

Euroopa kiiberturvalisuse sertifitseerimise kavades tuleks kindlaks maéérata
tingimused, mille korral vdib tekkida vajadus sertifitseerida IKT-toode, -teenus, -
protsess, hallatud turbeteenus voi iiksuse turvaolek uuesti vdi vihendada konkreetse
Euroopa kiiberturvalisuse sertifikaadi kohaldamisala. Lisaks tuleks Euroopa
kiiberturvalisuse sertifitseerimise kavades arvesse votta sertifitseeritud IKT-toote, -
teenuse, -protsessi, hallatud turbeteenuse voi iliksuse turvaolekuga seotud hiljem
avastatud ndrkuse vOi1 mittevastavuse vOimalikku kahjulikku moju vastavusele
asjaomase sertifikaadi turvanduetega.

Range kiiberturvalisuse tagamiseks ja ettevotjate turulepddsu parandamiseks on tédhtis
iihtlustamine. Killustatus ja sertifikaatide vastastikune mittetunnustamine takistavad
markimisvéirselt andmete sujuvat litkumist, suurendades seeldbi liidu tootmisharu
tegevuskulusid. Nende probleemide leevendamiseks on oluline viltida kogu liidus
killustatust nii turvakontrollimeetmete kohaldamisala kui ka
vastavushindamismeetodite puhul.

Litkmesriigid peaksid teavitama komisjoni ja Euroopa kiiberturvalisuse
sertifitseerimise riihma piisavalt aegsasti enne uue riikliku kiiberturvalisuse
sertifitseerimise kava vastuvotmist IKT-toodete, -teenuste, -protsesside, hallatud
turbeteenuste voi tiksuste turvaoleku jaoks, et aidata komisjonil ja sel rithmal hinnata
uue riikliku kava moju siseturu nduetekohasele toimimisele ning pidades silmas mis
tahes strateegilist huvi taotleda Euroopa kiiberturvalisuse sertifitseerimise kava.

Liitkmesriikide oigusaktides sisalduvad viited riiklikele standarditele, mida Euroopa
kiiberturvalisuse sertifitseerimise kava joustumise tottu enam ei kohaldata, vdivad
pohjustada segadust. Seetdttu peaksid liikmesriigid asjakohasel juhul kajastama
Euroopa kiiberturvalisuse sertifitseerimise kava vastuvotmist oma siseriiklikes
oigusaktides.

Selleks et holbustada usaldusvédrse siseturu kasvu ja luua samal ajal partnerlusi
kolmandate riikidega, tuleks Euroopa kiiberturvalisuse sertifitseerimise raamistikus
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kehtestatud sertifitseerimismenetlust rakendada viisil, mis hdlbustab rahvusvahelist ja
vastastikust tunnustamist ning kooskdlastamist rahvusvaheliste standarditega.

Selleks et veelgi enam lihtsustada kaubandust ja tunnistades, et IKT tarneahelad on
rahvusvahelised, voib liit s0lmida kooskdlas ELi toimimise lepingu artikliga 218
Euroopa kiiberturvalisuse sertifikaatide vastastikuse tunnustamise lepinguid.
Komisjonil peaks olema 0igus votta vastu rakendusakte, et iihepoolselt tunnistada
kolmandate riikide  sertifikaatide samavdirsust Euroopa  kiiberturvalisuse
sertifikaatidega. Kolmandate riikide sertifikaatide selliseks tunnustamiseks peaks
olema voimalik kehtestada eritingimused.

Selleks et saavutada raamistiku samavididrne rakendamine kogu liidus, holbustada
vastastikust tunnustamist ning edendada Euroopa kiiberturvalisuse sertifikaatide ja ELi
vastavusdeklaratsioonide  iildist  aktsepteerimist, tuleb  kehtestada riiklike
kiiberturvalisuse sertifitseerimise asutuste vaheline vastastikuse hindamise siisteem.
Vastastikune hindamine peaks holmama menetlusi, et kontrollida, kas IKT-tooted, -
teenused, -protsessid, hallatud turbeteenused ja iiksuste turvaolek vastavad Euroopa
kiiberturvalisuse sertifikaadi nouetele, teha vastavuse enesehindamist ldbiviivatee
IKT-toodete, -teenuste, -protsesside ja hallatud turbeteenuste tootjate ja pakkujate ja
sertifitseeritud liksuste kohustuste jirelevalvet, vastavushindamisasutuste jarelevalvet
ning kontrollida, kas korge usaldusvéérsuse taseme kohta sertifikaate véljaandvate
asutuste toGtajatel on sobivad eksperditeadmised. ENISA peaks osalema vastastikuses
hindamises vaatlejana ning toetama vastastikuse hindamise mehhanismi rakendamist
ja vastastikuse hindamise korraldamist, sh todtama koostods komisjoni ja Euroopa
kiiberturvalisuse sertifitseerimise rilhmaga vilja asjakohased juhenddokumendid ja
vormid. Samuti peaks ENISA tegema enda hallataval Euroopa kiiberturvalisuse
sertifitseerimise kavade veebisaidil iildsusele kéttesaadavaks teabe vastastikuste
hindamiste ajakava kohta ja loetelu vastastikuse hindamise ldbinud riiklikest
kiiberturvalisuse sertifitseerimise asutustest, kes peavad selle ajakava ellu viima.
Vastuvoetud Euroopa kiiberturvalisuse sertifitseerimise kavades kasutatav vastastikuse
hindamise kava on kehtestatud méaruse (EL) 2019/881 alusel vastu véetud komisjoni
rakendusmiirusega (EL) 2025/2540°. On vaja tagada vastastikuse hindamise
jatkumine. Komisjonil peaks siiski olema vdimalik vajaduse korral kehtestada
rakendusaktiga vihemalt viieaastane uus vastastikuse hindamise kava ning sétestada
vastastikuse hindamise siisteemi t60 kriteeriumid ja metoodikad.

Kui Euroopa kiiberturvalisuse sertifitseerimise kava vastu voetakse, siis peaks IKT-
toodete, -teenuste, -protsesside ja hallatud turbeteenuste tootjatel voi pakkujatel voi
iiksustel, kelle turvaolekut sertifitseeritakse, olema voimalik esitada oma IKT-toodete,
-teenuste, -protsesside, hallatud turbeteenuste voi turvaoleku sertifitseerimise taotlusi
nende valitud vastavushindamisasutusele koikjal liidus. Vastavushindamisasutused
peaks akrediteerima riiklik akrediteerimisasutus, kui nad vastavad kéesolevas
méidruses sdtestatud nduetele ja, kui see on kohaldatav, kidesoleva méiruse kohaselt
komisjoni kindlaks méédratud nduetele. Kéesolevas maddruses kindlaks maédratud
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Komisjoni 9. detsembri 2025. aasta rakendusmiirus (EL) 2025/2540, milles sétestatakse Euroopa
Parlamendi ja ndukogu miiruse (EL) 2019/881 rakenduseeskirjad seoses vastastikuse hindamise kava
koostamisega (ELT L, 2025/2540, 12.12.2025, ELI: http://data.europa.eu/eli/reg_impl/2025/2540/0j).
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siisteemi peaks tiiendama FEuroopa Parlamendi ja ndukogu maiiruses (EU)
nr 765/2008°%! sitestatud akrediteerimissiisteem.

Vastavushindamisasutused, mis on akrediteeritud voi millest on teatatud kehtivate
liidu oOigusaktide alusel, eelkdige madruse (EL) 2024/2847 voi rakendusmiiruse
(EL) 2024/482 alusel, vdivad omada uute vastuvoetud Euroopa kiiberturvalisuse
sertifitseerimise kavade jaoks asjakohast pddevust. Pohjendamatu finants- ja
halduskoormuse viltimiseks on asjakohane luua koosmdju kiesoleva miiruse alusel
vastavushindamisasutuste akrediteerimiseks. Seetdttu tuleks kehtestada kavade
akrediteerimise nouded selliselt, et tagada voimalikult suures ulatuses vastavus
madruses (EL) 2024/2847 sitestatud nduetele, mis puudutavad teada antud asutusi,
ning rakendusméiéruses (EL)2024/482 sitestatud akrediteerimisnduetele. Lisaks
sellele peaks kidesoleva maddruse alusel akrediteerimisprotsessi  ldbinud
vastavushindamisasutustel olema vdimalik tugineda nende péddevuse hindamise
varasematele tulemustele, mis on saadud muude liidu odigusaktide alusel, kui
akrediteerimisndouded kattuvad.

Liidus iihtlustatud vastavushindamisteenuste soodustamiseks peaks olema voimalik
médrata Euroopa kiiberturvalisuse sertifitseerimise kavas vastavushindamisasutuste
jaoks lisa- vOi erindudeid. Sertifitseerimise kontekstis tuleks luba késitada riikliku
kiiberturvalisuse  sertifitseerimise asutuse otsusena, mille kohaselt vastab
vastavushindamisasutus Euroopa kiiberturvalisuse sertifitseerimise kava lisa- voi
erinduetele konkreetse vastavushindamistoimingu elluviimiseks.

Kui Euroopa kiiberturvalisuse sertifitseerimise kavas on kooskolas kéesoleva
médrusega sidtestatud lisa- vOi erinduded, peaks riiklikud kiiberturvalisuse
sertifitseerimise asutused andma vastavushindamisasutustele loa sellise kava alusel
iilesannete tditmiseks. Mitmekordse lubade andmise vialtimiseks, loa andmise otsuste
aktsepteerimise ~ ja  tunnustamise  lihtsustamiseks  ning  loa  saanud
vastavushindamisasutuste tulemuslikuks jarelevalveks peaksid
vastavushindamisasutused taotlema asukohaliitkmesriigi riikliku kiiberturvalisuse
sertifitseerimise asutuse luba. Sellegipoolest tuleb tagada, et vastavushindamisasutusel
oleks voimalik taotleda luba teises litkkmesriigis, juhul kui tema asukohaliikmesriigis ei
ole riiklikku kiiberturvalisuse sertifitseerimise asutust voi kui riiklik kiiberturvalisuse
sertifitseerimise asutus ei ole taotletava loa andmise teenuste osutamiseks pidev.
Sellisteks juhtudeks tuleks tagada riiklike kiiberturvalisuse sertifitseerimise asutuste
asjakohane koost6d ja teabevahetus. Komisjonil peaks olema volitus vdtta vastu
rakendusakte, millega kehtestatakse loa andmise menetlused, sh loa andmisega seotud
piiriiilese koostdo jaoks.

IKT-toote, -teenuse, -protsessi, hallatud turbeteenuse voi iiksuse turvaoleku vajaliku
kaitsetaseme tagamiseks on héddavajalik, et vastavushindamise alltoovdtjatelt ja
tiitarettevotjatelt ndutakse vastavushindamise tlilesannete tditmise puhul samade nouete
tditmist  kui  teada  antud  vastavushindamisasutustelt. Seega  peaks
vastavushindamisasutusel olema sobilik padevus ja ta peaks suutma kontrollida, et
tema alltoovotjad tdidavad kohaldatavaid ndudeid.

Teavitav ametiasutus peaks nouetekohaselt hindama seda, kui suures ulatuses kavatseb
vastavushindamisasutus kasutada véljaspool liitu asuvaid alltoovotjaid voi mil mééral
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Euroopa Parlamendi ja ndukogu 9. juuli 2008. aasta miirus (EU) nr 765/2008, millega sitestatakse
akrediteerimise ja turujérelevalve nSuded scoses toodete turustamisega ja tunnistatakse kehtetuks
médrus (EMU) nr 339/93 (ELT L 218, 13.8.2008, 1k 30, ELI: http://data.europa.eu/eli/reg/2008/765/0j).
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tal on juurdepdds viljaspool liikmesriiki asuvatele tootajatele vOi rajatistele.
Liikmesriigi avaliku sektori asutusel peaks olema voimalik otsustada, et ta ei saa votta
riikliku  kiiberturvalisuse sertifitseerimise asutusena {ildist vastutust konealuse
korralduse eest, ning teatamisest keelduda voi selle ulatust piirata.

IKT-toote, -teenuse, -protsessi, hallatud turbeteenuse voOi iiksuste turvaoleku
kiiberturvalisuse = nduete  hindamiseks  peaksid riiklikud  kiiberturvalisuse
sertifitseerimise asutused teatama komisjonile ja teistele litkkmesriikidele akrediteeritud
vastavushindamisasutustest. Akrediteeritud ja, kui see on kohaldatav, loa saanud
vastavushindamisasutustest teatamine néitab, et neid asutusi saab usaldada kdesoleva
madruse ja Euroopa kiiberturvalisuse sertifitseerimise kava kohaste hindamis- ja
sertifitseerimistegevuse elluviimisel, millega panustatakse Euroopa kiiberturvalisuse
sertifitseerimise  iildisesse mainesse. Seetdttu on hidavajalik tagada, et
vastavushindamisasutused, millest on teatatud, tdidavad nende suhtes kehtivaid
ndudeid ja kohustusi pidevalt ning et teatatud vastavushindamisasutuste loetelu
hoitakse ajakohasena.

Maidruse (EL)2019/881 kohaselt vastu vdetud komisjoni rakendusmédrusega
(EL) 2024/3143% on ette nihtud teadete esitamise asjaolud, vormingud ja menetlused,
mida kasutatakse vastuvoetud Euroopa kiiberturvalisuse sertifitseerimise kavades.
Seetdttu on vaja tagada teavitamistegevuse jiatkumine. Sellest hoolimata tuleks
komisjonile anda volitus votta vastu rakendusakte, et kohandada neid asjaolusid,
menetlusi ja vorminguid vastavushindamisasutuste teavitamise otstarbel. Selles
kontekstis peaks komisjon tuginema olemasolevate kavade kéigus omandatud
kogemustele ja proovima tagada vastavuse muudele asjakohastele liidu digusaktidele
ja raamistikele, eelkdige méirusele (EL) 2024/2847 ning uuele digusraamistikule, et
vihendada eri digusaktide alusel tegutsevate vastavushindamisasutuste regulatiivset
koormust.

Info- ja kommunikatsioonitehnoloogia (edaspidi ,,JKT*) tarneahelad koosnevad
ettevotjatevaheliste ressursside ja protsesside omavahel seotud kogumist. IKT
tarneahelatel on iilioluline roll sotsiaalse stabiilsuse sdilitamisel ja majandustegevuse
edendamisel kogu liidus. Uhtlasi on neil on kriitilise tihtsusega roll liidu digitaristu
vOimaldamisel ning need on liidu thiskonna ja majanduse toimimise alus. IKT
tarneahelad vdimaldavad mitmesuguste kriitilise ja eriti kriitilise tdhtsusega sektorite
(sh tervishoid, rahandus, transport, telekommunikatsioon, energeetika ja toll) aluseks
olevate IKT-teenuste, -siisteemide ja -toodete valmistamist, tootmist, levitamist ja
hooldamist. Nende kriitilise tihtsusega sektorite IKT tarneahelate turvalisus voib
mdjutada ka kaitse- ja soOjalise taristu turvalisust, kui konealune taristu tugineb
tsiviilvaldkonna kriitilise tdhtsusega sektoritele ja nende IKT tarneahelatele. ENISA
vilja antud kiiberohtude olukorda késitleva aruande (edaspidi ,,ENISA ohtude
kaardistamise aruanne 2025°)% kohaselt on riinded tarneahelate vastu siiski iiks viiest
peamisest kiiberturvalisust dhvardavast ohust, mis niitab, et riindajad kasutavad
aktiivselt kaudseid mojuahelaid kolmandast isikust teenuseosutajate ja soltuvuste
kaudu. IKT tarneahelate hiirimine voib tdkestada majandustegevust siseturul,
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Komisjoni 18. detsembri 2024. aasta rakendusmadrus (EL) 2024/3143, millega nidhakse ette teadete
esitamise asjaolud, vormingud ja menetlused vastavalt Euroopa Parlamendi ja ndukogu méiruse
(EL) 2019/881 (mis kasitleb ENISAt (Euroopa Liidu Kiiberturvalisuse Amet) ning info- ja
kommunikatsioonitehnoloogia kiiberturvalisuse sertifitseerimist) artikli 61 1dikele 5 (ELT L,
2024/3143, 19.12.2025, ELI: http://data.europa.eu/eli/reg_impl/2024/3143/0j).

ENISA ohtude kaardistamise aruanne 2025, oktoober 2025.
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pOhjustada rahalist kahju, donestada kasutajate usaldust ning tekitada suurt kahju liidu
majandusele ja lihiskonnale. Seetdttu on kiiberturvalisuse alane valmisolek ja tohusus
siseturu torgeteta toimimiseks olulisem kui kunagi varem.

Lisaks tehnilistele riskidele, mida maandatakse Euroopa Parlamendi ja ndukogu
direktiiviga  (EL) 2022/55,* Euroopa Parlamendi ja ndukogu miirusega
(EL) 2024/2847% ning mairusega (EL)2019/881 loodud Euroopa kiiberturvalisuse
sertifitseerimise raamistikuga, on IKT tarneahelad {iha enam avatud mittetehnilise
olemusega riskidele. Konealused mittetehnilised riskid voivad muu hulgas olla seotud
teatavate komponentide tarnija suhtes kohaldatava jurisdiktsiooniga, eelkdige kui
kolmas riikk vOi sellest riigist kontrollitavad  ohusubjektid tegelevad
majandusspionaaziga, viivad ellu pahatahtlikku kiibertegevust vdi -kampaaniaid liidu
voi selle litkkmesriikide vastu voi kéituvad riigina kiiberruumis vastutustundetult.
Mittetehnilised riskid vdivad samuti olla seotud varjatud ndrkuste, tagauste voi
voimalike siisteemsete tarnehdiretega, eelkdige tehnoloogilise kinnistumise voi
tarnijatest soltuvuse puhul. Naiteks voidakse kasutada hédaseiskamisliiliteid, et
negatiivselt mdjutada side- ja elektrivorkude kéttesaadavust.

Uhisteatises ELi majandusjulgeoleku tugevdamise kohta® rdhutati riski, et kolmandad
riigid saavad juurdepdésu liidu voi selle litkkmesriikide tundlikule teabele ja andmetele
kas toOstusspionaazi vOi teatavates toodetes kasutatava riist- voi tarkvara tarnimise
tulemusena vOi seetdttu, et nad on omandanud ja kontrollivad teatavaid tundlikku
teavet ja andmeid omavaid ettevotteid. Selles toodi samuti esile risk, et vélismaised
osalejad pdohjustavad héiringuid ELi elutihtsas taristus (sh elutdhtis transporditaristu,
kosmosesiisteemid, energia- ja sidetaristu, eelkdige need, mida késitletakse sojalise
litkkuvuse seisukohast strateegilisena), mis voib tekitada ahelmdju liidu majandusele.
Haired voivad tekkida fiitisiliste voi hiibriidriinnakute voi1 kiiberriinnete tulemusena, sh
tervete rajatiste voi nende osade voi alakomponentide sabotaazi tdttu. Need vodivad
olla seotud ka IKT tarneahelatega, millel pohinevad elutihtsa taristu iilitdhtsad
komponendid voi teenused.

Selleks, et reageerida IKT tarneahela turvalisuse probleemidele, mille on pohjustanud
mittetehnilised riskid, on teatavad liikmesriigid vOtnud regulatiivseid meetmeid, sh
méédranud suure riskiga tarnijad, ning teiste litkkmesriikide puhul on nende meetmete
vOtmine tdendoline. See vOib pdhjustada riiklike ldhenemisviiside iitha suuremat
lahknevust ja kokkuvdttes teatavate litkmesriikide suuremat norkust, mille tilekanduv
mdju voib avalduda kogu liidus. Seetdttu on vaja {ihtlustada teatavaid aspekte, mis on
seotud IKT tarneahelale avalduvate mittetehniliste kiiberriskidega. Konealune
sekkumine liidu tasandil on samuti pdhjendatud, vdttes arvesse vajadust tagada
kiiberturvalisuse korge tase kogu liidus. IKT tarneahela turvalisust késitlevate sitete
eesmirk on kdrvaldada konealused suured erinevused litkmesriikide vahel, eelkdige
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Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis késitleb
meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse
madrust (EL) nr 910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv
(EL) 2016/1148 (kiiberturvalisuse 2. direktiiv) (ELT L 333, 27.12.2022, 1k 80-152, ELI: https://eur-
lex.europa.eu/eli/dir/2022/2555/0j).

Euroopa Parlamendi ja ndukogu 23. oktoobri 2024. aasta miidrus (EL)2024/2847, mis késitleb
digielemente sisaldavate toodete kiiberturvalisuse horisontaalseid ndudeid ja millega muudetakse
maérusi (EL) nr 168/2013 ja (EL) 2019/1020 ning direktiivi (EL) 2020/1828 (kiiberkerksuse méérus)
(ELT L, 2024/2847, 20.11.2024, ELI: https://eur-lex.europa.eu/eli/reg/2024/2847/0j/est).

Uhisteatis Euroopa Parlamendile ja ndukogule ,,ELi majandusjulgeoleku tugevdamine®, 3. detsember
2025, JOIN(2025) 977 final.
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kehtestades liidu tasandil IKT tarneahela turvalisuse riskide hindamise mehhanisme
kisitlevad normid ning IKT tarneahela riskide eest kaitsmise miinimumnduded.

Kriitiliste soltuvuste ja ndrkuste vdhendamiseks on vaja luua usaldusvddrne IKT
tarneahela raamistik, mis peaks aitama lahendada suure riskiga tarnijate ja
sOltuvustega seotud mittetehnilisi riske kriitilise tdhtsusega sektorites ja muudes
kriitilise tdhtsusega sektorites. Seega on vaja tagada liidu tasandil objektiivne,
riskipdhine, tulevikukindel ja tehnoloogianeutraalne raamistik, et méérata kindlaks
olulised IKT-varad ning nd&ha riskide védhendamiseks ette proportsionaalsete
leevendusmeetmete kogum.

Kiiberriske, sh riske, mis on seotud sdltuvusega suure riskiga tarnijatest, voib
tadheldada mitmes kriitilise tdhtsusega IKT tarneahelas liidus, sh tuvastamisseadmed,
ithendatud ja automatiseeritud sdidukid, elektrivarustuse siisteemid ja elektri
salvestamine, veevarustuse siisteemid, mehitamata Ghusdidukid ja mehitamata
Ohusoidukite vastased siisteemid, pilvandmetootlusteenused, meditsiiniseadmed,
jélgimisseadmed, kosmoseteenused ja pooljuhid. Néiteks ndrkused turvaseadmetes
voivad anda juurdepddsu IKT-siisteemidele, mis vdimaldavad kuritahtlikel osalejatel
manipuleerida skannereid viisil, mis vdimaldab tuua keelatud objekte 1dbi
turvakontrolli ilma neid avastamata, mille tagajérjed vdivad olla katastroofilised.

Kéesolev méérus ei tohiks takistada litkmesriike vastu votmast voi kehtima jatmast
satteid, millega tagatakse IKT tarneahela kiiberturvalisuse kdrgem tase, tingimusel et
sellised sitted on kooskolas liikmesriikide kohustustega, mis on sétestatud liidu
oiguses. Konealused sdtted voivad nditeks hdlmata oluliste IKT-varade puhul
rangemate leevendusmeetmete kehtestamist.

Konkreetseid IKT tarneahelaid mojutavate vdimalike kiiberriskide kindlaks
tegemiseks voib direktiivi (EL) 2022/2555 artikliga 14 loodud koostdorithm (edaspidi
,vorgu- ja infoturbe koostooriihm*) hinnata konkreetseid IKT tarneahelaid liidu
tasandi koordineeritud turvariski hindamiste teel. Liidu tasandi koordineeritud
turvariski hindamiste kidigus tuleks muu hulgas kontrollida peamisi ohusubjekte,
peamisi ohte ja ndrkusi, mis mojutavad olulisi IKT-varasid. Liidu tasandi
koordineeritud turvariski hindamiste kéigus tuleks koostada riskistsenaariumide
loetelu ja riskide maandamise meetmete loetelu. Liidu tasandi koordineeritud
turvariski hindamised tuleks ldbi viia kuue kuu jooksul. Eriti kiireloomulistes
olukordades peaks olema vGimalik tdhtaegu lithendada.

Kui komisjonil on piisavalt pdhjust olla seisukohal, et seoses elutdhtsate IKT
tarneahelatega @hvardab liidu julgeolekut mérkimisvddrne kiiberoht ning siseturu
nduetekohase toimimise siilitamiseks voib olla vaja votta meetmeid, peaks komisjon
viivitamata konsulteerima litkmesriikidega leevendusmeetmete votmise vajaduse asjus
ning viima libi turvariski hindamise, vottes arvesse litkkmesriikidega konsulteerimist.

Kui vdrgu- ja infoturbe koostdorithma voi komisjoni ldbiviidud turvariski hindamise
tulemusena néhtub, et konkreetne kolmas riik pohjustab IKT tarneahelatele tdsiseid ja
struktuurseid mittetehnilisi kiiberriske, siis peaks komisjon kontrollima selle riigi
pohjustatud ohtu. Komisjon vdib selle kontrolli algatada ka muude allikate alusel,
nagu liidu voi litkmesriigi nimel tehtud avaldus, millega reageeritakse kiiberruumis
riigi vastutustundetule kéitumisele, mis on pdhjustanud kiiberintsidendi. Ohutaseme
hindamiseks peaks komisjon vOtma arvesse selliseid elemente nagu see, kas
kolmandas riigis on digusakte vOi tavasid, millega ndutakse nende jurisdiktsiooni
kuuluvatelt iiksustelt teabe esitamist tark- voi riistvara norkuste kohta konealuse
kolmanda riigi asutustele, enne kui on teada, et kdnealuseid ndrkusi on &ra kasutatud.
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Teine oluline element on tulemuslike Oiguskaitsevahendite ning sdltumatute ja
demokraatlike kontrollimehhanismide puudumine, mis aitavad turvalisuse probleeme
lahendada, sh kehtivate tavade puhul, pdhjendatud teave kdnealuse riigi territooriumil
tegutsevate ning kuritahtlikku kiibertegevust v0i -kampaaniaid ellu viivate
ohusubjektidega seotud intsidentide kohta ning kolmanda riigi vdime voi valmiduse
puudumine teha komisjoni voi litkmesriikidega koostodd konealuste ohusubjektide
tegevusest tuleneva riski maandamiseks. Komisjon peaks samuti vOotma arvesse teavet,
mis tuleneb liidu tasandi koordineeritud turvariski hindamistest voi litkmesriikide voi
rahvusvaheliste organisatsioonide (nt NATO) esitatud aruannetest.

Kéesoleva méairuse kohaldamisel tuleks kisitada kontrolli vdimena avaldada otsustava
tahtsusega moju juriidilisele isikule kas otseselt voi kaudselt {ihe vdi enama vahendava
juriidilise isiku kaudu. Kiiberturvalisuse seisukohast muret tekitavate kolmandate
ritkide tksuste kontroll tuleks kehtestada ka olukordades, kus konealusel iiksusel
tegutsevad selles riigis juhatuse struktuurid.

Liit ei tohiks rahastada suure riskiga tarnijaid hdlmavaid projekte, mis ohustaksid liidu
turvalisust ning 0dnestaksid liidu huve ja usaldusvairsust. Kidesoleva miiruse alusel
kindlaks médratud suure riskiga tarnijatel ei tohiks seega olla digust osaleda iiheski
liidu rahastamisprogrammis ja -vahendis, mida rakendatakse eelarve otsese ja kaudse
taitmise alusel kooskodlas méédruse (EL/Euratom) 2024/2509 artikliga 136 ja liidu
sektoripdhiste normidega, ega iitheski eelarve jagatud tditmise alusel rakendatavas liidu
rahastamistegevuses, sh jairgmise mitmeaastase finantsraamistiku alusel seoses selliste
IKT-komponentide voi IKT-komponente sisaldavate komponentide pakkumisega,
mida hakatakse kasutama kindlaksmidratud olulistes IKT-varades. Liidu
rakenduspartnerid, nagu Euroopa Investeerimispanga Grupp ja riiklikud tugipangad ja
-asutused ei tohiks toetada eespool mairgituga vastuolus olevaid projekte, sh omal
vastutusel toimuva tegevuse puhul.

Riigihanked vdivad olla tugev vahend, mille abil avaliku sektori asutused saavad
panustada  innovatiivsemasse,  kestlikumasse ja  konkurentsivOimelisemasse
majandusse, ning mis aitab riigi raha strateegiliselt kasutada. IKT tarneahelatega
seotud riigihankeid ei tohiks kasutada liidu elutdhtsa taristu turvalisust ohustavate
tarnijate huvides. Kéesoleva méadruse alusel kindlaks médratud suure riskiga tarnijatel
ei tohiks seega olla oOigust osaleda kindlaks maddratud olulistes IKT-varades
kasutatavate IKT-komponentide voi1 IKT-komponente sisaldavate komponentide
tarnimise riigihangetes.

Kiiberturvalisuse sertifitseerimisel on roll {ldise turvalisuse suurendamisel ja
kiiberohtude tokestamisel ning seega on see usalduse nditaja. Kdnealune usaldus voib
viaheneda, kui kiiberturbeoskuste tdendeid viljastavad suure riskiga tarnijad, kellel ei
tohiks seega olla digust kandideerida liidu individuaalsete kiiberturbeoskuste volitatud
toendajaks saamiseks. Samal moel on asjakohane vélistada suure riskiga tarnijate
puhul kiiberturvalisuse sertifikaadi saamine Euroopa kiiberturvalisuse sertifitseerimise
raamistiku  alusel ja  kOnealuseid sertifikaate viljastavaks akrediteeritud
vastavushindamisasutuseks saamine.

Kiiberturvalisuse standarditel on iilioluline roll digitaristu turvalisuse ja
usaldusviairsuse tagamisel. On vaja votta sobilikke meetmeid, et tagada standardimine
kiiberturvalisuse valdkonnas. Kui osalevad iiksused, mis on asutatud riikides voi mida
kontrollivad riigid, mis on kooskdlas kédesoleva middrusega tehtud kindlaks IKT
tarneahelale kiiberturvalisuse seisukohast muret tekitavate riikidena, vOib see
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mdjutada kiiberturvalisuse standardeid nende turvalisust ja usaldusviérsust 6dnestaval
viisil.

Komisjon vodib maédrata turvariski hindamise tulemuste pdhjal rakendusaktidega
kindlaks, milliseid IKT-varasid tuleks nende Kkriitilise tdhtsuse tottu késitada oluliste
IKT-varadena, mille suhtes kohaldatakse konkreetseid leevendusmeetmeid. Juba

puhtalt vara iithendamisvoimaluse olemasolu peaks olema piisav alus kiiberriski
hindamiseks.

Kui see on liidus kiiberturvalisuse, kiiberkerksuse ja usalduse korge taseme tagamiseks
vajalik, siis vdidakse {iiksuste suhtes kohaldada leevendusmeetmeid nende IKT
tarneahela puhul ja eelkdige kindlaks tehtud oluliste IKT-varade puhul. Viljapakutud
leevendusmeetmed peaksid pdhinema kdnealuste meetmete vdimalike riskide ja
soltuvuste, sh kriitilise tidhtsusega vO01 muudes kriitilise tdhtsusega sektorites
tegutsevatele iiksustele ning eelkdige VKEdele avalduva vdimaliku majandusliku ja
sotsiaalse moju hindamisel. Majandusliku mdju puhul tuleks analiiiisida
leevendusmeetmete rakendamise kulusid, sh oluliste IKT-varade asjaomaste
komponentide elutsiikli kestust juhul, kui meetmed hdlmavad tarnijate asendamist.
Samuti tuleks hinnata alternatiivsete tarnijate kéttesaadavust turul, et tagada teenuste
jatkuv osutamine.

Kuna leevendusmeetmed vdivad avaldada piiravat modju rahvusvahelisele
kaubandusele ja teenuskaubandusele, peaksid need olema proportsionaalsed ja
sihipdrased, et saavutada diguspédrane eesmdrk, milleks on tagada IKT tarneahelate
kiiberturvalisus direktiivi (EL) 2022/2555 1 ja Il lisas osutatud liiki tiksuste puhul
koosk®dlas liidu rahvusvaheliste kohustustega.

Suure riskiga tarnijate pakutud komponentide kasutamine, paigaldamine voi muud
litkki integreerimine oluliste IKT-varade kditamisse voib olla seotud riskiga, et andmed
edastatakse hiljem kolmandasse riiki. Eelkdige voib riske tekitada kolmandas riigis
andmetele pakutava kaitse ebapiisav tase, nditeks pohidiguste, intellektuaalomandi voi
drisaladuste kaitse puhul, v&i ebaseaduslik juurdepdds andmetele ja nende
ebaseaduslik kasutamine voimalikeks tulevasteks tarneahela héireteks ning spionaaZzi
eesmirgil. Selliste riskide maandamiseks vOib konkreetset liiki andmete
kolmandatesse riitkidesse edastamise suhtes kohaldada piiranguid.

Mairkimisvdirsed norkused tulenevad direktiivi (EL) 2022/2555 1 ja II lisas osutatud
liiki iiksuste kasutatavate seadmete ebapiisavast mitmekesisusest. Kui tuginetakse
iihele tarnijale, siis tekib soltuvus konkreetsetest seadmetest voi lahendustest. Kui ei
ole piisavalt erinevaid tarnijaid, siis suureneb elutihtsa taristu iildine norkus, eriti kui
iiksused hangivad oma tundlikes IKT-varades kasutatavaid IKT-komponente suure
riskiga tarnijalt. S6ltuvus mdojutab mérkimisvéarselt ka riikide ja kogu ELi kerksust
ning tekitab ndrku liilisid. Selliste riskide maandamiseks vdidakse kohaldada nduet
kasutada konkreetsete oluliste IKT-varade jaoks rohkem kui tihte tarnijat.

Kéesolevas madruses madratletud olulisi varasid voivad kasutada ka liidu iiksused.
Seega tuleks kéesolevas madruses sitestatud norme, mis késitlevad IKT tarneahela
turvalisust, kohaldada ka nende suhtes. Selleks et votta arvesse liidu iiksuste
isedrasusi, on oluline votta liidu tasandi koordineeritud turvariski hindamisel arvesse
liidu tiksustele tekkivaid mittetehnilisi riske, mis tulenevad IKT tarneahelatest.

Erandlike asjaolude korral, kui siseturu nduetekohase toimimise sdilitamiseks on
pohjendatud viivitamatu sekkumine ning kui on selgeid tdendeid, mis annavad
komisjonile piisava pohjuse olla seisukohal, et konkreetselt tarnijalt parit IKT-
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komponentide voi IKT-komponente sisaldavate komponentide kasutamine pdhjustab
markimisvddrse kiiberohu vdhemalt kolme liikmesriigi majanduslikule voi
ithiskondlikule tegevusele, vdib komisjon teha tihedalt liikmesriikidega konsulteerides
ettepaneku keelata direktiivi (EL) 2022/2555 1 ja Il lisas osutatud liiki iiksustel
kasutada, paigaldada voi kaasata selliseid komponente, mis périnevad konealuselt
tarnijalt.

Kohaldatavate meetmete proportsionaalsuse tagamiseks vodivad iiksused, mis on
asutatud kédesoleva miidruse kohaselt kiiberturvalisuse seisukohast muret tekitavaks
nimetatud kolmandas riigis vdi mida kontrollib konealune kolmas riik, sellises
kolmandas riigis asutatud iiksus voi sellise kolmanda riigi kodanik, esitada taotluse, et
neile tehtaks erand keelust pakkuda direktiivi (EL) 2022/2555 1 ja II lisas osutatud liiki
iiksustele IKT-komponente voi IKT-komponente sisaldavaid komponente, et
kdnealune iiksus saaks neid oma olulistes IKT-varades kasutada, neid sinna paigaldada
vOi integreerida, ning et neil oleks Oigus osaleda riigihankemenetlustes, mis on
korraldatud kooskdlas Euroopa Parlamendi ja ndukogu direktiivide 2014/24/ELY’ ja
2014/25/EL®® iilevotmise digusaktidega ning mis kisitlevad IKT-komponentide vdi
IKT-komponente sisaldavate komponentide pakkumist kindlaks miédratud olulistes
IKT-varades kasutamise otstarbel. Selleks peaks tiksus selgete tdendite alusel
néitama, et ta kohaldab tulemuslikke meetmeid mittetehniliste riskide maandamiseks
ning tagab, et kiiberturvalisuse seisukohast muret tekitav kolmas riik ei avalda talle
mingit sobimatut mdju.

Elektroonilise side vorgud on aluseks viga mitmesugustele teenustele, mis on olulised
siseturu toimimiseks ning tihiskonna ja majanduse eluliselt tdhtsate funktsioonide (nt
energeetika, transport, pangandus, tervishoid, kaitsevaldkond ja todstuslikud
juhtimissiisteemid) haldamiseks ja toimimiseks. Seetdttu on need véga kriitilise
tahtsusega vorgud atraktiivsed sihtmérgid igasuguste kiiberriinnete ja hiibriidohtude,
hiirete, spionaaZzi, luureandmete kogumise ning samuti pettuste ja finantskuritegude
jaoks. Vorgu- ja infoturbe koostdoriihma lébiviidud Euroopa sidetaristu ja -vorkude
kiiberturvalisuse ja -kerksuse riskihindamise tulemusena tehti kindlaks mitu liidu
seisukohast strateegilise olulisusega riski ja ohtu, niiteks pilihkur/lunavara, riinded,
tarneahela riinded, vorkutungid ja hajusad teenusetokestusriinded.

Vottes arvesse eri riikide elektroonilise side vorkude omavahelist ithendatust ja
sOltuvust, on vaja, et koik litkmesriigid votaksid sobilikke meetmeid oma vorkude
turvalisuse tagamiseks. Samadel pdhjustel on vaja votta liidu tasandil kasutusele
tulemuslik Oigusraamistik, mis aitab késitleda ka mittetehnilisi riske ning tagada
omavahel tihendatud elektroonilise side vorkude tervikliku turvalisuse.

Eeskitt 5G vorkude kiiberturvalisus on liidu jaoks strateegilise olulisusega, kuna need
vorgud on mitmesuguste siseturu toimimise jaoks méddrava tdhtsusega teenuste alus
ning samuti mddrava tdhtsusega kaitsevalmiduse tagamiseks, sh sdjalise liikuvuse
puhul. 5G-vorkude kaudu saab pakkuda usaldusvéirset ja iilikiiret ithenduvust néiteks
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Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/24/EL riigihangete kohta ja
direktiivi 2004/18/EU kehtetuks tunnistamise kohta (ELT L 94, 28.3.2014, Ik 65-242, ELI: https://eur-
lex.europa.eu/eli/dir/2014/24/0j/est).

Euroopa Parlamendi ja ndukogu 26. veebruari 2014. aasta direktiiv 2014/25/EL, milles késitletakse vee-
, energeetika-, transpordi- ja postiteenuste sektoris tegutsevate iiksuste riigihankeid ja millega
tunnistatakse kehtetuks direktiiv 2004/17/EU (ELT L 94, 28.3.2014, 1k 243-374, ELI: https://eur-
lex.europa.eu/eli/dir/2014/25/0j).
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andmete ja teabe jagamiseks, mehitamata dhusdidukite avastamiseks ning lahinguvilja
koordineerimiseks reaalajas.

5G kasutuselevott hdlmab peamiselt mitteeraldiseisvaid vorke, mille puhul
tdiustatakse 5G-tehnoloogiaga ainult raadio juurdepéddsuvorku, kuid iilejdédnud vork
tugineb jétkuvalt olemasolevale 4G-tuumikvorgule. Mitteeraldiseisvad 5G-vorgud
tuginevad peamiselt juba kasutusel olevale taristule, mis tdhendab, et tulevaste 5G-
vorkude turvalisuse méadravad teatavas ulatuses kindlaks juba kasutusel olevad
vorguseadmed ja selliste seadmete seadistus. Seetdttu peaksid leevendusmeetmed
hdlmama ka 4G-vorke, millele 5G kasutuselevott tugineb.

5G-vorkude oluliste turvaprobleemide lahendamiseks viisid liikmesriigid vorgu- ja
infoturbe koostdorithma raames koos komisjoni ja ENISAga ldbi 5G-vorkude liidu
tasandi koordineeritud turvariski hindamise, analiiiisides nii tehnilisi kui ka
mittetehnilisi riske. Selle hindamise kéigus tehti kindlaks mitu riski, sh kolmandate
ritkide voi kolmandate riikide osalejate potentsiaalsed sekkumised tarneahela kaudu,
ning liigitati varad ldhtuvalt nende olulisusest. Sellest hindamisest tuleks ldhtuda 5G
sidevorkude jaoks oluliste IKT-varade kindlaksméédramisel.

5G-vorkude liidu tasandi koordineeritud turvariski hindamise kiigus kindlaks tehtud
riskide maandamiseks vOttis vOrgu- ja infoturbe koostooriihm kasutusele 5G
kiiberturvalisuse ELi meetmepaketi, milles on kindlaks miiratud strateegilised ja
tehnilised meetmed. Kuigi enamikul litkmesriikidest on Oigusraamistikud, mis
voimaldavad suure riskiga tarnijate piiranguid voi vilistamist, nagu on soovitatud 5G
meetmepaketis, ei ole neid raamistikke iihtselt rakendatud. Seetdttu varustavad
mirkimisviédrset osa 5G objektidest liidus suure riskiga tarnijad, nagu on osutatud
komisjoni teatises 5G meetmepaketi rakendamise kohta®. See olukord tekitab ndrkusi,
sh strateegilist soltuvust ja voimalikku avatust kolmandate riikide sekkumisele, mis
vOib samuti mdjutada olemasolevatele 5G-vdrkudele rajatavat tulevast 6G-taristut. 5G
meetmepaketi soovitatud meetmete killustatud rakendamine, eelkdige suure riskiga
tarnijate piirangute kohaldamisala puhul, on pohjustanud liikmesriikidevahelisi
erinevusi, millest tulenevad ebavdrdsed tingimused, mis jaotavad siseturu osadeks ja
oonestavad vorkude iildist turvalisust. Euroopa Kontrollikoda on toonud esile
konealused erinevused ja hoiatanud et kooskodlastatud ldhenemisviisi puudumine
Odnestab siseturu toimimist. Plisiv soltuvus suure riskiga tarnijatest tekitab
markimisvéirseid riske liidu elutdhtsa taristu turvalisusele ning voOib Odnestada
usaldust siseturul, kuna erinevad turvalisuse tasemed vodivad ajendada tarbijaid ja
ettevotteid hoiduma 5G-1 pShinevatele toodetele ja teenustele tuginemisest kogu liidus.
Seetottu on hidavajalik kehtestada liidu tasandi meetmed, et tagada ihtlustatud
lahenemisviis 5G-vorkude turvalisusele.

Elektroonilise side piisi- ja satelliitvorkude oluliste IKT-varade jérkjargulise kasutuselt
korvaldamise ajavahemiku kehtestamiseks peaks komisjon viima ldbi hindamise,
vottes nduetekohaselt arvesse piisi- ja satelliitvorkude iga konkreetse olulise IKT-
varaga seotud turvariskide wulatust, asjakohaste komponentide kasutusaega ja
majanduslikku moju, mida konealuste komponentide korvaldamine asjaomastele
ettevotjatele avaldaks. Konealuse hindamise tulemuste pohjal v3ib komisjon kaaluda
erinevate  jirkjargulise  kasutuselt korvaldamise ajavahemike kehtestamist
konkreetsetele olulistele IKT-varadele ja nende lahutamatutele osadele.

69

Komisjoni teatis 5G kiiberturvalisuse meetmepaketi rakendamise kohta, 15.juuni 2023,
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Elektroonilise side mobiili-, piisi- ja satelliitvorkude pakkujaid puudutavate kohustuste
tulemusliku jérelevalve ja tditmise tagamise otstarbel peaksid asjaomased kéesoleva
médruse kohaselt padevad asutused tagama tiheda koostod [digivorkude Oigusakti
ettepaneku] kohaselt padevate asutustega. Kidesoleva méédruse kohaselt madratud
pddeva asutuse taotluse korral peaksid riigi reguleerivad asutused voi muud
raadiospektri pddevad asutused tunnistama vajaduse korral kehtetuks [digivorkude
oigusakti ettepaneku] artiklis 9 ja artiklis 20 osutatud Gigused, kui iildkasutatavate
elektroonilise side vorkude pakkuja ei tdida kidesolevast maédrusest tulenevaid
kohustusi, sh kui pakkuja ei korvalda jark-jargult kasutuselt suure riskiga tarnijatelt
parinevaid IKT-komponente voi IKT-komponente sisaldavaid komponente, mida
kasutatakse oluliste IKT-varade kéitamiseks, kdesolevas médruses kindlaks médratud
ajavahemiku jooksul.

Vottes arvesse riiklike juhtimisstruktuuride erinevusi, peaksid liikkmesriigid midrama
vOi asutama padeva(d) asutuse(d), mis vastutab voi vastutavad kéesoleva maiiruse
kohaste jarelevalve- ja tditemeetmete eest.

Pédevad asutused peaksid toetama direktiivi (EL) 2022/2555 I ja II lisas osutatud liiki
iiksusi kiesolevast médrusest tulenevate kohustuste tditmisel. Sel otstarbel peaks
komisjon hindama, kas tarnijad, keda konkreetsed keelud vdivad modjutada, on
asutatud kiiberturvalisuse seisukohast muret tekitavas kolmandas riigis vOi on
konealuse kolmanda riigi voi kdnealuses kolmandas riigis asutatud iiksuse voi selle
kodaniku kontrolli all. Padevad asutused peaksid tegema tihedat koostdd komisjoni ja
muude piddevate asutustega kdesoleva madruse alusel loodud vorgustikus. Péddevad
asutused peaksid komisjoni hindamise pdhjal jagama suure riskiga tarnijaid kisitlevat
asjakohast teavet direktiivi (EL) 2022/2555 1 ja II lisas osutatud liiki asjaomaste
iiksustega. Uksustelt ei eeldata selle kontrollimist, kas tarnija on vilisriigi kontrolli all,
vaid nad voivad tdielikult tugineda pédevatelt asutustelt saadud teabele. Pédevad
asutused peaksid tagama, et koOnealustele {iiksustele ei tekitata pdohjendamatut
halduskoormust.

Tulemusliku nouete tditmise tagamiseks tuleks kdesolevas maidruses ette nédha
jérelevalve- ja tditemeetmed, mille abil piddevad asutused saavad teha direktiivi
(EL) 2022/2555 1 ja 1I lisas osutatud liiki liksuste jarelevalvet. Kui pddevad asutused
tdidavad konealuste iiksuste puhul oma jérelevalve- ja nduete tditmise tagamise
kohustusi, siis ei tohiks nad minna kaugemale sellest, mis on kindlaks tehtud riskide
jaoks vajalik ja proportsionaalne.

Selleks et muuta nduete tditmise tagamine liidus tulemuslikuks ja jarjepidevaks, on
vaja ette ndha nduete tditmise tagamise volitused, mida piddevad asutused saavad
kasutada kéesolevas maddruses sétestatud kohustuste rikkumise korral. Konealuste
nduete tditmise tagamise volituste rakendamisel peaksid pddevad asutused vOtma
nouetekohaselt arvesse mitmesuguseid tegureid, sh rikkumise laadi, tdsidust ja kestust,
pohjustatud varalist vOi mittevaralist kahju, seda, kas rikkumine oli tahtlik voi tingitud
hooletusest, varalise v0i mittevaralise kahju viltimiseks vo1 leevendamiseks voetud
meetmeid, vastutuse taset ja varasemaid asjaomaseid rikkumisi, piddeva asutusega
tehtud koost6d ulatust ning muid raskendavaid voi leevendavaid tegureid. Sellised
tditemeetmed, sh karistused, peaksid olema proportsionaalsed ja nende miiramise
suhtes tuleks kooskolas liidu Oiguse iildpohimotete ja Euroopa Liidu pohidiguste
hartaga kohaldada asjakohaseid menetluslikke kaitsemeetmeid, sh digust tOhusale
oiguskaitsevahendile ja Oiglasele kohtulikule arutamisele, siilituse presumptsiooni ja
kaitsedigust.
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(165)

(166)

(167)

Samuti on oluline ndha ette digus médrata sunniraha, mille eesmirk on sundida
direktiivi (EL) 2022/2555 1 voi IIlisas osutatud liiki tliksust kdesoleva mééruse
rikkumist 16petama, kooskdlas piddeva asutuse eelneva otsusega.

Selleks et tagada kdesolevas maédruses satestatud kohustuste tulemuslik tditmine,
peaks igal péddeval asutusel olema O&igus karistusi mddrata voi nende méadramist
taotleda.

Kui karistusi méératakse direktiivi (EL) 2022/2555 T ja II lisas osutatud liiki tiksusele,
mis on ettevotja, siis késitatakse ettevOtjana ettevotjat kooskdlas Euroopa Liidu
toimimise lepingu artiklitega 101 ja 102. Kui trahv méiératakse isikule, kes ei ole
ettevotja, peaks pddev asutus karistuse sobiva suuruse méidramisel arvesse votma
iildist sissetulekutaset selles liikmesriigis ja isiku majanduslikku olukorda. See, kas ja
kui palju tuleks avaliku sektori asutustele karistusi maédrata, peaks olema
litkmesriikide otsustada. Karistuse méédramine ei tohiks mdjutada pddevate asutuste
muude volituste kohaldamist.

Selleks et tagada iihtsed tingimused kéesoleva miiruse rakendamiseks, tuleks anda
komisjonile rakendamisvolitused, et votta vastu rakendusaktid, millega kehtestatakse
iiksikasjalikud normid ENISA ndutavate tasude kohta, rakendusaktid, millega néhakse
IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste voi iliksuste turvaoleku
jaoks ette Euroopa kiiberturvalisuse sertifitseerimise kava, rakendusaktid, millega
kehtestatakse iihised pohimotted ja viitamissdtted, mille eesmirk on niha ette Euroopa
kiiberturvalisuse sertifitseerimise kavade elemendid, rakendusaktid, millega
tdpsustatakse eelneva heakskiidu voi iildise delegeerimise mudelite menetlused,
rakendusaktid, mis késitlevad kolmanda riigi vdi rahvusvahelise organisatsiooni
kiiberturvalisuse sertifikaatide tunnustamist Euroopa kiiberturvalisuse sertifikaatidega
vordvéirsena, rakendusaktid, millega kehtestatakse vastastikuste eksperdihinnangute
kava, rakendusaktid, millega kehtestatakse menetlused, sh piirililese koost6o
menetlused vastavushindamisasutustele lubade viljastamiseks, rakendusaktid, millega
médratakse kindlaks vastavushindamisasutustest teatamise asjaolud, vormingud ja
menetlused, rakendusaktid, millega nimetatakse kolmas ritk IKT tarneahelate
kiiberturvalisuse seisukohast muret tekitaks riigiks, rakendusaktid, millega médratakse
kindlaks direktiivi (EL) 2022/2555 1 ja II lisas osutatud liiki liksuste poolt toodete
valmistamiseks vO1 teenuste osutamiseks kasutatavad olulised IKT-varad,
rakendusaktid, millega méératakse kindlaks, et kriitilise tdhtsusega sektorites ja
muudes kriitilise tdhtsusega sektorites tegutsevate iiksuste suhtes kohaldatakse
konkreetseid leevendusmeetmeid, ning millega méairatakse kindlaks suure riskiga
tarnijate  tarnitavate = IKT-komponentide vdi  IKT-komponente sisaldavate
komponentide jérkjirgulise kasutuselt korvaldamise ajavahemikud, rakendusaktid,
millega tépsustatakse kiiberturvalisuse seisukohast muret tekitavas kolmandas riigis
asutatud iiksustele voi sellisest riigist pdrit liksuste kontrolli all olevate liksustele
erandi tegemise tingimused, ning samuti rakendusaktid, millega kehtestatakse
iiksikasjalikud normid komisjoni ndutavate tasude kohta. Neid volitusi tuleks
rakendada kooskdlas Euroopa Parlamendi ja ndukogu méérusega (EL) nr 182/2011
ning kasutada tuleks kontrollimenetlust. Kéesoleva méédruse rakendamisel iihtsete
tingimuste tagamiseks tuleks komisjonile samuti anda rakendusvolitused, et koostada
suure riskiga tarnijate loetelu, mis on asjakohane teatavate kdesolevas mdiidruses
sitestatud meetmete puhul.

Euroopa kiiberturvalisuse sertifitseerimise kavad peavad kajastama tehnoloogia
uusimaid arengusuundi, uusi asjakohaseid ohte ja uute liidu digusaktide vastuvotmist,
millega kehtestatakse Euroopa kiiberturvalisuse sertifitseerimise kaudu vastavuse
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(169)

(170)

(171)
(172)

toendamine ja nouetele vastavuse eeldus konealuste oOigusaktide asjakohaste
kiiberturvalisuse nouete puhul. Neil pohjustel tuleks komisjonile delegeerida digus
votta kooskdlas ELi toimimise lepingu artikliga 290vastu Oigusakte, et lisada voi
muuta Euroopa kiiberturvalisuse sertifitseerimise kavade turvaeesmairke. Samal moel
tuleks usaldusviirse IKT tarneahela raamistiku huvides delegeerida komisjonile digus
votta kooskolas ELi toimimise lepingu artikliga 290 vastu oOigusakte, et muuta
kéesoleva miiruse II lisa selle kohandamiseks tehnoloogia arenguga. On eriti oluline,
et komisjon viiks oma ettevalmistava t66 kdigus 1dbi asjakohaseid konsultatsioone,
sealhulgas ekspertide tasandil, ja et kdnealused konsultatsioonid viidaks 1dbi kooskdlas
13. aprilli 2016. aasta institutsioonidevahelises parema oOigusloome kokkuleppes
satestatud pohimotetega. Eelkdige selleks, et tagada delegeeritud Gigusaktide
ettevalmistamises vordne osalemine, peaksid Euroopa Parlament ja ndukogu saama
kdik dokumendid liikmesriikide ekspertidega samal ajal ning nende ekspertidel peaks
olema pidev juurdepédds komisjoni eksperdiriihmade koosolekutele, millel arutatakse
delegeeritud digusaktide ettevalmistamist.

ENISA t66d tuleks hinnata korrapéraselt ja sOltumatult. Hindamisel tuleks pidada
silmas ENISA eesmérke ja iilesannete asjakohasust, eelkdige seoses liidu tasandil
operatiivkoostdoga seotud iilesannetega. Lébivaatamise korral peaks komisjon
hindama seda, kuidas on vdimalik tugevdada ENISA rolli ndu ja eksperditeadmisi
pakkuva kontaktiiksusena.

Komisjoni rakendusmédiruses (EL)2024/482 on sitestatud normid Euroopa
ithiskriteeriumidel pohineva kiiberturvalisuse sertifitseerimise kava vastuvotmiseks.
Euroopa Tihiskriteeriumidel pdhinev kiiberturvalisuse sertifitseerimise kava on
esimene ja ainus mdadruse (EL)2019/881 kohaselt vastu vdetud Euroopa
kiiberturvalisuse sertifitseerimise kava. See kisitleb IKT-toodete sertifitseerimist, sh
tehnilistesse  valdkondadesse ,Kiipkaardid ja samalaadsed seadmed® ning
, lurvalimbrisega riistvaraseadmed‘ kuuluvate toodete ning kaitseprofiilide (kui IKT-
protsesside) puhul. Seetdttu on vaja tagada sertifitseerimistegevuse ja ameti tegevuse
jatkumine.

Vastavalt midruse (EL)2018/17257 artikli 42 15ikele 2 on konsulteeritud Euroopa
Andmekaitseinspektori ja Euroopa Andmekaitsendukoguga, kes esitasid oma
ithisarvamuse [kuupédev].

Mairus (EL) 2019/881 tuleks kehtetuks tunnistada.

Kuna kéesoleva médruse eesmirke ei suuda liikkmesriigid piisavalt saavutada, kiill aga
saab neid meetme ulatuse ja toime tottu paremini saavutada liidu tasandil, vaib liit
votta meetmeid kooskdlas Euroopa Liidu lepingu (edaspidi ,,ELi leping®) artiklis 5
sdtestatud  subsidiaarsuse =~ pOohimdttega. Konealuses  artiklis  sétestatud
proportsionaalsuse pdhimdtte kohaselt ei ldhe kdesolev méérus nimetatud eesmérkide
saavutamiseks vajalikust kaugemale,

ON VASTU VOTNUD KAESOLEVA MAARUSE:

1JAOTIS
ULDSATTED
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Euroopa Parlamendi ja ndukogu 23. oktoobri 2018. aasta miédrus (EL)2018/1725, mis késitleb
futisiliste isikute kaitset isikuandmete toGtlemisel liidu institutsioonides, organites ja asutustes ning
isikuandmete vaba liikumist, ning millega tunnistatakse kehtetuks misrus (EU) nr 45/2001 ja otsus
nr 1247/2002/EU (ELT L 295, 21.11.2018, ELI: http://data.europa.eu/eli/reg/2018/1725/0j).

60

ET


http://data.europa.eu/eli/reg/2018/1725/oj

ET

Artikkel 1
Reguleerimisese ja kohaldamisala

Kéesolevas médruses sitestatakse jirgmine:

a) Euroopa Liidu Kiiberturvalisuse Ameti (edaspidi ,,ENISA®) missioon,
eesmirgid, ilesanded ja organisatsioonilised aspektid,

b)  Euroopa kiiberturvalisuse sertifitseerimise kavade kehtestamise raamistik, et
kindlustada liidus IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste
voi lksuste turvaoleku piisav kiiberturvalisuse tase ning véltida siseturu
killustatust seoses kiiberturvalisuse sertifitseerimise kavadega liidus, ning

c¢)  usaldusvéirse IKT tarneahela raamistik.

Ldike 1 punktis b osutatud raamistiku kohaldamine ei piira muude liidu digusaktide
erinormide kohaldamist, mis késitlevad wvabatahtlikku vo6i kohustuslikku
sertifitseerimist.

Loike 1 punktis ¢ osutatud raamistikku kohaldatakse direktiivi (EL) 2022/2555 1 voi
II lisas osutatud liiki avaliku voOi erasektori iiksuste suhtes, mis osutavad oma
teenuseid vai viivad ellu oma tegevust liidus.

Kéesolev maidrus ei piira liikkmesriikide pdhifunktsioone riigina, sealhulgas riigi
territoriaalse terviklikkuse tagamist, avaliku korra siilitamist ja riigi julgeoleku
kaitsmist. Eelkdige jééb riigi julgeolek iga litkkmesriigi ainuvastutusse.

Artikkel 2
Moisted

Kéesolevas méiruses kasutatakse jargmisi moisteid:

1)

2)
3)

4)

5)

6)

»kiiberturvalisus“ — tegevused, mis on vajalikud selleks, et kaitsta vdrgu- ja
infostisteeme, selliste siisteemide kasutajaid ja muid kiiberohtudest mdjutatud
isikuid;

»liidu tiksused* — direktiivi (EL) 2023/2841 artikli 3 punktis 1 méératletud tiksused;

»volitatud tdendaja“ — avaliku vdi erasektori iiksus, mille kohta ENISA on teinud
otsuse, millega on konealune iiksus volitatud andma Euroopa individuaalsete
kiiberturbeoskuste  tdendeid, nagu on sidtestatud Euroopa individuaalsete
kiiberturbeoskuste tdendamise kavas;

»Euroopa individuaalsete kiiberturbeoskuste tdend* — digitaalne voi fiiiisiline kirje,
mis tdendab, et liksikisik teab, mdistab ja on suuteline tditma iilesandeid, mis on
seotud Euroopa kiiberturbeoskuste raamistiku ametikirjelduse voi ametikirjelduste
alamkogumiga, pdrast Euroopa individuaalsete kiiberturbeoskuste tdendamise kavas
sdtestatud hindamist;

»Euroopa individuaalsete kiiberturbeoskuste tdendamise kava* — terviklik normide,
nduete, standardite ja menetluste komplekt, mille on kehtestanud ENISA ja mis on
seotud Euroopa kiiberturbeoskuste raamistiku ametikirjelduse voi  selle
alamkogumiga ja mida kohaldatakse volitatud tdendajate suhtes ja mida kohaldavad
volitatud tdendajad;

,vorgu- ja infosiisteem* — direktiivi (EL) 2022/2555 artikli 6 punktis 1 mééiratletud
vOrgu- ja infosiisteem;
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7)

8)
9)

10)

11)

12)

13)

14)

15)

16)
17)

18)

19)

20)

21)

22)

,riiklik kiiberturvalisuse strateegia™— direktiivi (EL) 2022/2555 artikli 6 punktis 4
madratletud riiklik kiiberturvalisuse strateegia;

»intsident — direktiivi (EL) 2022/2555 artikli 6 punktis 6 mairatletud intsident;

,ulatuslik kiiberintsident — direktiivi (EL) 2022/2555 artikli 6 punktis 7 méératletud
ulatuslik kiiberintsident;

nHintsidendi kasitlemine* — direktiivi (EL) 2022/2555 artikli 8 punktis 6 méératletud
intsidendi késitlemine;

,.kiiberoht* — vdimalik asjaolu, stindmus voi tegevus, mis voib kahjustada voi hdirida
vorgu- ja infosilisteeme, nende kasutajaid ja teisi isikuid voi neile muul viisil halba
moju avaldada;

»Buroopa kiiberturvalisuse sertifitseerimise kava“ — liidu tasandil kindlaks méératud
reeglite, tehniliste nduete, standardite ja menetluste pdhjalik kogum, mida
kasutatakse konkreetsete IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste
voi iiksuste turvaoleku sertifitseerimiseks voi nende vastavuse hindamiseks;

,riiklik kiiberturvalisuse sertifitseerimise kava“ — riigi ametiasutuse vilja tootatud ja
kehtestatud reeglite, tehniliste nduete, standardite ja menetluste pdhjalik kogum,
mida kasutatakse konkreetse kava kohaldamisalasse kuuluvate IKT-toodete, -
teenuste, -protsesside, hallatud turbeteenuste  v&i  iiksuste  turvaoleku
sertifitseerimiseks vO1 nende vastavuse hindamiseks;

»Euroopa kiiberturvalisuse sertifikaat* — asjakohase asutuse vélja antud dokument,
mis kinnitab, et hinnatud on asjaomase IKT-toote, -teenuse, -protsessi, hallatud
turbeteenuse vOi  Uksuse turvaoleku vastavust Euroopa kiiberturvalisuse
sertifitseerimise kavas kindlaks mééiratud turvalisuse erinduetele;

,»EL1 vastavusdeklaratsioon* — dokument, mille on véljastanud IKT-toote, -teenuse, -
protsessi, hallatud turbeteenuse tootja voi pakkuja voi lksus, kelle turvaolekut
sertifitseeritakse, ja milles on maérgitud, et vastavuse enesehindamise teel on
tdendatud nouete tditmist, mis vastavad usaldusvddrsuse baastasemele, mis on
satestatud Euroopa kiiberturvalisuse sertifitseerimise kavas;

,,IKT-toode* — vorgu- voi infosiisteemi element voi elementide rithm;

,»IKT-teenus* — teenus, mis koosneb tdielikult voi peamiselt vorgu- ja infosiisteemide
kaudu teabe edastamisest, sdilitamisest, viljavotmisest voi tootlemisest;

»IKT-protsess* — tegevused, mille kdigus projekteeritakse voi todtatakse vilja IKT-
toode vO1 -teenus, seda tarnitakse vo1 hooldatakse;

,hallatud turbeteenus™— kolmandale isikule osutatav teenus, mis seisneb
kiiberriskide juhtimisega seotud tegevuse, nditeks intsidentide késitlemise,
labistustestimise, turvaauditite ja tehnilise toega seotud konsultatsioonide, sh
eksperdindu pakkumise korraldamises vO1 nende korraldamiseks toe pakkumises;

,akrediteerimine* — miiruse (EU) nr 765/2008 artikli 2 punktis 10 méératletud
akrediteerimine;

,riiklik akrediteerimisasutus® — maiiruse (EU) nr 765/2008 artikli 2 punktis 11
maadratletud riiklik akrediteerimisasutus;

,,vastavushindamine‘ — mééiruse (EU) nr 765/2008 artikli 2 punktis 12 méératletud
vastavushindamine;
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23)

24)

25)

26)

27)

28)

29)
30)

31)

32)

33)

34)

35)
36)

,vastavushindamisasutus“ — méiruse (EU) nr 765/2008 artikli2 punktis 13
maédratletud vastavushindamisasutus;

,,standard* — Euroopa Parlamendi ja ndukogu miiruse (EL) nr 1025/20127" artikli 2
punktis 1 midratletud standard,

»tehniline kirjeldus® — médruse (EL) nr 1025/2012 artikli 2 punktis 4 maédratletud
tehniline kirjeldus;

,harmoneeritud standard“— maéadruse (EL) nr1025/2012 artikli2 punkti 1
alapunktis ¢ madratletud harmoneeritud standard;

,usaldusviirsuse tase”— alus kindlustundele, et IKT-toode, -teenus, -protsess,
hallatud turbeteenus voOi lksuse turvaolek vastab konkreetse Euroopa
kiiberturvalisuse sertifitseerimise kava turvanduetele, ndidates iihtlasi, millisel
tasemel on seda hinnatud, aga usaldusviirsuse tase ei mooda IKT-toote, -teenuse, -
protsessi, hallatud turbeteenuse voi tiksuse turvaoleku enda turvalisust;

,vastavuse eneschindamine”— IKT-toodete, -teenuste, -protsesside, hallatud
turbeteenuse tootja voi pakkuja voi sertifitseeritava turvaolekuga iiksuse ldbiviidav
tegevus, mille kdigus hinnatakse nende IKT-toodete, -teenuste, -protsesside, hallatud
turbeteenuste voi liksuste turvaoleku vastavust teatavatele Euroopa kiiberturvalisuse
sertifitseerimise kavas kindlaks méairatud nouetele;

,»uksuste turvaolek* — liksuste kiiberturvalisuse tase turvalisuse erinduete puhul;

,»eelneva heakskiidu mudel“— mudel, mille alusel voib vastavushindamisasutus
viljastada Euroopa kiiberturvalisuse sertifikaadi 1dhtuvalt riikliku kiiberturvalisuse
sertifitseerimise asutuse hindamisest, mis on l4bi viidud asjaomase kava konkreetse
sertifitseerimisprotsessi kontekstis;

»uldise delegeerimise mudel“— mudel, mille alusel vdib vastavushindamisasutus
viljastada  Euroopa  kiiberturvalisuse sertifikaadi, mis pohineb riikliku
kiiberturvalisuse sertifitseerimise asutuse delegeeritud sertifitseerimistegevusel;

,kiiberintsidentidele reageerimise Ulksus“ ehk ,,CSIRT* - kiiberintsidentidele
reageerimise iiksus (edaspidi ,,CSIRT*), mis on médratud vdi asutatud vastavalt
direktiivi (EL) 2022/2555 artiklile 10;

»IKT-komponendid“ — IKT-tooted, -teenused voi -protsessid, mida vdidakse
kasutada IKT-varade kéitamiseks;

»IKT-varad*“ — vorgu- ja infosiisteemide tark- ja riistvara, mida kasutab direktiivi
(EL) 2022/2555 I voi 11 lisas osutatud iiksus;

,,olulised IKT-varad® — artiklis 102 méératletud IKT-varad;

»elektroonilise side vork“— maéddruse (EL) XX/XXXX [digivorkude Oigusakti
ettepanek] artikli 2 punktis 1 méératletud elektroonilise side vork;

71

Euroopa Parlamendi ja ndukogu 25. oktoobri 2012. aasta médrus (EL) nr 1025/2012, mis kisitleb
Euroopa standardimist ning millega muudetakse ndukogu direktiive 89/686/EMU ja 93/15/EMU ning
Euroopa Parlamendi ja ndukogu direktiive 94/9/EU, 94/25/EU, 95/16/EU, 97/23/EU, 98/34/EU,
2004/22/EU, 2007/23/EU, 2009/23/EU ja 2009/105/EU ning millega tunnistatakse kehtetuks ndukogu
otsus 87/95/EMU ning Euroopa Parlamendi ja ndukogu otsus nr 1673/2006/EU (ELT L 316,
14.11.2012, 1k 12, ELI: http://data.europa.eu/eli/reg/2012/1025/0j).
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37)

38)

39)

40)

41)

42)

43)

44)

45)

46)

,kontroll“ — vdime otsustavalt mdjutada digussubjekti kas otse voi kaudselt iihe voi
mitme vahepealse digussubjekti kaudu;

»tegutsemine® — tegevuse tegelik elluviimine piisivate korralduste alusel riigis, kus
asub iiksuse keskne haldusasutus voi peamine tegevuskoht;

»suure riskiga tarnija“ — iiks jargmistest:

a)  lksus, mis tegutseb kolmandas riigis, mis on nimetatud kiiberturvalisuse
seisukohast muret tekitavaks riigiks vastavalt artiklile 100, vdi on kdnealuse
kolmanda riigi voi kdnealuses kolmandas riigis asutatud iiksuse voi kdnealuse
kolmanda riigi kodaniku kontrolli all;

b)  kooskolas artikli 103 1dikega 7 méaratud iiksus ja konealuse iliksuse kontrolli
all olevad tiksused;

»IKT tarneahel” — IKT-teenuste, -toodete ja -protsesside kogum, mis holmab kdigi
turul kittesaadavaks tehtava toote vOi osutatava teenuse eelneva etapi tegevusi ja
osalejaid;

,kolmas riik“ — Euroopa Parlamendi ja ndukogu miiruse (EL) 2023/26757* artikli 3
punktis 4 madratletud kolmas riik;

,mittetehniline risk® — tdendosus, et tarnija on kolmanda riigi mdju all, mis voib
pohjustada osutatava teenuse kaotamise vOi hdirimise vOi kahjustada iiksuse
valmistatud toodet vOi pdhjustada andmete viljatoimetamise, sh spionaazi voi tulu
saamise eesmérgil;

,oluline mittetehniline kiiberrisk* — mittetehniline kiiberrisk, mille puhul voib
eeldada suurt tdendosust sellise intsidendi tekkeks, mis vodib pdhjustada tdsist
negatiivset moju, muu hulgas olulist varalist vo1 mittevaralist kahju vo1 héiret;

»elektroonilise side mobiilivorkude tuumikvdrgu funktsioonid* — elektroonilise side
mobiilivorkude arhitektuuri keskne element, mis tlihendab peamisi vOrgusdlmi
internetiga ja haldab olulisi silisteemifunktsioone, mis hdlmab kasutaja seadmete
autentimist, seadusliku infopiiligi funktsioone, turvaliiise (SeGW) vorgu serval,
signaalimise turvafunktsioone, rindluse ja seansihaldust, kasutaja ja juhttasandi
andmeedastust, juurdepdidsupoliitika haldamist, vOrguteenuste registreerimist ja
lubade viljastamist, l0ppkasutaja ja vorguandmete salvestamist, kriitilise tdhtsusega
vorguteenuseid, sh domeeninimede silisteemi (DNS), omavahelist {ihendamist
kolmandate isikute mobiilivorkudega, tuumikvdrgu funktsioonide avatus
valisrakendustele ning tiikeldatud vorguosade valimist ja haldamist;

»elektroonilise side mobiilivorkude vorgufunktsioonide virtualiseerimine (NFV) ning
haldamine ja vOrgu orkestreerimine (MANO)“ — tarkvara- ja arhitektuuriraamistik,
millega tagatakse virtualiseeritud vorgufunktsioonide (VNF) ja pilvepohiste
vorgufunktsioonide (CNF) elutsiikli haldamine, orkestreerimine ja automatiseerimine
ning tiikeldatud vdrguosade valimine ja haldamine elektroonilise side
mobiilivorkudes;

»elektroonilise side mobiilivorkude raadio juurdepddsuvork (RAN)*“— vork, mis
ithendab mobiilikasutaja seadmeid tuumikvorguga, sh tugijaamad (eNodeB 4G

72

Euroopa Parlamendi ja ndukogu 22. novembri 2023. aasta maérus (EL) 2023/2675, mis késitleb liidu ja
selle litkmesriikide kaitset kolmandatest riikidest tuleneva majandusliku survestamise eest (ELT L,
2023/2675, 7.12.2023, ELI: http://data.europa.eu/eli/reg/2023/2675/0j).
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47)

48)

49)

50)

puhul, gNodeB 5G puhul), kaugtransiiverid (RRH) ja pohiribaseadmed (BBU),
aktiivsed antennisiisteemid (AAS) ning, kui see on kohaldatav, eraldiseisvad raadio
juurdepadsuvorgu komponendid, nagu keskiiksused (CU) ja hajusiiksused (DU) ning
raadio juurdepddsuvorgu arukas kontroller (RIC);

»elektroonilise side piisivorkude tuumikvorgu funktsioonid* — vorgu tuumandmed,
mis iihendavad peamisi sOlmi ja tdidavad mitmesuguseid olulisi funktsioone, sh
kasutajate autentimine ja volitamine (AAA), seadusliku infopiitigi (LI) funktsioonid,
domeeninimede siisteem (DNS) ning [P-aadresside méédramise teenused (DHCP),
juurdepadsupoliitika haldamine, l0ppkasutaja ja vorguandmete salvestamine, IP
kommutatsioon ja IP marsruutimine ning rahvusvahelised netiliitisid (IIG);

»elektroonilise side piisivorkude haldamise silisteem™— koik keskplatvormid ja
tarkvarakomponendid, mis on vajalikud voOrgu kaitamiseks, haldamiseks,
hooldamiseks ja tagamiseks (OAM&P) ning vorguga seotud teabe seireks;

»elektroonilise side piisivorkude edastus- ja {lekandefunktsioonid®— kd&ik
komponendid, mis on vajalikud vorguliikluse tagasitihenduse ja agregeerimise jaoks,
sh optilised edastusseadmed, mikrolainelihendused, ning merekaablisiisteemid, mis
holmavad veealuseid seadmeid ning veelause liini 16ppseadmeid (SLTE) ja fliisilise
maabumispunkti rajatisi;

»elektroonilise side piisivorgu juurdepddsuvork® — vork, mis ithendab 16ppkasutaja
ruume agregeerimis- vOi tuumikvorguga, sh kiudoptiliste vorkude optilise liini
terminal (OLT) ja optilise vorgu terminal (ONT); koaksiaalkaabelmodemi
terminalisiisteem (CMTS) ja kaabelmodemid koaksiaalkaabelvorkude jaoks ning
traadita pisijuurdepddsu komponendid, kui neid kasutatakse piisivorgu liini
asendajana.

IT1 JAOTIS
EUROOPA LIIDU KUBERTURVALISUSE AMET

1 peatiikk
Missioon ja eesmdrgid

Artikkel 3
ENISA missioon

ENISA missioon on toetada litkmesriike ja liidu tksusi liidus kiiberturvalisuse,
kiiberkerksuse ja usalduse korge taseme saavutamisel.

ENISA tegutseb kiiberturvalisuse vallas litkmesriikidele ja liidu muudele
sidusriihmadele ndu ja eksperditeadmisi pakkuva kontaktiiksusena.

ENISA aitab kdesoleva méirusega talle pandud iilesannete tiitmisega kaasa siseturu
killustatuse vdhendamisele.

ENISA téidab talle liidu digusaktidega méaaratud iilesandeid.

ENISA arendab oma vdimekusi, sh tehnilist ja inimvdimekust ning oskusi, mis on
vajalikud kdesoleva méérusega talle pandud iilesannete tditmiseks.
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10.

11.

12.

Artikkel 4
ENISA eesmdrgid

ENISA on kiiberturvalisuse alaste eksperditeadmiste keskus tinu oma sdltumatusele,
antava ndu, panuse ja abi ning levitatava teabe teaduslikule ja tehnilisele kvaliteedile,
tookorra labipaistvusele, toomeetoditele ja oma iilesannete hoolikale tditmisele.

ENISA aitab litkmesriike ja vajaduse korral liidu tliksusi kiiberturvalisusega seotud
horisontaalsete ja valdkondlike liidu poliitikameetmete ja digusaktide rakendamisel,
sh turujdrelevalve tegevuse puhul.

ENISA pakub oma eksperditeadmisi ja aitab komisjonil vilja todtada liidu
kiiberturvalisusega seotud poliitikat ja digusakte.

ENISA toetab suutlikkuse suurendamist ja valmisolekut liidus, aidates litkmesriikidel
ja liidu tiksustel midruse (EL, Euratom) 2023/2841 IV peatiikis osutatud liidu
institutsioonide, organite ja asutuste kiiberturvalisuse teenistuse (edaspidi ,,CERT-
EU*) kaudu ning avaliku ja erasektori sidusrithmadel suurendada nende vorgu- ja
infosiisteemide  kaitset ning arendada ja  tdiustada  kiiberkerksust ja
reageerimisvoimekust.

ENISA aitab rakendada kiiberturbeoskuste akadeemiat ja  suurendada
kiiberturvalisuse valdkonna td6tajate arvu liidus, toetades joupingutusi liidus oskuste
ilekantavuse arendamiseks, sh Euroopa kiiberturbeoskuste raamistiku haldamise ja
kasutuselevotu teel ning Euroopa individuaalsete kiiberturbeoskuste tdendamise
kavade viljatootamise, haldamise ja kasutuselevotu teel kooskdlas kdesoleva jaotise
4. jao II peatiikiga ning tagades koolituste pakkumise kooskdlas artikli 6 punktiga 8.

ENISA edendab liidu tasandil kiiberturvalisusega seotud kiisimuste alast koostodd,
sh teabe jagamist ning koordineerimist liikmesriikide ja liidu iiksuste seas kooskolas
madrusega (EL, Euratom)2023/2841 ning asjaomaste era- ja avaliku sektori
sidusriihmade seas.

ENISA aitab kaasa kiiberturvalisuse alase suutlikkuse suurendamisele liidu tasandil,
et toetada litkmesriikide tegevust kiiberohtude ennetamisel ja neile reageerimisel.

ENISA toetab operatiivkoostood liidu tasandil, sh panustades kiiberohtude ja
intsidentide maastiku alasesse iihisesse olukorrateadlikusse liikmesriikide hulgas
ning koos CERT-EUga liidu iiksuste hulgas.

ENISA teeb tihedat koostodd Europoli, CSIRTide ja muude asjaomaste riiklike
asutustega, et parandada kiiberturvalisuse alast valmisolekut ja reageerimist lunavara
intsidentidele.

ENISA aitab luua ja kasutusel hoida Euroopa kiiberturvalisuse sertifitseerimise
raamistikku kooskdlas kéesoleva mééruse III jaotisega. ENISA propageerib Euroopa
kiiberturvalisuse sertifitseerimise kasutamist, et valtida siseturu killustatust.

ENISA aitab iihtlustada digitaalset iihtset turgu, osaledes standardimistegevuses, mis
on kiiberturvalisusega seotud liidu poliitika seisukohast oluline, ning tootades vélja
tehnilisi kirjeldusi.

ENISA edendab kiiberturvalisusealase teadlikkuse korget taset organisatsioonide ja
ettevotete hulgas.
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11 peatiikk
Ulesanded

1. jagu
Liidu poliitikameetmete ja diguse rakendamise toetamine

Artikkel 5
Liidu poliitikameetmete ja oiguse rakendamise toetamine

ENISA aitab liidu poliitikameetmete ja diguse rakendamisele kaasa jargmiselt:

a)

b)

d)

g)

h)

aitab litkmesriikidel jéarjekindlalt rakendada kiiberturvalisusega seotud liidu
poliitikameetmeid ja Oigust, sh viljastades tehnilisi suuniseid ja aruandeid,
andes ndu ja jagades parimaid tavasid ning soodustades parimate tavade
vahetamist pddevate asutuste vahel seoses sellega;

toetab teabe jagamist sektorite piires ja vahel, eelkdige direktiivi
(EL) 2022/2555 1 ja IIlisas loetletud sektorite puhul ning mééruse
(EL) 2024/2847 kohaldamisalasse kuuluvate digielemente sisaldavate toodete
puhul, pakkudes parimaid tavasid ja suuniseid kéttesaadavate vahendite ja
menetluste kohta;

aitab komisjoni taotluse korral litkkmesriike, andes toetust, nt tehnilisi suuniseid
muu hulgas kiiberriski juhtimise meetmete kohta, vahendeid kiiberturvalisuse
kiipsustaseme  hindamiseks  ning  kiiberintsidentidele = reageerimise
kdsiraamatuid, mis on kohandatud direktiivi (EL) 2022/2555 T ja II lisas
loetletud sektoritele, vOi toetades digielemente sisaldavate toodete
sisseprojekteeritud turbe rakendamist kooskdlas midrusega (EL) 2024/2847, et
edendada kiiberturvalisuse kiipsustaseme parandamist ning kiiberturvalisuse
valdkonnas liidu diguse jargimist;

panustab direktiivi (EL) 2022/2555 artikli 14 1dike 1 kohaselt loodud
koostooriihma (edaspidi ,,vorgu- ja infoturbe koostoorithm®), méédruse (EL)
nr 910/2014 artikli 46e 1dike 1 kohaselt loodud Euroopa digiidentiteedi
koostooriihma,  kdesoleva  midruse  artiklis 90  osutatud  Euroopa
kiiberturvalisuse sertifitseerimise rilhma ning maéddruse (EL) 2024/2847
artikli 52 16ike 15 kohaselt loodud halduskoostddriihma tegevusse;

aitab litkmesriikidel ja asjaomastel liidu tliksustel vélja tootada ja edendada
kiiberturvalisuse alaseid poliitikameetmeid, mis on seotud interneti avaliku
tuuma tildise kéttesaadavuse ja terviklikkuse séilitamisega;

annab litkmesriikidele ja komisjonile konealuse mééruse rakendamisega seotud
kiisimustes tehnilist ndu ja toetust kooskolas méédrusega (EL) 2024/2847;

aitab litkmesriikidel anda vastastikust abi ning edendada elutihtsate ja oluliste
iksuste koostdoprotsesse kooskdlas [direktiivi (EL) 2022/2555 artikliga 37a];

annab Euroopa Andmekaitsendukogu taotlusel ndu liidu poliitikameetmete ja
oiguse konkreetsete kiiberturvalisuse aspektide rakendamise kohta andmekaitse
ja privaatsuse valdkonnas.

ENISA panustab liidu tasandi kiiberriski koordineeritud hindamistesse, sh kui neid
viiakse ellu kooskdlas direktiivi (EL) 2022/2555 artikliga 22.
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ENISA viljastab suunised teabe jagamiseks kasutatavate vorgu- ja infosiisteemide
koostalitlusvoime kohta, sh maidruse (EL)2025/38 artikli 6 1dikes 3 osutatud
piiriiileste kiiberkeskustega.

ENISA on direktiivi (EL) 2022/2555 artikli 14 16ike 3 kohaselt loodud vorgu- ja
infoturbe koostoorithma liige.

ENISA pakub komisjoni taotlusel eksperditeadmisi, tehnilist ndu, teavet ja
analiiisitulemusi vOi teeb ettevalmistavat t60d konkreetsetes kiiberturvalisuse
kiisimustes, et komisjon saaks neist ldhtuda poliitikakujundamisel ja liidu
oigusaktide rakendamise jirelevalves.

Artikkel 6
Suutlikkuse suurendamine

ENISA abistab:

1)  liikmesriikke nende tegevuses, et parandada kiiberohtude ja intsidentide
ennetamist, avastamist, anallilisimist ja neile reageerimise suutlikkust,
pakkudes liikmesriikidele iildisi ja eksperditeadmisi;

2)  litkmesriike nende taotlusel turvanorkuste avalikustamise poliitikameetmete
vabatahtlikkuse alusel loomisel ja rakendamisel,

3) kooskdlas  middrusega (EL, Euratom)2023/2841  CERT-EUd ja
institutsioonidevahelist kiiberturvalisuse noukoda, kui nad toetavad liidu
iiksusi, et suurendada nende kiiberturvalisust, tdiustada kiiberohtude ja
intsidentide ennetamist, avastamist ja analiiiisimist ning suurendada nende
voimekust reageerida kdnealustele kiiberohtudele ja intsidentidele;

4)  liikmesriike riiklike CSIRTide viljatootamisel, kui nad seda taotlevad vastavalt
direktiivi (EL) 2022/2555 artikli 10 16ikele 10;

5)  liikkmesriike riikliku kiiberturvalisuse strateegia ja konealuse strateegia
hindamiseks kasutatavate peamiste tulemusnditajate viljatootamisel voi
ajakohastamisel, kui nad seda taotlevad vastavalt direktiivi (EL) 2022/2555
artikli 7 10ikele 4, ning edendab nimetatud strateegiate levitamist ja sedastab
nende rakendamisel tehtavad edusammud kogu liidus, et edendada parimaid
tavasid;

6) liidu institutsioone, kui nad seda taotlevad, liidu kiiberturvalisuse alaste
strateegiate viljatootamisel ja ldbivaatamisel, nende levitamisel ning nende
rakendamisel tehtavate edusammude jélgimisel;

7)  riiklikke CSIRTe nende suutlikkuse arendamisel, muu hulgas edendades
dialoogi ja teabevahetust tagamaks vastavalt tehnika tasemele, et iga CSIRTi
voimekus vastab iihistele miinimumsuutlikkuse nduetele ning et iga CSIRT
toimib kooskodlas parimate tavadega;

8)  liikmesriike, liidu tiksusi ning avaliku ja erasektori sidusrithmi, kui nad
hindavad kiiberturvalisuse valdkonna td6tajaid, suurendavad nende arvu ja
tdiustavad nende oskusi, sh arendades asjakohaseid vahendeid, nagu Euroopa
kiiberturbeoskuste raamistik ja Euroopa individuaalsete kiiberturbeoskuste
toendamise kavad, hallates neid ja edendades nende kasutuselevottu kooskdlas
kdesoleva peatiiki 4. jaotisega;
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9)

10)

11)

12)

13)

14)

15)

asjaomaseid avaliku sektori asutusi ja erasektori sidusriihmi sihtotstarbeliste
koolituste korraldamisel, kui see on asjakohane, siis koostods sidusriihmadega;

vorgu- ja infoturbe koostooriihma parimate tavade ja teabe vahetamisel,
eelkoige direktiivi (EL) 2022/2555 rakendamise kohta kooskdlas konealuse
direktiivi artikli 14 16ike 4 punktiga c;

madruse (EL) 2024/2847 kohaselt madratud turujirelevalveasutusi tegevuses,
mille eesmirk on tagada konealuse mééruse tulemuslik rakendamine, sh
toetada suuniseid ja tehnilisi noduandeid ettevotjatele, toetada nduetele
vastavuse kontrolle, riskide hindamist, ihismeetmeid ning lauskontrolle nagu
on satestatud mééruses (EL) 2024/2847;

Euroopa kiiberturvalisuse sertifitseerimise rithma liikmeid parimate tavade
vahetamisel ning individuaalsete litkmesriikide taotluse korral abistab riiklikke
kiiberturvalisuse  sertifitseerimise  asutusi ~ Euroopa  kiiberturvalisuse
sertifitseerimise kavade rakendamisel riiklikul tasandil;

avaliku sektori asutusi ja erasektori sidusriithmi vastavushindamisel ja
hindamistegevuses, sh vastavushindamisasutusi ning véikeseid ja keskmise
suurusega ettevotjaid, et toetada kindlat, konkurentsivdoimelist, kaasavat ja
ihtlustatud  vastavushindamise  Okosiisteemi, mis toetab  méiédruse
(EL) 2024/2847 ja Euroopa kiiberturvalisuse sertifitseerimise raamistiku
rakendamist;

kiiberturvalisuse valdkonna todstuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskust ja riiklike koordineerimiskeskuste vorgustikku, mis on loodud
maidruse (EL) 2021/887 kohaselt, jagades teavet praeguste ja tekkivate riskide
ning kiiberohtude kohta, sh wuue ning esilekerkiva info- ja
kommunikatsioonitehnoloogia puhul;

litkkmesriike, pakkudes tehnilist tuge, sh kiiberturvalisuse valdkonnas
regulatiivliivakastide loomiseks ja kaitamiseks kooskdlas asjakohaste liidu
oigusaktidega.

Artikkel 7
Teadlikkuse suurendamine ja talendireserv

ENISA abistab litkmesriike, kui nad suurendavad teadlikkust liidu poliitikameetmetest ja
oigusaktidest kiiberturvalisuse valdkonnas ning edendavad nende mérgatavust, to6tades vélja
rakendatavaid vahendeid ja suuniseid. ENISA toetab algatusi, mille eesmérk on suurendada
Euroopa kiiberturvalisuse alast talendireservi, eelkdige koordineerides konkursse.

Artikkel 8
Turuteadmised ja -analiiiisid

1. ENISA viib 1dbi peamiste turusuundumuste analiiiise kiiberturvalisuse turu ndudluse
ja pakkumise poolel ning levitab nende tulemusi, eelkdige valdkondades, mille puhul
on kasutusele voetud voi kavas Euroopa kiiberturvalisuse sertifitseerimise kavad,
direktiivi (EL) 2022/2555 1 ja Illisas loetletud sektorites ning midrusega
(EL) 2024/2847, sh selle mééruse III ja IV lisaga holmatud tootekategooriate puhul.

2. ENISA viib 1dbi tehnoloogiliste kiiberturvalisuse suundumuste analiiiise ja levitab
nende tulemusi, eelkdige direktiivi (EL) 2022/2555 kohaldamisalasse kuuluvate
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tegevuste ja iiksuste ning middruse (EL) 2024/2847 kohaldamisalasse kuuluvate
digielementidega toodete puhul.

ENISA kogub teadmisi ning levitab tehnilisi nduandeid ja analiilise tipptasemel
kiiberturvalisuse vahendite, raamistike, standardite ja parimate tavade kohta.

Artikkel 9
Rahvusvaheline koostéo

ENISA annab panuse liidu joupingutustesse teha koostodd kolmandate ritkide ja
rahvusvaheliste organisatsioonidega ning asjaomastes rahvusvahelistes koostooraamistikes, et
edendada rahvusvahelist koostodd kiiberturvalisusega seotud kiisimustes, sh:

a)

b)

©)
d)

e)

osaleb asjakohasel juhul vaatlejana rahvusvaheliste Oppuste korraldamises ning
analiilisib selliste Oppuste tulemusi ja annab nende kohta aru haldusndukogule;

soodustab komisjoni taotluse korral parimate tavade vahetamist kolmandate riikide ja
rahvusvaheliste organisatsioonidega;

pakub komisjonile taotluse korral eksperditeadmisi;

annab komisjonile eksperdinduandeid ja toetust Euroopa kiiberturvalisuse
sertifikaatide rahvusvahelise tunnustamise kiisimustes kooskdlas artikliga 87;

annab komisjonile eksperdinduandeid ja pakub komisjonile toetust kiisimustes, mis
kasitlevad rahvusvahelist standardimist ja rahvusvaheliste
standardiorganisatsioonidega suhtlemist, vajaduse korral koost6os artikli 90 kohaselt
moodustatud Euroopa kiiberturvalisuse sertifitseerimise rithmaga.

2. jagu

Operatiivkoostoo

Artikkel 10

Operatiivkoostoo liidu tasandil

ENISA toetab operatiivkoostdod litkmesriikide, CERT-EU kaudu liidu tiksuste ning
muude sidusriihmade vahel.

ENISA on direktiivi (EL) 2022/2555 artikli 15 16ike 1 kohaselt loodud riiklike
CSIRTide vorgustiku liige ning tagab CSIRTide vdorgustiku sekretariaaditeenused
kooskodlas direktiivi (EL) 2022/2555 artikli 15 161kega 2.

ENISA tagab Euroopa kiiberkriisiga tegelevate kontaktasutuste vorgustiku (edaspidi
»EU-CyCLONe*) sekretariaaditeenused kooskdlas direktiivi  (EL) 2022/2555
artikli 16 ldike 2 teise 1diguga.

ENISA toetab liikmesriikide tehnilist ja operatiivkoostood, eelkdige CSIRTide
vorgustiku ja EU-CyCLONe kaudu. Konealune toetus hdlmab jargmist:

a) nduandeid intsidentide ennetamise, avastamise, neile reageerimise ja neist
taastumise voimekuste suurendamise kohta;

b) lhe vdi mitme liitkmesriigi taotluse korral nduannete andmist konkreetse
voimaliku voi kdimasoleva intsidendi voi vdimaliku véi avalduva kiiberohu
kohta ning nende hindamist, sh pakkudes eksperditeadmisi ja edendades
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konealuste intsidentide tehnilist késitlemist, ning toetades asjakohase teabe ja
tehniliste lahenduste vabatahtlikku jagamist litkmesriikide vahel;

c¢) ndrkuste, ohtude ja intsidentide analiiiisimist;

d) iihe vOi mitme liitkmesriigi taotluse korral direktiivi (EL) 2022/2555 artikli 23
16ike 3 tdhenduses oluliste intsidentide tehnilise jareluurimise toetamist;

e) ulatuslike kiiberintsidentide ja kriiside koordineeritud haldamise toetamist
operatiivtasandil, eelkdige aidates EU-CyCLONe-t poliitilise tasandi jaoks
aruannete koostamisel ning edendades Oigeaegset teabe jagamist CSIRTide
vorgustiku ja EU-CyCLONe vahel.

ENISA toetab litkmesriigi voi liidu {iiksuse taotlusel koostoés CERT-EUga
jarjepidevat avalikku suhtlust intsidendi voi kiiberohu asjus.

ENISA toetab liikmesriikide ja CERT-EU kaudu liidu iiksuste koostddd turvaliste
sidevahendite kasutuselevotu valdkonnas. ENISA kasutab CSIRTide vorgustikus ja
EU-CyCLONes turvalisi sidevahendeid, mida pakuvad juriidilised isikud, mis on
asutatud liidus vOi mida loetakse liidus asutatuks ja mis on liikmesriigi voi selle
kodanike kontrolli all.

Artikkel 11
Kiiberturvalisuse alane tihine olukorrateadlikkus

ENISA teeb litkmesriikide ja liidu iiksuste hulgas kiiberohtude ja intsidentide
olukorra alase suurema iihise olukorrateadlikkuse tagamiseks jargmist:

a)  tootab koostoos EU-CyCLONe, CSIRTide vorgustiku, komisjoni, CERT-EU,
Europoli ja muude asjaomaste liidu {iiksustega vélja kontrollitud ja
usaldusvéirse kiiberohuteadmuse hoidlad, mis sisaldavad teavet intsidentide
suundumuste, taktika, meetodite ja menetluste kohta;

b)  esitab kooskdlas artikliga 12 varajasi hoiatusi potentsiaalsete vo1 kdimasolevate
oluliste voi ulatuslike intsidentide vOi potentsiaalse piirililese olemusega
kiiberohu kohta, eelkdige direktiivi (EL) 2022/2555 1 ja Il lisas loetletud
sektorite puhul;

c) esitab CSIRTide vorgustiku, EU-CyCLONe voi komisjoni taotluse korral
aegsasti vajaduspohised analiiiisid intsidentide uute suundumuste kohta;

d) esitab litkkmesriikide voi komisjoni taotluse korral analiiiisi vO1 muu teabe
tegeliku voi tajutud kiiberriski voi -ohu kohta;

e) esitab digielementidega toodete kiiberriski analiilisi ja annab nende kohta
tehnilist ndu, sh turujdrelevalve toetamiseks ning koostades iga kahe aasta
tagant esitatava tehnilise aruande uute suundumuste kohta kooskodlas méaruse
(EL) 2024/2847 artikli 17 1dikega 3;

f)  koostab korrapidraselt pohjaliku ELi kiiberturvalisuse tehnilise olukorra
aruande intsidentide ja kiiberohtude kohta ning teeb aruande kittesaadavaks
ndukogule, EU-CyCLONe-le, CSIRTide vorgustikule, komisjonile, Euroopa
vilisteenistusele ja Europolile;

g) jalgib lunavarariinnete meetodite, ndudmiste ja mdju suundumusi ning esitab
teabe konealuste suundumuste kohta komisjonile, CSIRTide vorgustikule, EU-
CyCLONe-le ja Europolile.
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ENISA teeb sidusriihmade hulgas kiiberohtude ja intsidentide keskkonna kohta
suurema Uhise olukorrateadlikkuse tagamiseks jargmist:

a) teeb kiiberohtude, intsidentide, suundumuste, kujunemisjirgus tehnoloogia ja
nende mdju analiilise, sh korrapéraseid analiiiise direktiivi (EL) 2022/2555 1 ja
ITlisas loetletud sektorite ning madrusega (EL)2024/2847 holmatud
asjaomaste tootekategooriate kohta;

b)  viljastab koostods komisjoni ja vajaduse korral CSIRTide vorgustikuga
noduandeid, suuniseid ja parimaid tavasid vorgu- ja infosiisteemide turvalisuse
kohta, eelkdige direktiivi (EL) 2022/2555 1T ja IIlisas loetletud sektoreid
toetava taristu turvalisuse kohta;

c)  koostab pikaajalisi strateegilisi analiilise kiiberohtude ja intsidentide kohta, et
teha kindlaks uued suundumused ja aidata ennetada intsidente.

ENISA voib avalikustada Idikes 2 osutatud analiiiise, nduandeid, suuniseid, parimaid
tavasid ja aruandeid kokkuleppel nendesse panustanud tiksustega, millele on osutatud
16ikes 2.

ENISA kasutab 18ike 1 punktides a—d ja f ja 15ikes 2 osutatud tegevuse elluviimisel
enda analiilise ja vajaduse korral oma iilesannete tiitmisel saadud teavet, sh:

a) lldsusele kittesaadavates allikates esitatud teave, sh IKT-toodete voi -teenuste
tildsusele teadaolevad ndrkused, mis on saadaval direktiivi (EL) 2022/2555
artikli 12 1oike 2 kohaselt koostatud Euroopa norkuste andmebaasis;

b)  liikmesriikide, liidu iiksuste, CERT-EU, erasektori voi valitsusvéliste
partnerite, kolmandate riikide ja rahvusvaheliste organisatsioonide jagatud
teave mis tahes piirangutega konealuse teabe edasi jagamiseks, mis on
silmapaistval viisil méargistatud.

ENISA teeb Ioike 1 punktis e osutatud ELi kiiberturvalisuse tehnilise olukorra
aruande koostamisel tihedat koost6dd litkmesriikidega. See aruanne pohineb
ildsusele kéittesaadaval teabel, ENISA enda tehtud analiilisil ja aruannetel, mida
jagavad muu hulgas liikmesriikide CSIRTid voi direktiivi (EL) 2022/2555 kohaselt
loodud iihtsed kontaktpunktid (molemad vabatahtlikkuse alusel), ning
kiiberkuritegevuse vastase voitluse Euroopa keskus ja CERT-EU. ENISA vodib
panustanud iiksustega kokkuleppel teha aruande koondversiooni {ildsusele
kittesaadavaks.

Artikkel 12
Varajased hoiatused

Kéesoleva madruse artikli 11 16ike 1 esimese 10igu punktis b osutatud varajased
hoiatused sisaldavad asjakohast teavet potentsiaalsete voi kdimasolevate oluliste voi
ulatuslike intsidentide vOi1 potentsiaalse piirililese olemusega kiiberohu kohta
direktiivi (EL) 2022/2555 1 ja II lisas loetletud sektorite puhul. Kdnealune teave voib
holmata iildsusele teadaolevaid ndrkusi ja seda, kas need mdjutavad méédrusega
(EL) 2024/2847 holmatud digielemente sisaldavaid tooteid, meetodeid ja menetlusi,
turvarikke indikaatoreid, kahjulikke votteid, konkreetsete ohusubjektidega seotud
teavet ja soovitusi leevendusmeetmete kohta.

Artikli 11 10ike 1 esimese 10igu punktis b osutatud varajased hoiatused esitatakse
esimesel vOimalusel asjaomas(t)ele CSIRTi(de)le ning vajaduse korral CSIRTide
vorgustikule ja EU-CyCLONe-le.
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ENISA pakub varajase hoiatuse teenust direktiivi (EL)2022/2555 1 ja Il lisas
loetletud sektorites tegutsevatele iiksustele.

Loikes 3 osutatud teenust osutatakse iiksuse taotluse korral ja see tehakse
masinloetavas vormingus {ildsusele kittesaadavaks. See teenus hdlmab teabe
jagamist kiiberohu indikaatorite kohta ja soovitusi leevendusmeetmete kohta.

ENISA kehtestab menetluse varajaste hoiatuste levitamiseks 1dikes 3 osutatud
tiksustele.

Artikkel 13
Intsidentidele reageerimise ja nende ldbivaatamise toetus

ENISA kéitab ja haldab kas tdielikult voi osaliselt ELi kiiberreservi kooskdlas
maiidrusega (EL) 2025/38.

ENISA vaatab komisjoni voi EU-CyCLONe taotlusel, CSIRTide vorgustiku toetusel
ja asjaomaste litkmesriikide heakskiidul 1dbi olulised kiiberintsidendid voi
ulatuslikud kiiberintsidendid ning hindab neid kooskdlas midruse (EL) 2025/38
artikliga 21.

ENISA aitab koostdds Europoli ja CSIRTide voi muude piddevate asutustega, nagu
on kohaldatav, direktiivi (EL)2022/2555 1 ja IIlisas loetletud individuaalseid
elutihtsaid ja olulisi iiksusi lunavaraintsidentideks valmistumisel, neile reageerimisel
ja nendest taastumisel. Sel otstarbel loob ENISA kasutajatoe ja eelkdige kasutab
tdiustatud kiiberohu ja intsidentide keskkonna alast {iihist olukorrateadlikkust
kooskdlas kidesoleva mééruse artikli 11 1oike 1 esimese 18igu punktidega a ja g.

Artikkel 14
Kiiberturvalisuse oppused liidu tasandil

ENISA toetab komisjoni liidu tasandi kiiberturvalisuse 0ppuste iga-aastase jooksva
programmi koostamisel.

ENISA haldab 15ikes 1 osutatud dppustest omandatud kogemuste andmehoidlat ning
annab litkmesriikidele ja vajaduse korral liidu iiksustele soovitusi saadud
oppetundide tulemusliku ja tdhusa rakendamise kohta.

EU-CyCLONe ja komisjoni taotlusel korraldab ENISA liidu tasandil
kiiberturvalisuse Oppusi vOi panustab nende korraldamisse, sh testib valmisolekut
reageerida ulatuslikele kiiberintsidentidele ja kriisidele liidu tasandil.

Liikmesriikide taotlusel toetab ENISA neid riiklike kiiberturvalisuse Oppuste
korraldamisel.

CERT-EU taotlusel panustab ENISA selliste kiiberturvalisuse dppuste korraldamisse,
mille CERT-EU korraldab kooskdlas madruse (EL, Euratom) 2023/2841 artikli 13
16ikega 7.

Artikkel 15
Vahendite ja platvormide pakkumine

ENISA loob operatiivsed tehnilised vahendid, sh liidu tasandil kiiberturvalisusega
seotud platvormid, eelkdige midruse (EL) 2024/2847 artikli 16 16ike 1 kohaselt
loodud iihtse teatamisplatvormi [ja direktiivi (EL) 2022/2555 artikli 23a kohaselt
loodud intsidentidest teatamise iihtse kontaktpunkti] ning testimisvahendid, et
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toetada vastavushindamismenetluste rakendamist kooskdlas asjakohaste liidu
Oigusaktidega, pakub ja kéitab neid, hoiab neid kasutuses ja ajakohastab neid
vastavalt vajaduse.

Kui see on 1dike 1 kohaldamiseks asjakohane, teeb ENISA koost6dd ja vahetab
teavet ~ CSIRTide  vorgustikuga ning, kui see on  kohaldatav,
turujarelevalveasutustega.

Artikkel 16
Norkusehalduse teenused

ENISA too6tab vilja liidu ihise ndrkusehalduse teenuse vdimekuse ja pakub sidusriihmadele
norkusehalduse teenuseid jargmiselt:

a)

b)

c)

d)

pidades direktiivi (EL) 2022/2555 artikli 12 1dike 2 kohaselt loodud Euroopa
norkuste andmebaasi;

pakkudes sidusrithmadele norkusehalduse teenuseid, tuginedes Euroopa ndrkuste
andmebaasile ja kasutades ENISA-le kittesaadavat asjakohast teavet;

kui see on asjakohane, siis tehes struktureeritud koostodd Euroopa nodrkuste
andmebaasile sarnaseid programme, registreid vOi andmebaase pakkuvate
organisatsioonidega;

toetades aktiivselt CSIRTe, mis on méddratud koordineerijateks kooskdlas direktiivi
(EL) 2022/2555 artikli 12 15ikega 1, selliste norkuste koordineeritud avalikustamise
haldamisel, millel v3ib olla mérkimisvddrne mdju rohkem kui tihe liikmesriigi
iiksustele;

tootades vilja ja hoides kasutuses metoodikaid ning juhtimismehhanisme ndrkuste
kindlaksméédramiseks ja koordineeritud avalikustamiseks koostdds riiklike padevate
asutuste, CSIRTide, to0stuse ja teaduskogukonnaga.

3. jagu

Kiiberturvalisuse sertifitseerimine ja standardimine

Artikkel 17
Kiiberturvalisuse sertifitseerimine

ENISA panustab liidu kiiberturvalisuse sertifitseerimise poliitika véljatdotamisse ja
rakendamisse ning edendab seda, nagu on mirgitud kidesoleva maéruse III jaotises.
ENISA vastutab jirgmise eest:

a)  Euroopa kiiberturvalisuse sertifitseerimise ettevalmistavate kavade (edaspidi
,ettevalmistavad  kavad“) koostamine IKT-toodetele, -teenustele, -
protsessidele, hallatud turbeteenustele ja iiksuste turvaolekule kooskdlas
artikliga 74 ning, kui see on kohaldatav, tehniliste kirjelduste koostamine
kooskdlas artikliga 77;

b)  vastuvdetud Euroopa kiiberturvalisuse sertifitseerimise kavade haldamine
kooskdlas artikliga 75, sh vottes arvesse vastuvoetud Euroopa kiiberturvalisuse
sertifitseerimise kavade voimalikku ldbivaatamist kooskdlas artikliga 76;

c¢)  vastuvoetud kavade kasutuselevotu edendamine ning sihtotstarbelise veebisaidi
haldamine, millel esitatakse teavet Euroopa kiiberturvalisuse sertifitseerimise
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kavade, Euroopa kiiberturvalisuse sertifikaatide ja ELi
vastavusdeklaratsioonide kohta kooskolas artikliga 79 ning tutvustatakse neid;

d) sertifitseerimisprotsesside, hindamistegevuste, vastastikuste
eksperdihinnangute ja vastastikuste hindamiste alase suutlikkuse suurendamise
korraldamine, sh toetades litkmesriike, kui nad esitavad vastava taotluse,
kooskdlas artikli 6 punktiga 12.

ENISA toetab komisjoni jirgmises tegevuses:

a) Euroopa kiiberturvalisuse sertifitseerimise riihma juhtimine kooskdlas
artikliga 90;

b)  Euroopa kiiberturvalisuse sertifitseerimise assamblee korraldamine kooskdlas
artikli 72 16ikega 1;

c¢) Euroopa kiiberturvalisuse sertifikaatide rahvusvaheline tunnustamine
koosk®dlas artikliga 87;

d)  vastastikuste eksperdihinnangute korraldamine kooskolas artikliga 89;

e) ndidissitete koostamine, millele osutatakse IKT-toodete, -teenuste, -
protsesside, hallatud turbeteenuste ja {iksuste turvaoleku Euroopa
kiiberturvalisuse sertifitseerimise kavades kooskolas artikli 81 15ikega 5.

Artikkel 18
Standardimine, tehnilised kirjeldused ja suunised

ENISA koostab tehnilised kirjeldused ja suunised, et toetada liidu oOigusaktide
rakendamist kiiberturvalisuse valdkonnas. Konealuste tehniliste kirjelduste
koostamisel votab ENISA arvesse kehtivaid Euroopa ja rahvusvahelisi standardeid
ning muid asjakohaseid tehnilisi kirjeldusi. ENISA tagab oma tehniliste kirjelduste ja
suuniste jarjekindluse.

ENISA seirab liidu tasandil ning kooskdlas artikliga 9 rahvusvahelisel tasandil
standardite koostamise tegevust ning vajaduse korral osaleb selles ja juhib seda, et
toetada kiiberturvalisusega seotud liidu poliitikat.

ENISA toetab kriiptoalgoritmide véljatootamist ja hindamist. Kui ENISA annab
kriiptoalgoritmile positiivse hinnangu, teeb ENISA kooskdlas maéédrusega (EL)
nr 1025/2012 koost6dd Euroopa standardiorganisatsioonidega, et toetada selle
standardimist.

ENISA annab komisjonile ja vajaduse korral liikmesriikidele tehnilist ndu liidu
kiiberturvalisuse poliitikat toetavate asjakohaste standardite vai tehniliste kirjelduste
kohta, sh kiiberturvalisuse valdkonna liidu iihtlustamisdigusaktide, eelkdige médruse
(EL) 2024/2847, direktiivi (EL) 2022/2555 artikli 25 kohaldamise tehniliste
valdkondade ning artikli 81 16ike 1 punkti d kohaste Euroopa kiiberturvalisuse
sertifitseerimise kavade osas.

ENISA abistab komisjoni harmoneeritud standardite projektide hindamisel, et
toetada liidu iihtlustamisdigusaktide rakendamist kiiberturvalisuse valdkonnas.

ENISA edendab kiiberturvalisuse valdkonna Euroopa ja rahvusvaheliste standardite
kasutuselevottu.

ENISA tédidab 1digetes 1-6 osutatud iilesandeid usaldusvéérselt, sdltumatult ja
konfidentsiaalselt, sh 10petades vOi peatades oma osalemise konkreetsetes tehnilistes
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organites, kui konealune osalemine on vastuolus muude iilesannete voi
eesmarkidega.

4. jagu
Kiiberturbeoskuste akadeemia rakendamine

Artikkel 19
Euroopa kiiberturbeoskuste raamistik

1. ENISA tootab vilja ja teeb iildsusele kittesaadavaks Euroopa kiiberturbeoskuste
raamistiku. ENISA konsulteerib komisjoniga enne Euroopa kiiberturbeoskuste
raamistiku tildsusele kéttesaadavaks tegemist voi ajakohastamist kooskolas 16ikega 4.

2. Euroopa kiiberturbeoskuste raamistikus méératakse kindlaks kiiberturvalisuse
spetsialistide ametikirjeldused ning konkreetse ametikirjeldusega seotud konkreetsed
tilesanded, oskused ja teadmised. Euroopa kiiberturbeoskuste raamistiku kasutamine
on avaliku ja erasektori liksustele vabatahtlik.

3. ENISA voib konsulteerida Euroopa kiiberturbeoskuste raamistiku viljatodtamise ja
kasutuselevotu asjus sidusriihmadega.

4. ENISA hindab Euroopa kiiberturbeoskuste raamistiku ajakohastamise vajadust
korrapédraselt ning vajaduse korral ajakohastab seda.

Artikkel 20
Euroopa individuaalsete kiiberturbeoskuste toendamise kavade viljatootamine, vastuvotmine
Jja haldamine

1. ENISA tootab vilja, votab vastu ja haldab Euroopa individuaalsete
kiiberturbeoskuste tdendamise kavasid. Euroopa individuaalsete kiiberturbeoskuste
toendamise kavade kasutamine on riiklikele avaliku sektori asutustele ja erasektori
iiksustele vabatahtlik, kui litkmesriigi diguses ei ole méératud teisiti.

2. ENISA konsulteerib enne uue FEuroopa individuaalsete kiiberturbeoskuste
tdendamise kava algatamist komisjoniga. ENISA votab sellise kava vastu ainult
juhul, kui komisjon on esitanud selle kohta positiivse arvamuse. ENISA vdib
Euroopa individuaalsete kiiberturbeoskuste tdendamise kavade koostamisel
konsulteerida asjaomaste sidusrithmadega.

3. Euroopa individuaalsete kiiberturbeoskuste tdendamise kava hdlmab jargmist:

a) tdoendamise kava reguleerimisese ja kohaldamisala kooskdlas Euroopa
kiiberturbeoskuste raamistiku ametikirjelduste ja nende alamkogumitega;

b) hindamisi tegema koolitatud {iksikisikute (edaspidi ,hindajad*) suhtes
kohaldatavad nduded kooskodlas artikliga 21, vajalikud oskused, teadmised ja
kogemused ning koolitusmeetodid,

c) igatdendamiskava pdhine turul kasutuselevitu analiiiis;

d)  Oppetulemused, hindamismeetodid ja tingimused, mida volitatud tdendajad
kasutavad, et hinnata seda, kuidas iiksikisik tdendab noutavaid oskusi
kooskolas artikliga 21;

e) asjakohasel juhul {iks v01 mitu padevustaset;
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f)  normid, mis késitlevad aruannete sdilitamist volitatud tdendajate poolt;

g) Euroopa individuaalsete kiiberturbeoskuste tdendite sisu ja vorm, vottes
nduetekohaselt arvesse artikli 21 1dike 5 punkti e;

h)  tdendamiskava kohaselt vélja antud Euroopa individuaalsete kiiberturbeoskuste
toendi maksimaalne kehtivusaeg.

Euroopa individuaalsete kiiberturbeoskuste tdendamise kava voib sisaldada Euroopa
individuaalsete kiiberturbeoskuste tdendi hinnangulist maksumust.

ENISA tagab Euroopa individuaalsete kiiberturbeoskuste tdendamise kavade
koostamise véltel tiheda koostdo liikmesriikidega.

Euroopa individuaalsete kiiberturbeoskuste tdendamise kava muutmine ei mojuta
artikli 22 106ike 3 punkti a kohaselt véljastatud tdendeid, mis jddvad kehtima kogu
ajavahemikuks, milleks need on antud.

Artikkel 21
Volitatud toendajad

Volitatud tdendajad hindavad, kas iiksikisikud vastavad Euroopa individuaalsete
kiiberturbeoskuste tdendamise kava nouetele ning, kui need nduded on tdidetud, siis
viljastavad Euroopa individuaalsete kiiberturbeoskuste tdendi. Toendajal voib olla
mitu volitust, neist igaliks iihe FEuroopa individuaalsete kiiberturbeoskuste
toendamise kava jaoks.

ENISA annab hindajatele suuniseid ja korraldab nende kohustusliku koolitamise
Euroopa individuaalsete kiiberturbeoskuste tdendamise kavas sisalduvate nduete ja
hindamismeetodite kohta, nagu on osutatud artikli 20 1dike 3 punktis b.

Uksused, kes soovivad saada volitatud tdendajaks vdi oma volitust uuendada
(edaspidi ,.taotluse esitajad®) esitavad ENISA-le taotluse. Nad peavad vastama
jargmistele nouetele:

a)  nad on juriidilised isikud;

b) nad on suutelised tditma kédesolevas médruses seoses Euroopa individuaalsete
kiiberturbeoskuste tdenditega sdtestatud {iilesandeid olenemata sellest, kas
hindamise teeb volitatud tdendaja ise vOi tehakse see tema nimel ja tema
vastutuse all;

¢) neil on Euroopa individuaalsete kiiberturbeoskuste tdendamise kavaga seotud
tehniliste ja haldusiilesannete nduetekohaseks tditmiseks vajalikud vahendid
ning juurdepiis koigile vajalikele seadmetele ja vahenditele.

Esimese 10igu punktib kohaldamiseks peab alltoovott ja konsulteerimine
asutusevaliste todtajatega olema nduetekohaselt dokumenteeritud ja toimuma ilma
vahendajateta ning selle kohta tuleb sdlmida kirjalik leping, milles késitletakse muu
hulgas konfidentsiaalsust ja huvide konflikti kiisimusi.

Taotluse esitajad ei tohi olla suure riskiga tarnijad.
Volitatud tdendajad peavad tiitma jargmisi kohustusi:
a) iga Euroopa individuaalsete kiiberturbeoskuste tdendamise kava rakendamisel:

1)  peavad neil olema vajalikud hindajad ja todtajad nende tegevuse
elluviimiseks konealuses kavas margitud viisil ja digeaegselt;
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i1)  peavad nad tagama, et hindajad jargivad ametisaladuse hoidmise nduet,
nad on erapooletud ja viivad oma tegevust l&bi sdltumatult ning suurima
erialase kohusetundega;

1ii) peavad neil olema kirjalikud menetlused oma tegevuse elluviimiseks
selle kava alusel, milleks nad on volitatud;

b) nad ei hinda oma hindajaid ega véiljasta neile Euroopa individuaalsete
kiiberturbeoskuste tdendeid;

¢) nad tagavad vajaduse korral nduetekohaste kaitsemeetmete kasutuselevotu teel,
et nende hindajad saavad teha oma t66d sdltumatult, eelkdige kui kdnealused
tiksikisikud kuuluvad nende enda struktuuri vdi on konealuse struktuuri
tootajad voi dppijad;

d) nad ei osale tegevuses, mis vOib olla vastuolus nende hindajate otsuste
sOltumatuse voi usaldusvéirsusega;

e) nad tagavad, et Euroopa individuaalsete kiiberturbeoskuste elektrooniline tdend
viljastatakse iiksikisiku taotlusel elektroonilise tdendina sellises vormingus,
mille saab salvestada maidruses (EL) nr910/2014 sitestatud Euroopa
digiidentiteedikukrusse.

Volitatud tdendajad teavitavad ENISAt viivitamata, kui moni 15igetes 3 ja 4 loetletud
nouetest vOi 10ikes 5 loetletud kohustustest ei ole enam tdidetud voi kui tekib kahtlus,
et konealused nduded vdi kohustused ei ole tdidetud, sh hindajate sdltumatuse osas.

Volitatud tdendajad voivad kiisida {ksikisikutelt hindamise ja Euroopa
individuaalsete kiiberturbeoskuste tdendi véljastamise eest tasu, vdttes arvesse
Euroopa individuaalsete kiiberturbeoskuste tdendite hinnangulist maksumust
kooskolas artikli 20 1dikega 4, ning avalikustada selle sihtotstarbelisel veebisaidil
kooskdlas artikli 23 punktiga d.

Taotluse esitajad ja volitatud tdendajad lubavad ENISA-I teha taotlusprotsessi voi loa
sdilitamise raames hindamisi ning jagavad kogu asjakohast teavet, et tagada
16igetes 3 ja 4 sdtestatud nduete voi loikes 5 sétestatud kohustuste tditmine voi jatkuv
taitmine kooskolas artikli 22 161kega 2.

Artikkel 22
Volitatud toendajaks saamise taotluste ldbivaatamine ja lubade sdilitamine

Taotluse esitajad maksavad oma taotluse ldbivaatamise eest ENISA-le tasu.
Volitatud tdendajad maksavad oma volituse sdilitamise eest ENISA-le tasu.

ENISA hindab, kas taotluse esitaja voi volitatud tdendaja tdidab voi tdidab jatkuvalt
artikli 21 10igetes 3 ja 4 sdtestatud ndudeid ning artikli 21 10ikes 5 sédtestatud
kohustusi.

Pérast seda, kui ENISA on taotluse artikli 21 1digetes 3 ja 4 osutatud nduete alusel
1abi vaadanud, vOib ta teha tihe jargmistest otsustest:

a)  anda taotluse esitajale volitatud tdendaja digused voi neid digusi uuendada;

b) liikata volitatud tdendajaks saamise taotluse tagasi voi volitatud tdendaja digusi
mitte uuendada;

c) Iopetada taotluse menetlemise ENISA lisateabe ndudele jirgnenud taotluse
esitaja tegevusetuse tottu.
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ENISA voib konealuseid otsuseid muuta, need peatada voi tiihistada artikli 22 16ike 2
kohase hindamise pdhjal voi artikli 21 18ikes 6 osutatud juhul.

ENISA teeb 1dikes 3 osutatud otsuse kolme kuu jooksul alates artikli 21 1dike 3
kohaselt taotluse esitamise kuupidevast. Kui ENISA on noudnud taotluse esitajalt
lisateavet, siis teeb ENISA 1dikes 3 osutatud otsuse iithe kuu jooksul alates lisateabe
saamisest.

Loike 3 punktis a osutatud otsuse maksimumkestus on kolm aastat ja selles
margitakse volituse iga-aastase sdilitamisega seotud tasu.

ENISA tagab, et tema tegevus, mis on seotud Euroopa individuaalsete
kiiberturbeoskuste tdoendamise kavade viljatdotamise ja vastuvOotmisega, nagu on
satestatud artiklis 20, on rangelt eraldatud kdesoleva artikli 15igetes 2 ja 3 sétestatud
taotluste ldbivaatamise ja hindamise tegevusest ning seda viiakse ellu sellest
sOltumatult.

Artikkel 23
Avalik teave

ENISA haldab ja ajakohastab korrapéraselt sihtotstarbelist veebisaiti, millel on esitatud avalik
teave jargmise kohta:

a)
b)

c)

d)

Euroopa kiiberturbeoskuste raamistik, sh selle ajakohastamise struktuur ja ajakava;

Euroopa individuaalsete kiiberturbeoskuste tdendamise kavad, nende kulg ja nende
viljatootamise ajakava;

iga kidesoleva maiidruse artikli 47 kohaselt vastu voetud Euroopa individuaalsete
kiiberturbeoskuste tdendamise kavaga seotud tasud;

Euroopa individuaalsete kiiberturbeoskuste tdendi hinnanguline maksumus
kooskolas artikli 20 16ikega 4;

volitatud tdendajate loetelu.

111 peatiikk
ENISA tookorraldus

Artikkel 24
ENISA haldus- ja juhtimisstruktuur

ENISA haldus- ja juhtumisstruktuuri kuuluvad:

a)
b)
¢)
d)
e)
f)

haldusndukogu, mis tdidab artiklis 28 sitestatud iilesandeid;

juhatus, mis tdidab artiklis 30 sétestatud iilesandeid;

tegevdirektor, kes tiidab artiklis 32 sétestatud kohustusi;
tegevdirektori asetditja, kes tdidab artiklis 34 sétestatud kohustusi;
ENISA nduanderiihm;

apellatsioonindukogu, kes tdidab artiklites 39—42 sétestatud iilesandeid.

1. jagu
Haldusnéukogu
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Artikkel 25
Haldusnoukogu koosseis

Haldusndukogusse kuulub igast liikmesriigist tiks liige, kelle on maaranud
liikkmesriik, ning kaks liiget, kelle on maéddranud komisjon. K&igil litkmetel on
hiiledigus.

Igal haldusndukogu litkkmel on asendusliige. Asendusliikmed esindavad téisliikmeid
nende puudumise korral.

Iga liikkmesriik mddrab haldusndukogu litkmeks direktiivi (EL) 2022/2555 artikli 8
16ike 1 kohaselt miératud riikliku padeva asutuse juhataja. Kui see ei ole teostatav,
sits mddravad liikmesriigid haldusndukogu litkmeks direktiivi (EL) 2022/2555
artikli 8 16ike 1 kohaselt méératud riikliku padeva asutuse korgetasemelise esindaja.

Komisjoni mddratud liikmed ja haldusndukogu asendusliikmed nimetatakse ametisse
lahtuvalt nende teadmistest kiiberturvalisuse valdkonnas, vottes arvesse asjakohaseid
juhtimis-, haldus- ja eelarvealaseid oskusi. Komisjon ja litkmesriigid piitiavad
asendusliikmete puhul saavutada meeste ja naiste tasakaalustatud esindatuse
haldusndukogus ning teevad jOupingutusi nende vahetumise piiramiseks, et tagada
haldusndukogu t66 jarjepidevus.

Liikmesriikide madratud litkmete ametiaeg on vordvéddrne nende iilesannete
kestusega, millele on osutatud ldikes 3.

Komisjoni méératud litkmete ja asendusliikmete ametiaeg on neli aastat. Neid vdib
ametisse tagasi nimetada.

Artikkel 26
Haldusnoukogu esimees

Haldusndukogu valib oma hailediguslike liikmete hulgast esimehe ja aseesimehe.
Esimees ja aseesimees valitakse haldusndukogu héélediguslike litkmete
kahekolmandikulise hddlteenamusega.

Kui esimees ei saa oma iilesandeid tédita, asendab teda automaatselt aseesimees.

Esimehe ja aseesimehe ametiaeg on neli aastat ja seda voib iiks kord pikendada. Kui
nende litkmesus haldusndukogus 10peb mis tahes ajal nende ametiaja jooksul, 16peb
nende ametiaeg automaatselt samal pédeval.

Artikkel 27
Haldusnoukogu koosolekud

Haldusndukogu koosolekud kutsub kokku esimees.
Tegevdirektor osaleb haldusndukogu koosolekutel hiddlediguseta.

Haldusnoukogul on aastas vdhemalt kaks korralist koosolekut. Lisaks sellele tuleb
haldusndukogu kokku esimehe algatusel, komisjoni taotlusel vdi vdhemalt {ihe
kolmandiku liitkmete taotlusel.

Mairusega (EL) 2021/887 loodud kiiberturvalisuse valdkonna toostuse, tehnoloogia
ja teadusuuringute Euroopa péadevuskeskuse esindaja on haldusndukogu koosolekutel
ilma héélediguseta alaline vaatleja.
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Haldusnoukogu vdib kooskdlas haldusndukogu kodukorraga kutsuda koosolekul voi
selle osal ilma hiidlediguseta sihtotstarbelise vaatlejana osalema mis tahes isikut,
kelle arvamus vdib huvi pakkuda.

Haldusndukogu litkmed ja nende asendusliikmed vdivad vastavalt haldusndukogu
kodukorrale kasutada haldusndukogu koosolekutel ndustajate voi ekspertide abi.

Artikkel 28
Haldusnoukogu iilesanded

Haldusndukogu teeb jargmist:

a)

b)

g)
h)

)

k)

maidrab kindlaks ENISA tegevuse iildise suuna ja tagab, et ENISA tegutseb
kooskolas kdesolevas maéruses sitestatud normide ja pohimdtetega; samuti
tagab haldusndukogu, et ENISA tegevus on kooskodlas liitkmesriikide ja liidu
tasandi tegevusega;

votab vastu artiklis 44 osutatud ENISA iihtse programmdokumendi kavandi,
enne kui see esitatakse arvamuse saamiseks komisjonile;

vOtab  komisjoni arvamust arvesse vOttes vastu ENISA  {ihtse
programmdokumendi kooskdlas artikli 29 16ike 2 punktiga a;

teeb jérelevalvet iihtses programmdokumendis sisalduva iga-aastase ja
mitmeaastase programmi rakendamise iile;

votab kooskdlas artikli 29 10ike 2 punktiga b vastu ENISA aastaeelarve ja
tdidab muid ENISA eelarvega seotud iilesandeid vastavalt IV peatiikile;

annab hinnangu konsolideeritud aastaaruandele ENISA tegevuse kohta, mis
hdlmab raamatupidamisaruannet ja milles kirjeldatakse, kuidas ENISA on
tditnud oma tulemuslikkuse nditajaid, ja votab selle vastu; esitab nii
aastaaruande kui ka sellele antud hinnangu jargmise aasta 1. juuliks Euroopa
Parlamendile, ndukogule, komisjonile ja FEuroopa Kontrollikojale; teeb
aastaaruande uldsusele kéttesaadavaks;

votab vastavalt artiklile 50 vastu ENISA suhtes kohaldatavad finantsreeglid;

vOtab vastu pettustevastase strateegia, mis on proportsionaalses vastavuses
pettuste riskiga, pidades silmas rakendatavate meetmete kulude-tulude
analiilisi;

tagab, et sise- vOi vilisauditi aruannetest ja hindamistest ning Euroopa
Pettustevastase Ameti (edaspidi ,,OLAF*) ja Euroopa Prokuratuuri (edaspidi
»EPPO®) uurimistest tulenevate jirelduste ja soovituste pdhjal voetakse
piisavaid jarelmeetmeid;

votab vastu oma kodukorra, milles muu hulgas késitletakse esialgsete otsuste
tegemist konkreetsete iilesannete delegeerimise kohta vastavalt artikli 30
16ikele 7;

kasutab kooskolas kdesoleva artikli 106ikega 2 ENISA tootajate suhtes volitusi,
mis on antud ametisse nimetavale asutusele vo1 ametiisikule ndukogu méiruses
(EMU, Euratom, ESTU) nr259/68" sitestatud Euroopa Liidu ametnike
personalieeskirjadega  (edaspidi ,,personalieeskirjad®) ja  todlepingute
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s0lmimiseks volitatud asutusele Euroopa Liidu muude teenistujate
teenistustingimustega (edaspidi ,,teenistustingimused*) (edaspidi ,,ametisse
nimetava asutuse voi ametiisiku volitused*);

1)  vdtab vastu personalieeskirjade ja teenistustingimuste rakendusnormid
kooskdlas personalieeskirjade artikli 110 16ikega 2;

m) mdidrab tegevdirektori ja, kui ta otsustab luua tegevdirektori asetditja
ametikoha, siis tegevdirektori asetditja, ning vajaduse korral pikendab nende
ametiaega vOi vabastab nad ametist kooskolas artikliga 31;

n) nimetab vastavalt personalieeskirjadele ning teenistustingimustele ametisse
peaarvepidaja, kes on oma iilesannete tditmisel tdiesti soltumatu;

o) teeb kdik otsused ENISA sisestruktuuri kehtestamise ja vajaduse korral selle
muutmise kohta, vottes arvesse ENISA tegevusega seotud vajadusi ja
usaldusvéirset eelarvehaldust;

p) annab loa leppida kokku koostodkorras seoses artikliga 68;
q) annab loa leppida kokku koostodkorrasseoses artikliga 70;

r)  madrab apellatsioonindukogu litkmed ja vabastab nad ametist kooskdlas
artikli 29 16ike 2 punktiga d;

s)  votab vastu normid apellatsioonindukogu litkmete huvide konfliktide
véltimiseks ja lahendamiseks.

Haldusndukogu votab kooskdlas personalieeskirjade artikli 110 1dikega 2 vastu
personalieeskirjade artikli 2 18ikel 1 ja muude teenistujate teenistustingimuste
artiklil 6 pdhineva otsuse, millega delegeeritakse asjakohased ametisse nimetava
asutuse volitused tegevdirektorile ja midratakse kindlaks tingimused, mille alusel
voib volituste delegeerimise peatada. Tegevdirektoril on digus need volitused edasi
delegeerida.

Erandlike asjaolude korral vdib haldusndukogu votta vastu otsuse, millega ajutiselt
peatatakse tegevdirektorile delegeeritud ja tema poolt edasi delegeeritud ametisse
nimetava asutuse voi ametiisiku volitused ning tdidetakse konealuseid volitusi ise voi
delegeeritakse need tihele oma litkmetest voi monele todtajale, vilja arvatud
tegevdirektorile.

Artikkel 29
Haldusnoukogu hddletuskord

Haldusnoukogu votab otsused vastu oma hiédlediguslike liikmete absoluutse
héélteenamusega, kui kdesolevas médruses ei ole sitestatud teisiti.

Haldusnoukogu hiiledigusega litkkmete kahekolmandikulist hadlteenamust ndutakse
jargmistel juhtudel:

a) artikli 28 16ike 1 punktis c osutatud {ihtse programmdokumendi vastuvotmine;
b) artikli 28 Idike 1 punktis e osutatud aastaeelarve vastuvitmine;

c) tegevdirektori ja tegevdirektori asetditja médramine, ametiaja pikendamine voi
ametist vabastamine, nagu on osutatud artiklites 31 ja 33;

d) apellatsioonindukogu liikkmete médramine ja ametist vabastamine, nagu on
osutatud artiklis 36.
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Eelarvet voi personali kisitlevad otsused, eelkdige artikli 28 16ike 1 punktides c, e, f,
g, h, 1, k, 1, m ja n osutatud kiisimustes, voetakse vastu ainult juhul, kui komisjoni
esindajad héiletavad otsuse poolt. Artikli 28 1dike 1 punktis ¢ osutatud ENISA {ihtset
programmdokumenti késitlevate otsuste vastuvotmiseks ndutakse komisjoni
esindajate poolthailt ainult otsuse nende elementide puhul, mis ei ole seotud ENISA
iga-aastaste tooprogrammide ja mitmeaastase toGprogrammiga.

Igal hailediguslikul liikmel on tiks hédl. Hadledigusliku litkme puudumise korral
voib tema eest hddletada tema asendusliige.

Haldusnoukogu esimees osaleb hiiletamisel.
Tegevdirektor ei osale hidletamisel.

Haldusndukogu kodukorraga kehtestatakse tliksikasjalikum héiletamiskord, eelkdige
tingimused, mille korral {iks liige voib tegutseda teise litkme nimel.

2. jagu
Juhatus

Artikkel 30
Juhatus

Haldusnoukogu abistab juhatus.
Juhatus:
a)  valmistab ette haldusndukogus vastu vdetavad otsused;

b) tagab koos haldusndukoguga auditeerimise sise- ja vélisaruannetest ja -
hinnangutest, samuti OLAF1 ja EPPO uurimistest tulenevate jdrelduste ja
soovituste pohjal piisavate jarelmeetmete votmise;

c) abistab ja nodustab tegevdirektorit haldusndukogu otsuste rakendamisel
eesmargiga tugevdada haldus- ja eelarvejuhtimise jirelevalvet, ilma et see
piiraks tegevdirektori kohustuste tditmist, mis on sétestatud artiklis 32.

Juhatuse koosseisu kuuluvad haldusndukogu esimees, iiks komisjoni esindaja
haldusndukogus ning kolm muud liiget, kelle madrab haldusndukogu oma
héiéledigusega litkmete hulgast. Haldusndukogu esimees on iihtlasi juhatuse esimees.
Juhatuse litkmete ametisse nimetamisel piiiitakse saavutada tasakaalustatud sooline
esindatus juhatuses. Tegevdirektor osaleb juhatuse koosolekutel hadlediguseta.

Juhatuse liikkmete ametiaeg on neli aastat. Neid vOib ametisse tagasi nimetada.
Juhatuse liikkme ametiaeg 10peb samal ajal tema liikmesuse Idppemisega
haldusndukogus.

Juhatus peab vdhemalt {ihe korralise koosoleku kvartalis. Lisaks toimuvad juhatuse
koosolekud kas selle esimehe algatusel voi liikmete taotlusel.

Haldusndukogu kehtestab juhatuse kodukorra.

Kiireloomulistel juhtudel voib juhatus vajaduse korral teha haldusndukogu nimel
teatavaid esialgseid otsuseid, eeskétt halduskiisimustes, sh ametisse nimetava asutuse
volituste delegeerimise peatamise ja eelarvekiisimuste kohta. Haldusndoukogu
teavitatakse sellistest esialgsetest otsustest viivitamata. Haldusndukogu otsustab
seejarel hiljemalt kolme kuu moddumisel pérast esialgse otsuse tegemist, kas see
heaks kiita voi tagasi liikata. Juhatus ei tee haldusndukogu nimel otsuseid, mille
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tegemiseks on vaja haldusndukogu héadledigusega litkmete kahekolmandikulist
héiélteenamust.

3. jagu
Tegevdirektor

Artikkel 31
Ametisse nimetamine, ametist vabastamine ja ametiaja pikendamine

Tegevdirektori nimetab ametisse haldusndukogu pidevuse ja oskuste alusel
komisjoni esitatud kandidaatide nimekirjast pdrast avatud ja ldbipaistvat
valikumenetlust.

Enne ametisse nimetamist kutsutakse haldusndukogu valitud kandidaat esinema
Euroopa Parlamendi pddeva komisjoni ette ja vastama parlamendiliikmete
kiisimustele.

Tegevdirektor ~ voetakse  todle  ENISA  ajutise  teenistujana  vastavalt
teenistustingimuste artikli 2 punktile a.

Tegevdirektoriga lepingu sdlmimisel on ENISA esindajaks haldusndukogu esimees.

Tegevdirektori ametiaeg on viis aastat. Enne selle ajavahemiku 10ppu koostab
komisjon aegsasti hinnangu, milles vietakse arvesse tegevdirektori tegevusele antud
hinnangut ning ENISA edasisi lilesandeid ja lahendamist vajavaid kiisimusi.

Komisjoni ettepanekul, milles voetakse arvesse 10ikes 5 osutatud hinnangut, voib
haldusndukogu pikendada tegevdirektori ametiaega lihe korra kuni viieks aastaks.

Tegevdirektor, kelle ametiaega on pikendatud, ei vdi oma teise ametiaja 10pus
osaleda uues sama ametikoha taitmiseks korraldatud valikumenetluses.

Haldusndukogu teavitab Euroopa Parlamenti kavatsusest pikendada tegevdirektori
ametiaega kooskolas 10ikega 6. Kolme kuu jooksul enne ametiaja pikendamist esineb
tegevdirektor Euroopa Parlamendi pddeva komisjoni kutsel selle ees ja vastab
parlamendiliikmete kiisimustele.

Tegevdirektori vOib ametist tagandada liksnes otsusega, mille haldusndukogu teeb
komisjoni ettepanekul.

Artikkel 32
Tegevdirektori tilesanded ja kohustused

Tegevdirektor juhib ENISAt ja annab aru haldusndukogule.

Tegevdirektor on oma ametikohustuste tditmisel sOltumatu ning ei kiisi ega saa
juhiseid iiheltki valitsuselt ega muult organilt.

Tegevdirektor annab Euroopa Parlamendile oma {ilesannete tditmisest aru, kui temalt
seda palutakse. Noukogu voib tegevdirektorilt tema tiilesannete tiitmise kohta aru
parida.

Tegevdirektor on ENISA seaduslik esindaja.

Tegevdirektor vastutab kédesoleva médrusega ENISA-le pandud iilesannete tditmise
eest. Eelkoige teeb tegevdirektor jargmist:

a) tagab ENISA igapidevase to6 juhtimise;
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g)

h)

)

k)

)

rakendab haldusndukogu otsuseid;
tagab ENISA finantsreeglite tiitmise;

koostab iihtse programmdokumendi kavandi ja esitab selle heakskiitmiseks
haldusndukogule enne, kui see esitatakse komisjonile arvamuse saamiseks;

rakendab {iihtset programmdokumenti ja annab haldusndukogule aru selle
rakendamise kohta;

koostab ENISA konsolideeritud iga-aastase tegevusaruande, sh ENISA iga-
aastase tooprogrammi rakendamise kohta, ning esitab selle hindamiseks ja
vastuvotmiseks haldusndukogule;

koostab artiklis 121 osutatud ENISA jarelhindamise jarelduste pohjal voetavaid
jarelmeetmeid sisaldava tegevuskava ning esitab iga kahe aasta jirel
komisjonile aruande edusammude kohta;

koostab tegevuskava sise- v0i vilisauditiaruannete ja hindamiste ning OLAFi
ja EPPO juurdluste jirelduste pdhjal jarelmeetmete vOtmiseks ning annab
komisjonile kaks korda aastas ja haldusndukogule korrapiraselt aru tehtud
edusammude kohta;

koostab artiklis 50 osutatud ENISA suhtes kohaldatavate finantsreeglite
kavandi;

koostab ENISA tulude ja kulude eelarvestuse projekti ning tdidab ENISA
eelarvet;

kaitseb liidu finantshuve, rakendades pettuste, korruptsiooni ja muu
ebaseadusliku tegevuse vastu voitlemiseks ennetusmeetmeid, ilma et see
piiraks OLAFi ja EPPO juurdluspddevust, tehes tulemuslikke kontrolle, ndudes
oigusnormide rikkumise avastamise korral sisse alusetult makstud summad
ning rakendades vajaduse korral mdjusaid, proportsionaalseid ja hoiatavaid
haldus- ja rahalisi karistusi;

koostab ENISA pettustevastase voitluse strateegia, tOhususe kasvu ja
koostoime strateegia, kolmandate rikkide  ja rahvusvaheliste
organisatsioonidega tehtava koostdd strateegia ning organisatsiooni juhtimise
ja sisekontrollisiisteemide strateegia ning esitab need haldusndoukogule
heakskiitmiseks;

arendab ja hoiab kontakte &riringkondade ja tarbijaorganisatsioonidega, et
tagada korrapdrane dialoog asjaomaste sidusriihmadega;

vahetab korrapdraselt arvamusi ja teavet asjaomaste liidu liksustega nende
tegevuse kohta, mis on seotud kiiberturvalisusega, et tagada selles valdkonnas
liidu poliitika rakendamise sidusus;

edendab mitmekesisust ja soolist tasakaalu ENISA todtajate varbamisel;

votab vastu Euroopa individuaalsete kiiberturbeoskuste tdendamise kavad,
nagu on osutatud artikli 20 16ikes 1;

votab vastu otsused, mille alusel taotluse esitajad saavad volitatud tdendajaks,
v0i uuendab nende volitusi, nagu on osutatud artikli 22 16ikes 3;

tdidab muid kéesoleva madrusega tegevdirektorile pandud iilesandeid.
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6. Vajaduse korral ning kooskdlas ENISA eesmérkide ja {lesannetega voib
tegevdirektor moodustada ajutisi t6orithmi, kuhu kuuluvad eksperdid, sealhulgas
liikkmesriikide piddevate asutuste eksperdid. Tegevdirektor teavitab sellest eelnevalt
haldusndukogu. ENISA sise-eeskirjas sétestatakse eeskitt toorithmade koosseisu,
tegevdirektori poolt toorithmade ekspertide midramist ja toorithmade tegevust
kisitlev kord.

7. Vajaduse korral ja kohasele kulude-tulude analiiiisile tuginedes voib tegevdirektor
otsustada ENISA {ilesannete tohusaks ja tulemuslikuks tditmiseks asutada iihes voi
mitmes litkmesriigis kohaliku(d) kontori(d). Enne kui tegevdirektor otsustab asutada
kohaliku kontori, peab ta kiisima asjaomaste liikmesriikide, sh ENISA
asukohaliikmesriigi arvamust ning saama komisjonilt ja haldusndukogult eelneva
nousoleku. Kui konsulteerimise kdigus ldhevad tegevdirektori ja asjaomaste
liikkmesriikide arvamused lahku, esitatakse kiisimus arutamiseks ndukogule.
Tootajate koguarv koigis kohalikes kontorites peab olema minimaalne ega tohi
moodustada kokku rohkem kui 40 % ENISA asukohaliikmesriigis asuvate ENISA
tootajate koguarvust. Uhegi kohaliku kontori puhul ei tohi tootajate arv olla suurem
kui 10 % ENISA asukohaliikmesriigis asuvate ENISA to6tajate koguarvust.

8. Kohaliku kontori asutamise otsuses miératakse kindlaks kohaliku kontori tegevuse
ulatus, et viltida tarbetuid kulusid ja ENISA haldusiilesannete dubleerimist.

4. jagu
Tegevdirektori asetiitja

Artikkel 33
Tegevdirektori asetditja
l. Haldusndukogu voib otsustada luua tegevdirektorit tema t60s abistava asetditja
ametikoha.
2. Kui haldusndukogu otsustab luua tegevdirektori asetditja ametikoha, kohaldatakse

tegevdirektori asetditja suhtes artikli 31 sétteid.

Artikkel 34

Tegevdirektori asetditja iilesanded ja kohustused

Tegevdirektori asetditja abistab tegevdirektorit ENISA juhtimisel ja artiklis 32 osutatud
tilesannete tditmisel. Kui tegevdirektor ei ole kohal vdi ei saa oma kohustusi tdita voi
ametikoht on vaba, tdidab tema puudumise ajal voi kuni ametikoha tditmiseni tema iilesandeid
tegevdirektori asetditja.

5. jagu
ENISA nouanderithm

Artikkel 35
ENISA nouanderiihm

1. Haldusndukogu loob tegevdirektori ettepanekul lébipaistval wviisil ENISA
nduanderithma. ENISA noduanderiihm koosneb tunnustatud ekspertidest, kes
esindavad asjaomaseid sidusriihmi, nagu kiiberturvalisuse t60stus, IKT-t60stus,
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VKEd, direktiivi (EL) 2022/2555 I ja II lisas loetletud sektorites tegutsevad iiksused,
digielemente sisaldavate toodete valmistajad ja avatud ldhtekoodiga tarkvara
korraldajad mééruse (EL) 2024/2847 tihenduses, vastavushindamisasutused, millest
on teavitatud artiklis 93 osutatud Euroopa kiiberturvalisuse sertifitseerimise
raamistiku ja madruse (EL)2024/2847 alusel, e-identimise vahendite valdkonnas
tegutsevad Ulksused, tarbijarithmad, kiiberturvalisuse valdkonna akadeemilised
eksperdid, Euroopa standardiorganisatsioonid ning samuti diguskaitse ja andmekaitse
jarelevalveasutused. Konealused tunnustatud eksperdid peavad olema liikmesriikide
kodanikud. Haldusndukogu eesmirk on tagada asjakohane sooline ja geograafiline
tasakaal ning tasakaal erinevate sidusriihmade vahel.

ENISA sise-eeskirjas sétestatakse eeskitt ENISA nduanderiihma koosseisu, 1dikes 1
osutatud tegevdirektori ettepanekut, litkmete arvu ja nimetamist ning ENISA
nduanderiihma tegevust késitlev kord ning see avalikustatakse.

ENISA nduanderiihma juhatab tegevdirektor voi isik, kelle tegevdirektor nimetab
igal tiksikjuhul eraldi.

ENISA nduanderiihma litkkmete ametiaeg on kaks ja pool aastat ja seda saab iihe
korra pikendada. Haldusndukogu liige ei voi olla ENISA nduanderiihma liige.
Komisjoni ja litkmesriikide ekspertidel on digus viibida ENISA nduanderithma
koosolekutel ning osaleda selle t60s. Tegevdirektor voib kutsuda ENISA
nduanderiihma koosolekutel ning selle t66s osalema teiste asutuste esindajaid, kes ei
ole ENISA nouanderiihma litkmed.

ENISA nduanderiihm ndustab ENISAt tema {ilesannete tditmisel, vélja arvatud
seoses kdesoleva miiruse I, IV ja V jaotise kohaldamisega. Eelkdige annab ENISA
nduanderiihm tegevdirektorile ndu ENISA iga-aastase to0programmi ettepaneku
koostamise kohta ning teabevahetuse tagamise kohta asjaomaste sidusrithmadega
iga-aastase tooprogrammiga seotud kiisimustes.

ENISA nduanderiihm teavitab korrapéraselt haldusndukogu oma tegevusest.

ENISA annab ENISA noduanderiihmale vajalikku logistilist abi ning tagab
koosolekuteks sekretariaaditeenused.

6. jagu
Apellatsioonindéukogu

Artikkel 36
Apellatsiooninoukogu moodustamine ja koosseis

ENISA asutab haldusndukogu otsusega apellatsioonindukogu.

Apellatsioonindukogu  koosneb  esimehest ja  kolmest  liikmest.  Igal
apellatsioonindukogu litkkmel on asendusliige. Asendusliige esindab téisliiget tema
puudumise korral.

Haldusndukogu nimetab esimehe, {ilejddnud litkmed ja nende asendusliikmed
komisjoni esitatud kvalifitseeritud kandidaatide nimekirjast. Kvalifitseeritud
kandidaatide nimekiri kehtib neli aastat. Haldusndukogu voib komisjoni ettepaneku
alusel pikendada nimekirja kehtivust tdiendavate nelja-aastaste ajavahemike kaupa.
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Kui apellatsioonindukogu peab menetletava kaebuse puhul seda vajalikuks, voib ta
haldusndukogu taotluse korral nimetada asjaomase juhtumi menetlemiseks 1dikes 3
osutatud nimekirjast veel kaks liiget ja nende asendusliikmed.

Apellatsioonindukogu votab vastu ja avalikustab oma kodukorra.

Artikkel 37
Apellatsiooninoukogu litkmed

Apellatsioonindukogu litkmete ja asendusliikmete ametiaeg on neli aastat.
Haldusndukogu voOib nende ametiacga komisjoni ettepaneku alusel pikendada
tdiendavate nelja-aastaste ajavahemike kaupa.

Apellatsioonindukogu litkkmed on soOltumatud ega tdida ENISAs iihtki muud
ilesannet. Otsuste tegemisel ei vdi nad taotleda ega vastu votta juhiseid tUheltki
valitsuselt, muult organilt ega erasektori iiksuselt.

Apellatsioonindukogu litkmeid ei vi nende ametiaja jooksul ametist tagasi kutsuda
ega kvalifitseeritud kandidaatide nimekirjast kustutada, vélja arvatud juhul, kui
selleks on mdjuvad pdhjused ja kui haldusndukogu teeb komisjoni soovituse alusel
sellekohase otsuse.

Artikkel 38

Viljaarvamine ja vastuvdidete esitamine

Apellatsioonindukogu liikmed ei osale kaebemenetluses, kui neil on menetlusega
seotud isiklikud huvid, kui nad on olnud varem menetluse iihe osalise esindajad voi
kui nad on osalenud edasikaevatud otsuse vastuvotmises.

Kui apellatsioonindukogu liige leiab iihel 1dikes 1 loetletud pdhjusel voi mis tahes
muul pohjusel, et ta ei peaks osalema kaebuse menetlemises, teatab ta sellest
apellatsioonindukogule.

Kaebemenetluse osaline voib taotleda apellatsioonindukogu litkme taandamist
koikidel 16ikes 1 osutatud pdhjustel vai juhul, kui liiget kahtlustatakse erapoolikuses.
Sellist taandamistaotlust ei vdeta vastu, kui kaebemenetluse osaline on juba
alustanud menetlust, olles samas teadlik taandamistaotluse pohjusest. Vastuvéited ei
tohi pdhineda apellatsioonindukogu litkmete kodakondsusel.

Apellatsioonindukogu teeb otsuse ldigetes 2 ja 3 sitestatud juhtudel vdetavate
meetmete kohta ilma asjaomase litkme osavotuta. Asjaomane liige asendatakse selle
otsuse tegemiseks apellatsioonindukogus tema asendajaga.

Artikkel 39
Otsuste ja tegevusetuse peale kaebamine

Apellatsioonindukogule viidakse esitada kaebus:
a)  otsuste kohta, mille ENISA on vastu votnud vastavalt artikli 22 18ikele 3;

b)  ENISA suutmatuse kohta tegutseda artikli 22 13ikes 4 sdtestatud kohaldatava
tdhtaja jooksul.

Loike 1 kohaselt esitatud kaebus kuulub kooskdlas artikliga 41 esialgsele
labivaatamisele, enne kui see esitatakse apellatsioonindukogule lébivaatamiseks.

Loike 1 kohaselt esitatud kaebus ei peata otsuse tditmist.
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Artikkel 40
Kaebeoigusega isikud, kaebetihtaeg ja kaebuse vorm

Taotluse esitajad artikli 21 16ike 3 tdhenduses voivad esitada kaebuse jargmise kohta:
a) artikli 22 16ike 3 kohaselt neile adresseeritud ENISA otsus;

b)  ENISA suutmatus tegutseda nende poolt ENISA-le esitatud taotluse suhtes
artikli 22 loikes 4 sitestatud kohaldatava tihtaja jooksul.

Loike 1 punktis a osutatud juhul esitatakse kaebus koos selle pdhjendustega
kirjalikult kooskolas artikli 36 16ikes 5 osutatud kodukorraga kahe kuu jooksul alates
otsuses asjaomasele taotluse esitajale teatavaks tegemisest voi selle puudumise korral
paevast, kui taotluse esitaja sai otsusest teada.

Ldike 1 punktis b osutatud juhul esitatakse kaebus ENISA-le kirjalikult kooskdlas
artikli 36 1dikes 5 osutatud kodukorraga kahe kuu jooksul alates artikli 22 16ikes 4
sdtestatud tdhtaja moodumise kuupédevast.

Artikkel 41
Esialgne ldbivaatamine

Kui ENISA leiab, et kaebus on vastuvdetav ja pohjendatud, parandab ta artikli 40
16ikes 1 viidatud otsust vOi tegevusetust.

Kui ENISA ei paranda otsust {ihe kuu jooksul alates kaebuse lackumisest, otsustab ta
viivitamata, kas peatada otsuse kohaldamine, ning edastab kaebuse edasiseks
lahendamiseks apellatsioonindukogule.

Artikkel 42

Kaebuste kohta tehtud otsuste ldbivaatamine

Apellatsioonindukogu otsustab kolme kuu jooksul pérast kaebuse esitamist, kas
rahuldada kaebus vo0i lilkata see tagasi. Kaebuse ldbivaatamisel tegutseb
apellatsioonindukogu selle kodukorras sitestatud tidhtaegade piires. Ta kutsub nii
sageli kui vajalik kaebemenetluse osalisi esitama kindlaksméératud aja jooksul
mirkusi enda saadetud teadete vOi teiste kaebemenetluse osaliste avalduste kohta.
Apellatsioonimenetluse osalistel on digus anda suulisi seletusi.

Kui apellatsioonindukogu leiab, et kaebus on pohjendatud, saadab ta juhtumi tagasi
ENISA-le. ENISA teeb kooskdlas apellatsioonindukogu jéreldustega oma 16pliku
otsuse ja pohjendab seda. ENISA teavitab asjakohaselt kaecbemenetluse osalisi.

Artikkel 43
Asja andmine Euroopa Liidu Kohtusse

Artikli 22 1dike 3 kohaselt vastu voetud ENISA otsuste tiihistamist voi artikli 22
16ike 4 kohaselt kohaldatavate tdhtaegade jooksul tegevuse puudumist kisitlevad
hagid voib esitada Euroopa Liidu Kohtusse pérast artiklites 3942 sitestatud ENISA
apellatsioonimenetluse 16ppu voi kui artikli 41 10ike 2 kohaselt ei ole tegutsetud
kohaldatava téhtaja piires.

ENISA votab kdik vajalikud meetmed Euroopa Liidu Kohtu otsuse tditmiseks.
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7. jagu
Tegevus

) Artikkel 44
Uhtne programmdokument

ENISA tegutseb kooskodlas tihtse programmdokumendiga, mis sisaldab ENISA iga-
aastast ja mitmeaastast tOoprogrammi ning mis holmab koiki ENISA kavandatud
tegevusi.

Tegevdirektor koostab igal aastal 10ikes 1 osutatud iihtse programmdokumendi
kavandi ning sellele vastava finants- ja inimressursside kavandamise kooskdlas
komisjoni delegeeritud médruse (EL) nr2019/7157* artikliga 32, vdttes arvesse
komisjoni kehtestatud suuniseid.

Haldusndukogu votab 13ikes 1 osutatud iihtse programmdokumendi vastu iga aasta
30. novembriks, vottes arvesse delegeeritud midruse (EL)2019/715 artikli 32
16ikes 7 osutatud komisjoni arvamust. Kui haldusndukogu otsustab komisjoni
arvamuse mis tahes aspekti mitte arvesse voOtta, peab ta seda otsust pdhjalikult
pohjendama. Haldusndukogu saadab {iihtse programmdokumendi Euroopa
Parlamendile, ndukogule ja komisjonile hiljemalt jargmise aasta 31. jaanuariks ja
edastab neile ka koik selle hilisemad ajakohastatud versioonid.

Uhtne programmdokument muutub 18plikuks pérast liidu dildeelarve 15plikku
vastuvotmist ja vajaduse korral kohandatakse seda vastavalt.

Iga-aastane toOprogramm sisaldab iiksikasjalikke eesmérke ja eeldatavaid tulemusi,
sh tulemusnéitajaid. Samuti sisaldab see rahastatavate meetmete kirjeldust koos igale
meetmele eraldatavate rahaliste vahendite ja inimressurssidega vastavalt
tegevuspohise eelarvestamise ja juhtimise pShimotetele. Iga-aastane téOprogramm
peab olema kooskdlas 10ikes 7 osutatud mitmeaastase tooprogrammiga. Selles
ndidatakse selgelt dra iilesanded, mis vorreldes eelmise eelarveaastaga on lisatud voi
vilja jaetud voi mida on muudetud.

Kui ENISA-le pannakse uus iilesanne, muudab haldusndukogu vastuvdetud iga-
aastast tooprogrammi. Kdik iga-aastase tooprogrammi olulised muudatused voetakse
vastu sama korra kohaselt nagu algne iga-aastane tooprogramm. Haldusndukogu
voib delegeerida tegevdirektorile Oiguse teha iga-aastases tOOprogrammis
vihetdhtsaid muudatusi.

Mitmeaastases tooprogrammis esitatakse {iildine strateegiline programm, sh
eesmirgid, oodatavad tulemused ja tulemusniitajad. Selles esitatakse ka vahendite
eraldamise programm, mis hdlmab muu hulgas mitmeaastast eelarvet ja personali.

Vahendite eraldamise programmi ajakohastatakse igal aastal. Strateegilist programmi
ajakohastatakse, kui selle jarele on vajadus, eeskitt artiklis 120 osutatud hindamise
tulemuste arvesse votmiseks.

74

Komisjoni 18. detsembri 2018. aasta delegeeritud médirus (EL) 2019/715 raamfinantsmééruse kohta
asutustele, mis on asutatud Euroopa Liidu toimimise lepingu ja Euroopa Aatomienergiaiihenduse
asutamislepingu alusel ning millele osutatakse Euroopa Parlamendi ja ndukogu mééruse (EL,
Euratom) 2018/1046 artiklis 70 (ELT L 122, 10.5.2019, Ik 1, ELIL
http://data.europa.eu/eli/reg_del/2019/715/0j).
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1V PEATUKK
ENISA eelarve koostamine ja struktuur

Artikkel 45
ENISA eelarve koostamine

Tegevdirektor koostab igal aastal ENISA jargmise eelarveaasta tulude ja kulude
esialgse eelarvestuse projekti, mis sisaldab ametikohtade loetelu, ning edastab selle
haldusndukogule.

Esialgne eelarvestuse projekt pdhineb iga-aastase toOprogrammi eesmérkidel ja
oodatavatel tulemustel ning selles vdetakse arvesse nende eesmirkide ja oodatavate
tulemuste saavutamiseks vajalikke rahalisi vahendeid, jdrgides usaldusviirse
finantsjuhtimise pdhimotet ja tulemuspdhisust.

Esialgse eelarvestuse projekti pohjal votab haldusndukogu vastu ENISA jargmise
eclarveaasta tulude ja kulude eelarvestuse projekti ning saadab selle komisjonile iga
aasta 31. jaanuariks.

Komisjon edastab eelarvestuse projekti eelarvepiddevatele institutsioonidele koos
liidu tildeelarve projektiga. Eelarvestuse projekt tehakse kéttesaadavaks ka ENISA-
le.

Selle eelarvestuse projekti pohjal kannab komisjon liidu iildeelarve projekti
kalkulatsioonid, mida ta peab ametikohtade loetelu pdhjal vajalikuks, ning liidu
iildeelarvest eraldatava toetuse summa, ning esitab selle kooskolas ELi toimimise
lepingu artiklitega 313 ja 314 eelarvepadevatele institutsioonidele.

Eelarvepddevad institutsioonid kinnitavad liidu {ildeelarvest ENISA toetuseks
eraldatavad assigneeringud.

Eelarvepddevad institutsioonid votavad vastu ENISA ametikohtade loetelu.

Haldusnoukogu votab vastu ENISA eelarve. See muutub 10plikuks pérast liidu
iildeelarve 10plikku vastuvotmist ja kui see on vajalik, tehakse selles vastavad
kohandused.

Hoonetega seotud projektide suhtes, mis vdivad mirkimisvaidrselt mojutada ENISA
eelarvet, kohaldatakse delegeeritud madrust (EL) 2019/715.

Artikkel 46
ENISA eelarve struktuur

Igal eelarveaastal koostatakse ENISA koikide tulude ja kulude eelarvestus, mis
esitatakse ENISA eelarves. Eelarveaasta vastab kalendriaastale.

ENISA eelarve tulud ja kulud peavad olema tasakaalus.

Ilma et see piiraks muid sissetulekuallikaid, koosnevad ENISA tulud jargmistest
vahenditest:

a)  liidu osamaks, mis on kantud liidu tildeelarvesse;

b) tulu, mis on ette nihtud konkreetsete kuluartiklite rahastamiseks kooskdlas
artiklis 50 osutatud finantsreeglitega;

c) liidu rahalised vahendid rahalise toetuse andmise kokkulepete voi
sihtotstarbeliste toetuste vormis kooskolas artiklis 50 osutatud ENISA
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finantsreeglite ja liidu poliitikavaldkondade  toetamiseks modeldud
rahastamisvahendeid késitlevate asjaomaste sitetega;

d) artikli22 16ikes 1 osutatud Euroopa individuaalsete kiiberturbeoskuste
tdendamise kavadega seotud tegevuse eest taotluse esitajatelt ndutavad tasud;

e) tasud, mida noutakse vastavushindamisasutustelt artikli 47 1dikes 2 osutatud
Euroopa kiiberturvalisuse sertifitseerimise kavas osalemise ja selle alusel
Euroopa kiiberturvalisuse sertifikaatide véljastamise eest;

f)  avaliku voi erasektori asutustelt artikli 47 1dikes 3 osutatud testimisvahendite
eest ndutavad tasud;

g) ENISA td6s osalevate kolmandate riikide osamaksed vastavalt artikli 70
l16ikele 4;

h)  liikmesriikide vabatahtlikud rahalised v6i mitterahalised osamaksed.

Ldike 3 punktis g osutatud vabatahtlikke osamakseid tegevatel litkmesriikidel ei ole
oigust nduda sellest tulenevalt konkreetseid digusi voi teenuseid.

ENISA kulud holmavad personali tootasu, haldus- ja taristukulusid ning
tegevuskulusid.

Artikkel 47
Tasud

Iga artikli 22 10ikes 1 osutatud Euroopa tdendamiskava tegevuse puhul ndutakse
artikli 21 106ike 3 tdhenduses taotluse esitajatelt vOi volitatud tdendajatelt jargmisi
tasusid, et katta ENISA tehtud toimingute tiielikud kulud:

a) lubade andmine pirast artikli 21 1digetes 3 ja 4 sdtestatud nduete ldbivaatamist,
sh hindamine;

b) lubade iga-aastane siilitamine;

¢)  Euroopa individuaalsete kiiberturbeoskuste tdendajate volituste uuendamine, sh
hindamine.

Sertifitseerimise puhul noutakse vastavushindamisasutustelt Euroopa
kiiberturvalisuse sertifikaatide véljastamise aluseks olevate Euroopa kiiberturvalisuse
sertifitseerimise kavade haldamise eest jargmisi tasusid:

a)  Euroopa kiiberturvalisuse sertifitseerimise kavas osalemise iga-aastane tasu;

b) tasu Euroopa kiiberturvalisuse sertifitseerimise kavade alusel Euroopa
kiiberturvalisuse sertifikaatide viljastamise eest.

Punktis b osutatud tasusid noutakse, kui vastavushindamisasutus esitab Euroopa
kiiberturvalisuse sertifikaadid ENISA-le tema veebisaidil avaldamiseks kooskolas
artikliga 79.

Artikli 15 1dikes 1 osutatud testimisvahendite puhul ndutakse nende kasutamise eest
tasu mis tahes avaliku voi erasektori asutuselt.

Tasud esitatakse ja tasutakse eurodes.

Komisjon vdtab vastu rakendusaktid, millega kehtestatakse iiksikasjalikud normid
ENISA noutavate tasude kindlaksmadramiseks, miirates eelkdige kindlaks 1digete 1,
2 ja 3 kohaselt maksmisele kuuluvate tasude igale elemendile omistatavad
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hinnangulised kulud ja maksmisele kuuluvad individuaalsed tasusummad ning tasude
maksmise viisid ja tingimused. Need rakendusaktid voetakse vastu kooskolas artikli
118 10ikes 2 osutatud kontrollimenetlusega. Komisjon konsulteerib konealuste
rakendusaktide eelndude koostamisel ENISAga.

Loikes 5 osutatud rakendusaktidega kindlaks miiratud tasud méadratakse eelnevalt
kindlaks, et need oleksid proportsionaalsed elluviidava tegevuse vOi osutatavate
teenuste hinnanguliste kuludega, mis on méératud kindlaks kulutShusal viisil ja on
piisavad konealuste kulude katmiseks. Koik ENISA kulud, mis on omistatavad
16igetes 1, 2 ja 3 osutatud tegevuses osalevatele tdotajatele, kajastatakse kaetavates
kuludes. Tasud kehtestatakse sellisel tasemel, millega hoitakse dra ENISA eelarve
puudujadk voi markimisvddrse ilejddgi tekkimine. Tasude 1dbi tekkinud
eelarveiilejadk kantakse iile, et rahastada ENISA tegevust, eelkdige tasudega seotud
tulevast tegevust, voi tekkinud kahju katmiseks. Kui tasudega hdlmatud tegevusest
tulenev mirkimisvadrne positiivne eelarvesaldo muutub korduvaks, vai kui tasudega
kaetud teenuste osutamisest tuleneb mirkimisvddrne negatiivne saldo, siis muudab
komisjon ldikes 5 osutatud rakendusakte, et korrigeerida konealuste tasude
arvutamise meetodit kooskdlas artikli 118 1dikega 2.

Loikes 1 osutatud tlesannete tasude summa méédratakse kindlaks sellisel tasemel, et
tagada nendest tekkiva tulu abil Euroopa individuaalsete tdendamiskavade
koostamise ja haldamisega seotud tegevuse kulude piisav katmine, taotluste
menetlemine ning lubade véljastamine ja uuendamine ning ENISA vajalik
jérelevalvetegevus.

Loikes 2 osutatud tlesannete tasude summa méédratakse kindlaks sellisel tasemel, et
tagada nende tulu abil artiklis 75 sdtestatud Euroopa kiiberturvalisuse
sertifitseerimise kavade haldamisega soetud tegevuse tdielike kulude piisav katmine.

Loikes 3 osutatud iilesannete tasude summa madratakse kindlaks sellisel tasemel, et
tagada nendest tekkiva tulu abil artikli 15 ldikes 1 sidtestatud testimisvahendite
pakkumisega seotud tegevuse kulude piisav katmine.

ENISA esitab aruande ndutavate tasude ja neist eelarvele tekkiva moju kohta osana
artiklis 50 sdtestatud raamatupidamisarvestuse esitamise menetlusest.

ENISA votab kasutusele niitajate komplekti, et moodta tasudest rahastatava
tegevusega seotud tookoormust, tulemuslikkust ja tdhusust. ENISA kohandab oma
personali kavandamist ja ressursside haldamist seoses tasudega vastavalt, et ta
suudaks piisavalt reageerida konealusele ndudlusele ning tasudest saadava tulu mis
tahes koikumistele. ENISA jagab komisjoniga aruannet, mida komisjon vdib
kasutada artikli 120 16ikes 1 osutatud hindamise otstarbel.

Artikkel 48
ENISA eelarve tditmine

ENISA eelarve tditmise eest vastutab tegevdirektor, kes tegutseb ka eelarvevahendite
késutajana.

Komisjoni siseaudiitoril on ENISA suhtes samad volitused kui komisjoni talituste
suhtes.

Tegevdirektor saadab eelarvepéddevatele institutsioonidele igal aastal kogu asjaomase
teabe koigi hindamismenetluste tulemuste kohta.
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10.

Artikkel 49
Raamatupidamisaruannete esitamine ja eelarve tditmisele heakskiidu andmine

ENISA peaarvepidaja saadab eelarveaasta (aasta N) esialgse raamatupidamise
aastaaruande komisjoni peaarvepidajale ja kontrollikojale jargmise eelarveaasta
(aasta N + 1) 1. martsiks.

ENISA peaarvepidaja esitab konsolideerimise otstarbel vajaliku
raamatupidamisteabe aasta N + 1 1. mirtsiks ndutaval viisil ja ndutavas vormingus
komisjoni peaarvepidajale.

ENISA saadab aasta N eelarvehalduse ja finantsjuhtimise aruande Euroopa
Parlamendile, ndukogule ja kontrollikojale 31. mértsiks aastal N + 1.

Kui on lackunud kontrollikoja mirkused aasta N ENISA esialgsete raamatupidamise
aastaaruannete kohta, siis koostab ENISA peaarvepidaja omal vastutusel ENISA
10pliku raamatupidamise aastaaruande. Tegevdirektor esitab selle haldusndukogule
arvamuse saamiseks.

Haldusnoukogu esitab ENISA I0pliku raamatupidamise aasta N aruande kohta
arvamuse.

ENISA peaarvepidaja saadab aasta N + 1 1. juuliks aasta N 10pliku raamatupidamise
aastaaruande ja haldusndukogu arvamuse Euroopa Parlamendile, ndukogule,
komisjonile ja kontrollikojale.

Link ENISA I6plikku raamatupidamise aastaaruannet sisaldavatele veebilehtedele
avaldatakse Euroopa Liidu Teatajas aasta N + 1 15. novembriks.

Tegevdirektor saadab kontrollikojale vastuse kontrollikoja aastaaruandes esitatud
tdhelepanekute kohta 30. septembriks aastal N + 1. Tegevdirektor saadab konealuse
vastuse ka haldusndukogule ja komisjonile.

Tegevdirektor esitab Euroopa Parlamendi taotluse korral parlamendile kogu teabe,
mida on vaja aasta N eelarve tditmisele heakskiidu andmise menetluse torgeteta
kohaldamiseks vastavalt Euroopa Parlamendi ja ndukogu méédruse (EL,
Euratom) 2024/2509 artikli 267 16ikele 3.

Kvalifitseeritud héélteenamusega otsuse teinud ndukogu soovituse pohjal annab
Euroopa Parlament enne 15. maid aastal N + 2 heakskiidu tegevdirektori tegevusele
aasta N eelarve tditmisel.

Artikkel 50
Finantsreeglid

Haldusndukogu votab pérast komisjoniga konsulteerimist vastu ENISA suhtes
kohaldatavad finantsreeglid. Need ei vO1 lahkneda delegeeritud méérusest
(EL) 2019/715, vélja arvatud juhul, kui see on konkreetselt vajalik ENISA
toimimiseks ja komisjon on selleks eelnevalt ndusoleku andnud.

ENISA koostab oma eelarve ja tdidab seda kooskdlas oma finantsreeglite ja
midrusega (EL, Euratom) 2024/2509.
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Artikkel 51
Pettustevastane voitlus

Pettuste, korruptsiooni ja muude OJigusvastaste tegude vastu vditlemiseks
kohaldatakse ENISA tegevuse suhtes piiranguteta Euroopa Parlamendi ja ndukogu
méiruse (EL, Euratom) nr 883/20137°.

ENISA iihineb 25. mai 1999. aasta institutsioonidevahelise kokkuleppega Euroopa
Parlamendi, Euroopa Liidu Ndukogu ja Euroopa Uhenduste Komisjoni vahel, mis
kisitleb Euroopa Pettustevastase Ameti (OLAF) sisejuurdlust,’”® kuue kuu jooksul
alates [Viljaannete Talitus: palun lisada artiklis 127 osutatud tdpne kuupdev] ja
votab konealuse kokkuleppe lisas esitatud vormis viivitamata vastu koigi tema
tootajate suhtes kohaldatavad asjakohased sitted.

Kontrollikojal on 0igus auditeerida nii dokumentide alusel kui ka kontrollida
kohapeal koiki toetusesaajaid, toovotjaid ja alltodvaotjaid, keda ENISA on rahastanud
liidu vahenditest.

OLAF voib mééruses (EL, Euratom) nr 883/2013 ja ndukogu mééruses (Euratom,
EU) nr2185/96"7 sitestatud korra kohaselt libi viia uurimisi, sh kohapealseid
kontrolle ja inspekteerimisi, et teha kindlaks, kas seoses ENISA rahastatud toetuse
vOi lepinguga on esinenud pettust, korruptsiooni vdi muud liidu finantshuve
kahjustavat ebaseaduslikku tegevust.

Ilma et see piiraks ldigete 1-4 kohaldamist, sisaldavad ENISA ning kolmandate
ritkide ja rahvusvaheliste organisatsioonide vahelised tookokkulepped ning ENISA
lepingud, toetuslepingud ja toetuse midramise otsused sitteid, mis annavad
kontrollikojale ja OLAFile soOnaselgelt diguse korraldada oma vastava pidevuse
piires sellist auditeerimist ja uurimist.

Vastavalt ndukogu maédrusele (EL)2017/1939 voib EPPO uurida pettusi ja muid
ebaseaduslikke toiminguid, mis mojutavad liidu finantshuve, ja esitada nende kohta

siitidistusi, nagu on ette ndhtud Euroopa Parlamendi ja ndukogu direktiiviga
(EL) 2017/137178,

Artikkel 52

Huvide deklaratsioon

Haldusnoukogu litkmed, tegevdirektor, tegevdirektori asetéitja ja liikmesriikide poolt
ajutiselt lahetatud ametnikud esitavad kohustuste deklaratsiooni ning deklaratsiooni,
milles nad kinnitavad, et neil puudub vdi on olemas otsene voi kaudne huvi, mida
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Euroopa Parlamendi ja ndukogu 11. septembri 2013. aasta mddrus (EL, Euratom) nr 883/2013, mis
késitleb Euroopa Pettustevastase Ameti (OLAF) juurdlusi ning millega tunnistatakse kehtetuks Euroopa
Parlamendi ja ndukogu miirus (EU) nr 1073/1999 ja ndukogu médrus (Euratom) nr 1074/1999
(ELT L 248, 18.9.2013, 1k 1, ELI: http://data.europa.eu/eli/reg/2013/883/0j).

EUT L 136, 31.5.1999, 1k 15, ELI: http://data.europa.eu/eli/agree_interinstit/1999/531/0j.

Noukogu 11. novembri 1996. aasta méirus (Euratom, EU) nr 2185/96, mis kisitleb komisjoni tehtavat
kohapealset kontrolli ja inspekteerimist, et kaitsta Euroopa iihenduste finantshuve pettuste ja igasuguse
muu eeskirjade eiramiste eest (EUT L 292, 15.11.1996, 1k 2, ELI:
http://data.europa.eu/eli/reg/1996/2185/0j).

Euroopa Parlamendi ja ndukogu 5. juuli 2017. aasta direktiiv (EL) 2017/1371, mis késitleb vditlust liidu
finantshuve kahjustavate pettuste vastu kriminaaldiguse abil (ELT L 198, 28.7.2017, 1k 29, ELI:
http://data.europa.eu/eli/dir/2017/1371/0j).
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vOib pidada nende sdltumatust kahjustavaks. Deklaratsioon peab olema tépne ja
téielik, see esitatakse kirjalikult kord aastas ja vajaduse korral seda ajakohastatakse.

Haldusndukogu liikmed, tegevdirektor, tegevdirektori asetditja ning ajutistes
tooriihmades osalevad véliseksperdid esitavad hiljemalt iga koosoleku alguses tidpse
ja tdieliku deklaratsiooni oma huvide kohta, mida voib pidada paevakorrakiisimusega
seoses nende soltumatust kahjustavaks, ning nad ei vota osa selliste kiisimuste
arutamisest ega hailetusest.

ENISA sitestab oma sise-eeskirjas 10igetes 1 ja 2 osutatud huvide deklaratsioone
kisitlevate normide rakendamise praktilise korra.

Artikkel 53
Ldbipaistvus

ENISA viib oma tegevust ldbi maksimaalselt ldbipaistvalt ning kooskolas
artikliga 55.

ENISA tagab iildsusele ja huvitatud isikutele asjakohase, objektiivse, usaldusvéirse
ja kergesti juurdepdisetava teabe andmise, eelkdige ENISA todtulemuste kohta.
Samuti teeb ENISA avalikkusele kittesaadavaks artikli 52 kohaselt esitatud huvide
deklaratsioonid.

Haldusndukogu voib tegevdirektori ettepanekul lubada huvitatud isikutel jélgida
ENISA mone tegevusega seotud menetlust.

ENISA sitestab oma sise-eeskirjas loigetes 1 ja 2 osutatud lébipaistvusnormide
rakendamise praktilise korra.

Artikkel 54
Konfidentsiaalsus ENISAs

Ilma et see piiraks artikli 55 kohaldamist, ei avalikusta ENISA kolmandatele
isikutele teavet, mida ta toGtleb vO1 mille on saanud ja mille kohta on esitatud
pohjendatud taotlus kisitleda seda teavet konfidentsiaalsena.

Haldusndoukogu litkmed, tegevdirektor, tegevdirektori asetditja, ENISA
nduanderiihma litkkmed, ajutistes todrithmades osalevad viliseksperdid ja ENISA
tootajad, sh litkmesriikide poolt ajutiselt ldhetatud ametnikud jargivad ELi toimimise
lepingu artiklis 339 sétestatud konfidentsiaalsuse ndudeid, ning seda ka pérast nende
tookohustuste 10ppemist.

ENISA sitestab oma sise-eeskirjas ldigetes 1 ja 2 osutatud konfidentsiaalsuse nouete
rakendamise praktilise korra.

Artikkel 55
Juurdepdds dokumentidele

ENISA valduses olevate dokumentide suhtes kohaldatakse miirust (EU)
nr 1049/2001.

Haldusndukogu votab vastu méiruse (EU) nr 1049/2001 rakenduskorra.

Miiruse (EU) nr 1049/2001 artikli 8 kohaselt vastu voetud ENISA otsuste peale vdib
esitada vastavalt ELi toimimise lepingu artiklile 228 kaebuse Euroopa ombudsmanile
voi1 poorduda vastavalt EL1 toimimise lepingu artiklile 263 Euroopa Liidu Kohtusse.
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V PEATUKK
Tootajad ja kontaktametnikud

Artikkel 56
Uldscitted

1. ENISA tootajate suhtes kohaldatakse personalieeskirju ja muude teenistujate
teenistustingimusi ning personalieeskirjade ja muude teenistujate teenistustingimuste
téditmiseks liidu institutsioonide kokkuleppel vastu voetud sitteid.

2. ENISA tootajad, kontaktametnikud ja ENISAsse ldhetatud riiklikud eksperdid
labivad nduetekohase julgeolekukontrolli.

Artikkel 57

Privileegid ja immuniteedid

ENISA ja selle tootajate suhtes kohaldatakse ELi toimimise lepingule lisatud protokolli nr 7
Euroopa Liidu privileegide ja immuniteetide kohta.

Artikkel 58
Kontaktametnikud

1. Iga liikkmesriik madrab direktiivi (EL) 2022/2555 artikli 8 15ike 1 kohaselt méératud
riiklikust padevast asutusest vdhemalt kaks kontaktametnikku, kes ldhetatakse
riiklike ekspertidena ENISAsse ning kes todtavad selle tegevuskohas voi kohalikus
bliroos kooskdlas artikli 59 10ikega 2. Komisjon vOib samuti méérata
kontaktametniku.

2. Kontaktametnikud panustavad ENISA {ilesannete tditmisesse, sh edendades
operatiivkoostodd ja teabevahetust, nagu on osutatud artiklis 11. Kontaktametnikud
toetavad ENISAt selle tegevuse, jirelduste ja soovituste kohta teabe levitamisel
asjakohastele sidusriihmadele liidus. Nad tegelevad riiklike kontaktpunktidena ka
oma litkmesriigist saabunud kiisimuste voi litkmesriiki késitlevate kiisimustega,
vastates konealustele kiisimustele kas otse voi1 suheldes riiklike haldusasutustega.

3. Nende litkmesriigi méddratud kontaktametnikel on oOigus kiisida ja saada oma
litkkmesriigist kdesoleva maiidruse kohaldamisalas kogu asjakohast teavet tdielikus
kooskolas oma litkmesriigi Oiguse vO1 tavadega, eelkdige andmekaitse ja
konfidentsiaalsuse osas.

Artikkel 59
Ldhetatud riiklikud eksperdid ja muud téotajad

1. ENISA voib kasutada ldhetatud riiklikke eksperte voi muid ENISA-viliseid tootajaid
koigis oma tegevusvaldkondades. Nimetatud tOotajate suhtes ei kohaldata
personalieeskirju ega teenistustingimusi.

2. Haldusndukogu votab vastu otsuse, milles sitestatakse riiklike ekspertide, sh
kontaktametnike ENISAsse ldhetamist kisitlevad normid.

VI PEATUKK
ENISAt KASITLEVAD ULDSATTED
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Artikkel 60
ENISA oiguslik seisund

1. ENISA on liidu asutus ja juriidiline isik.

2. ENISA-1 on igas liikmesriigis koige laialdasem &igusvdime, mis vastavalt selle
litkkmesriigi Oigusele on juriidilistel isikutel. Eelkdige vOib ta omandada ja
vodrandada vallas- ja kinnisvara ning olla kohtus hagejaks ja kostjaks.

3. ENISAt esindab tegevdirektor.

Artikkel 61
Tegevuskoht

ENISA tegevuskoht on Kreekas Ateenas.

Artikkel 62

Peakorterileping ja tegutsemistingimused

1. Vajalikud kokkulepped, milles késitletakse ENISA-le vastuvotvas liikmesriigis
antavaid ruume ja pakutavat taristut ning vastuvdtvas litkmesriigis tegevdirektori,
haldusndukogu litkmete, ENISA tootajate ja nende pereliikmete suhtes kohaldatavaid
erinorme,  sitestatakse = ENISA  ja  vastuvotva  liikmesriigi  vahelises
peakorterilepingus, mis sdlmitakse pérast haldusndukogu heakskiidu saamist.

2. ENISA  vastuvottev  litkmesritkk  tagab  ENISA-le  parimad  vOimalikud
tegutsemistingimused, et tagada ENISA nduetekohane toimimine, vottes arvesse
asukoha ligipdésetavust, sobivate haridusasutuste olemasolu td6tajate laste jaoks ning
tootajate laste ja abikaasade piisavat juurdepddsu todturule, sotsiaalkindlustusele ja
arstiabile.

Artikkel 63
Halduskontroll

ENISA tegevuse iile teeb jirelevalvet Euroopa ombudsman ELi toimimise lepingu artikli 228
kohaselt.

Artikkel 64
ENISA vastutus
l. ENISA lepingulist vastutust reguleerib asjaomase lepingu suhtes kohaldatav digus.
2. ENISA sdlmitud lepingus sisalduva vahekohtuklausli alusel kohtuotsuste tegemine

kuulub Euroopa Liidu Kohtu padevusse.

3. Lepinguvilise vastutuse korral heastab ENISA vastavalt liikmesriikide Oiguse
ithistele lildpohimdtetele koik kahjud, mida ENISA véi tema todtajad on oma
ilesannete tditmisel tekitanud.

4. Loikes 3 osutatud kahju iilemiddrase hiivitamisega seotud vaidluste lahendamine
kuulub Euroopa Liidu Kohtu pddevusse.

5. Tootajate i1siklik vastutus ENISA ees on reguleeritud nende suhtes kohaldatavate
personalieeskirjade vdi teenistustingimustega.

98

ET



Artikkel 65
Kasutatavad keeled

ENISA suhtes kohaldatakse ndukogu mairust nr 17°. Liikmesriigid ja nende poolt
madratud asutused voivad podrduda ENISA poole ja saada vastuse nende poolt
valitud liidu institutsioonide ametlikus keeles.

ENISA tegevuseks vajalikke tolke- ja muid keeleteenuseid, vélja arvatud suuline
tolge, osutab Euroopa Liidu Asutuste Tdlkekeskus.

Artikkel 66
Isikuandmete kaitse

ENISA kohaldab isikuandmete to6tlemise suhtes maarust (EL) 2018/1725.

Haldusnoukogu votab vastu midruse (EL)2018/1725 artikli 45 138ikes 3 osutatud
rakenduseeskirjad. Haldusndukogu voib vétta vastu tdiendavaid meetmeid, mida on
vaja ENISA poolt méddruse (EL) 2018/1725 kohaldamiseks.

Artikkel 67
Julgeolekunormid salastamata tundliku teabe ja salastatud teabe kaitse kohta

Kokkuleppel komisjoniga votab ENISA vastu julgeolekunormid, mille abil kohaldatakse
julgeolekupdhimotteid, mis sisalduvad komisjoni julgeolekunormides, mis késitlevad
salastamata tundliku teabe ja ELi salastatud teabe kaitset, nagu on sitestatud otsustes (EL,
Euratom) 2015/443% ja 2015/444%'. Nimetatud julgeolekunormid hdlmavad konealuse teabe
vahetust, tootlemist ja sdilitamist kédsitlevaid sétteid.

Artikkel 68

Koostoo liidu iiksuste ja riikide ametiasutustega

Jarjepidevuse tagamiseks, koosmodju tekitamiseks ja {ihiste probleemide
lahendamiseks teeb ENISA kiiberturvalisusega seotud kiisimustes koostodd CERT-
EU ja asjaomaste liidu liksustega, sh Europoliga, madruse (EL) 2021/887 kohaselt
loodud kiiberturvalisuse valdkonna tddstuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskuse ja mdiidruse (EL)2016/679 artikli 68 16ike 1 kohaselt loodud
Euroopa Andmekaitsendukoguga.

Loikes 1 osutatud koostdo voidakse tagada jargmiselt:
a)  oskusteabe ja parimate tavade vahetamine;
b)  ndu ja suuniste andmine kiiberturvalisusega seotud kiisimustes;

c)  konkreetsete iilesannete tditmise praktilise korra kehtestamine pérast
komisjoniga konsulteerimist.
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Noukogu méérus nr 1, millega méératakse kindlaks Euroopa Majandusiihenduses kasutatavad keeled
(EUT 17, 6.10.1958, 1k 385, ELI: http://data.europa.eu/eli/reg/1958/1(1)/0j).

Komisjoni 13. mértsi 2015. aasta otsus (EL, Euratom) 2015/443 komisjoni julgeoleku kohta (ELT L 72,
17.3.2015, Ik 41, ELI: http://data.europa.eu/eli/dec/2015/443/0j).

Komisjoni 13. mértsi 2015. aasta otsus (EL, Euratom) 2015/444 ELi salastatud teabe kaitseks vajalike

julgeolekunormide kohta (ELT L 72, 17.3.2015, 1k 53, ELI: http://data.europa.eu/eli/dec/2015/444/0j).
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ENISA osaleb struktureeritud koostods CERT-EUga, eelkodige kiiberohtudega seotud
suutlikkuse suurendamise, operatiivkoostdd ja pikaajaliste strateegiliste analiiliside
valdkonnas.

ENISA teeb koostood ja vahetab teavet asjaomaste turujirelevalve- ja
jérelevalveasutustega, mis on médratud kiiberturvalisuse valdkonna liidu digusaktide,
sh mééruse (EL) 2024/2847 alusel.

Artikkel 69
Koostéo sidusriihmadega

Kui see on vajalik kdesoleva méédruse eesmérkide saavutamiseks, teeb ENISA
koostodd asjaomaste sidusriihmadega, nagu kiiberturvalisuse toostus, IKT-t60stus,
VKEd, direktiivi (EL) 2022/2555 I ja II lisas loetletud sektorites tegutsevad iiksused,
digielemente sisaldavate toodete tootjad, importijad vOi turustajad maédruse
(EL) 2024/2847 tahenduses, vastavushindamisasutused, millest on teavitatud
Euroopa kiiberturvalisuse sertifitseerimise raamistiku ja midruse (EL) 2024/2847
alusel, e-identimise vahendite valdkonnas tegutsevad iiksused, tarbijariihmad ning
kiiberturvalisuse valdkonna akadeemilised eksperdid. Selleks voib ENISA luua
avaliku ja erasektori partnerlused.

ENISA  toetab  komisjoniga  konsulteerides  koostoéd  teada  antud
vastavushindamisasutuste vahel kooskolas artikliga 93. Eelkdige vaib ta luua teada
antud vastavushindamisasutuste rithma parimate tavade jagamiseks, luues koosmdju
muude asjakohaste liidu digusaktidega, eelkdige méidrusega (EL) 2024/2847.

Artikkel 70
Koostéo kolmandate riikide ja rahvusvaheliste organisatsioonidega

Niivord kui see on vajalik kdesoleva médruse eesmirkide saavutamiseks, voib
ENISA teha koostodd kolmandate riikide pddevate asutuste vOi rahvusvaheliste
organisatsioonide vdi mdlemaga kooskdlas liidu prioriteetidega. Selleks voib ENISA
komisjoni eelneval ndusolekul leppida kolmandate riikide asutuste ja rahvusvaheliste
organisatsioonidega kokku koostddkorras. See koostodkord ei too liidule ega selle
litkkmesriikidele kaasa diguslikke kohustusi.

Haldusndukogu vdtab vastu strateegia, mis késitleb suhteid kolmandate riikide ja
rahvusvaheliste organisatsioonidega ENISA piddevusse kuuluvates kiisimustes
kooskolas 1dikes 1 osutatud prioriteetidega. Komisjon tagab, et ENISA tegutseb oma
volituste piires ja olemasolevas institutsioonilises raamistikus, leppides
tegevdirektoriga kokku asjakohases tookorras.

Kolmandate riikidega tehtava koost6o toetamiseks, eelkdige liidduga iihinemise
kandidaatriikide puhul, voib ENISA jagada oma suutlikkuse suurendamise
oskusteavet, eelkoige jargmistes valdkondades:

a)  kiiberturvalisuse vdoimekuse ja ressursside kiipsustaseme hindamine;

b)  kiiberturvalisuse valdkonna t66j0u suurenemine ja tiiustamine, sh edendades
Euroopa kiiberturbeoskuste raamistikku ja  Euroopa individuaalsete
kiiberturbeoskuste  tdendamise  kavasid ning pakkudes Oppe- ja
koolitustegevust;

c¢)  kiiberturvalisuse dppuste kavandamise ja elluviimise toetamine.
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ENISA on selle toos osalemiseks avatud nendele kolmandatele riikidele, kes on
sOlminud liiduga vastavad lepingud. Kolmandate riikide ja liidu vahel solmitud
lepingute asjakohaste sétete alusel lepitakse komisjoni eelneva ndusoleku alusel
kokku koostookorras, milles tdpsustatakse eelkdige nende kolmandate riikide poolt
ENISA t60s osalemise olemus, ulatus ja viis, sh sétted, mis késitlevad ENISA
kaivitatud algatustes osalemist, rahalist osalust ja tootajaid. Personalikiisimustes peab
konealune koostookord olema igal juhul kooskolas personalieeskirjade ja muude
teenistujate teenistustingimustega.

ENISA annab ndukogule ja komisjonile korrapéraselt aru 1digetes 1 ja 4 osutatud
koostdokorra rakendamisest.

III JAOTIS
EUROOPA KUBERTURVALISUSE SERTIFITSEERIMISE RAAMISTIK

I PEATUKK
Eesmiirgid, kohaldamisala ja menetlused

Artikkel 71

Euroopa kiiberturvalisuse sertifitseerimise raamistiku eesmdrgid ja kohaldamisala

Euroopa kiiberturvalisuse sertifitseerimise raamistik kehtestatakse eesmirgiga luua
IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste ja iiksuste digitaalne
tihtne turg. Selleks suurendab raamistik liidus kiiberturvalisuse taset ja voimaldab
Euroopa kiiberturvalisuse sertifitseerimise kavade iihtlustatud ldhenemisviisi ning
kasutab sertifitseerimist, et edendada vastavust kohaldatavatele liidu digusaktidele.

Euroopa kiiberturvalisuse sertifitseerimise raamistik tagab mehhanismi Euroopa
kiiberturvalisuse sertifitseerimise kavade loomiseks ja jirgmise tdendamiseks:

a) et selliste kavade kohaselt hinnatud IKT-tooted, -teenused ja -protsessid
vastavad kindlaksméddratud turvanduetele eesmaérgiga kaitsta salvestatud,
edastatud voi toddeldud andmete voi kdnealuste toodete, protsesside ja teenuste
funktsioonide vo1 nende poolt pakutavate voi nende kaudu juurdepéddsetavate
teenuste kdideldavust, autentsust, terviklust voi konfidentsiaalsust kogu nende
elutsiikli kestel;

b) et kooskdlas selliste kavadega hinnatud hallatud turbeteenused vastavad
kindlaksméédratud turvanduetele, mille eesmirk on kaitsta hallatud
turbeteenuste  pakkumisega seoses  juurdepidisetavate, tdodeldavate,
salvestatavate vOi edastatavate andmete kdideldavust, autentsust, terviklust ja
konfidentsiaalsust, ning et neid hallatud turbeteenuseid pakuvad pidevalt
vajaliku pédevuse, erialateadmiste ja kogemustega tootajad, kellel on piisaval
ja sobival tasemel tehnilised teadmised ning erialane kohusetunne;

c) et konealuste kavade kohaselt hinnatud iiksuse turvaolek vastab kindlaks
maératud kiiberturvalisuse nouetele.

Euroopa kiiberturvalisuse sertifitseerimine on vabatahtlik, kui liidu vai litkmesriikide
Oiguses ei ole sétestatud teisiti.
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Koik liikmesriigid peavad automaatselt tunnustama Euroopa kiiberturvalisuse
sertifitseerimise raamistiku alusel véljastatud Euroopa kiiberturvalisuse sertifikaati ja
ELi vastavusdeklaratsiooni.

i Artikkel 72
Uldsuse teavitamine ja konsulteerimine

Komisjon korraldab ENISA toetusel vihemalt kord aastas Euroopa kiiberturvalisuse
sertifitseerimise  assamblee, kuhu ta kutsub Euroopa kiiberturvalisuse
sertifitseerimise riihma litkmed ja muud asjaomased eksperdid liikmesriikidest,
asjaomased eksperdid liidu tiksustest ning asjaomased sidusrithmad, et arutada
kiiberturvalisuse sertifitseerimise valdkonnas iihtlustamise strateegilisi prioriteete.

Komisjon haldab ja ajakohastab korrapdraselt sihtotstarbelist veebisaiti, millel
esitatakse teavet jargmiste aspektide kohta:

a)  Euroopa kiiberturvalisuse sertifitseerimise kavad, mille loomise taotlus on
esitatud kooskdlas artikliga 73;

b)  strateegilised prioriteedid IKT-toodete, -teenuste, -protsesside, hallatud
turbeteenuste, iiksuste turvaoleku voi liidu digusaktides sitestatud turvanduete
ihtlustamiseks, sh voimalikud valdkonnad, mille tarbeks voidakse taotleda
Euroopa kiiberturvalisuse sertifitseerimise kava.

Komisjon teeb kidesoleva artikli 15ikes 2 osutatud veebisaidil iildsusele
kittesaadavaks teabe taotluse kohta, mille ta on esitanud ENISA-le artiklis 73
osutatud ettevalmistava kava koostamiseks, ja oma otsuse kohta kiita ENISA
edastatud ettevalmistav kava heaks, liikata see tagasi voi 1opetada selle kohaldamine
kooskdlas artikli 74 16ikega 7.

Selle aja jooksul, mil ENISA koostab artikli 74 kohast ettevalmistavat kava, vdivad
Euroopa Parlament ja ndukogu taotleda komisjonilt kui Euroopa kiiberturvalisuse
sertifitseerimise rithma juhatajalt ja ENISA-It asjakohase teabe esitamist
ettevalmistava kava projekti kohta. ENISA voib Euroopa Parlamendi v41 ndukogu
taotlusel ja kokkuleppel komisjoniga ning ilma et see piiraks artikli 54 kohaldamist,
teha Euroopa Parlamendile ja ndukogule kéttesaadavaks ettevalmistava kava projekti
asjakohased osad ndutava konfidentsiaalsusega kooskdlas oleval ja asjakohasel juhul
piiratud viisil.

Euroopa Parlament ja ndukogu vodivad kutsuda komisjoni ja ENISAt arutama IKT-
toodete, -teenuste, -protsesside, hallatud turbeteenuste vo1 iiksuste turvaoleku
Euroopa kiiberturvalisuse sertifitseerimise kavade rakendamisega seotud kiisimusi.

Artikkel 73
Euroopa kiiberturvalisuse sertifitseerimise kava taotlemine

Komisjon voib taotleda ENISA-It IKT-toodete, -teenuste, -protsesside, hallatud
turbeteenuste voi iiksuste turvaoleku Euroopa kiiberturvalisuse sertifitseerimise
ettevalmistava kava koostamist.

Nouetekohaselt pohjendatud juhtudel v3ib Euroopa kiiberturvalisuse sertifitseerimise
rithm soovitada komisjonil esitada 16ikes 1 osutatud taotluse.

Ldikes 1 osutatud taotluses kirjeldatakse artiklites 80 ja 81 sdtestatud asjakohaste
turvaecesmirkide otstarvet, kohaldamisala ja saavutamise viise. Taotluses
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tapsustatakse ka Euroopa kiiberturvalisuse sertifitseerimise ettevalmistava kava plaan
ja kavas osutatavad voi kindlaks méératavad asjakohased tehnilised kirjeldused.

Ldikes 1 osutatud taotluse koostamisel konsulteerib komisjon nduetekohaselt ENISA
ja Euroopa kiiberturvalisuse sertifitseerimise riithmaga ning votab arvesse koigi
asjaomaste sidusrithmade ja liidu liksuste seisukohti, sh (kui see on kohaldatav) neid,
mis on asjakohased liidu oOigusaktide alusel, millele vastavust Euroopa
kiiberturvalisuse sertifitseerimise kava tdendab ja mille vastavuseelduse see tagab.

Artikkel 74
Euroopa kiiberturvalisuse sertifitseerimise kavade koostamine ja vastuvotmine

Hiljemalt 12 kuud pérast komisjonilt artikli 73 kohase taotluse saamist koostab
ENISA Euroopa kiiberturvalisuse sertifitseerimise ettevalmistava kava, mis vastab
artiklites 80 ja 81 sétestatud nduetele, kui taotluses ei ole teisiti margitud.

Iga ettevalmistava kava koostamise puhul moodustab ENISA kooskdlas artikli 32
16ikega 6 ajutise todrithma, et pakkuda ENISA-le spetsiifilist ndu ja oskusteavet.

ENISA teeb ettevalmistava kava koostamisel tihedat koostodd FEuroopa
kiiberturvalisuse sertifitseerimise riihmaga. Euroopa kiiberturvalisuse
sertifitseerimise rithm pakub ENISA-le abi ja eksperdindu seoses ettevalmistava kava
ning vajaduse korral sellele lisatavate tehniliste kirjelduste koostamisega.

Ettevalmistavat kava, sh vajaduse korral sellele lisatavaid tehnilisi kirjeldusi
koostades konsulteerib ENISA aegsasti sidusriihmadega ametliku, avatud, ldbipaistva
ja kaasava konsulteerimisprotsessi raames. ENISA teeb samuti koost6od asjaomaste
avaliku sektori asutustega litkmesriikides, et saada neilt eksperdinduandeid
ettevalmistava kava ja vajaduse korral sellele lisatavate tehniliste kirjelduste
koostamise kohta. Kui ENISA edastab 15ike 6 kohaselt komisjonile ettevalmistava
kava, kirjeldab ta seda, mil viisil ta on kéesolevat 1diget jarginud.

Enne ettevalmistava kava ja vajaduse korral lisatavate tehniliste kirjelduste
komisjonile edastamist kiisib ENISA Euroopa kiiberturvalisuse sertifitseerimise
riihma litkkmetelt kirjalikke arvamusi ettevalmistava kava kohta. Arvamused
esitatakse taotluse esitamise kuupidevast hiljemalt 30 pdeva jooksul. ENISA votab
Euroopa kiiberturvalisuse sertifitseerimise riihma arvamusi vdimalikult suurel méaéral
arvesse. Kui selliseid arvamusi ei esitata, ei takista see ENISA-] ettevalmistava kava
komisjonile saatmist.

ENISA edastab ettevalmistava kava komisjonile hiljemalt 60 pdeva jooksul alates
16ikes 5 osutatud taotluse esitamise kuupdevast.

Kui komisjon saab ettevalmistava kava kétte, siis ta hindab, kas kava vastab
artikli 73 kohaselt esitatud taotlusele. Komisjon kéitub 30 pdeva jooksul alates
konealuse ettevalmistava kava edastamise kuupdevast lihel jargmisel viisil:

a)  kiidab ettevalmistava kava heaks;

b) saadab ettevalmistava kava ENISA-le muutmiseks tagasi koos tagasisaatmise
pohjendusega ja kuni 90pievase tdhtajaga, mille jooksul ENISA peab esitama
muudetud ettevalmistava kava;

c) ldpetab ettevalmistava kava kohaldamise.

Kui komisjon saadab ettevalmistava kava kooskolas 16ike 7 punktiga b ENISA-le
muutmiseks tagasi, siis kohaldatakse vastavalt 16ikeid 4, 5 ja 7.
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10.

11.

Komisjonil on ENISA koostatud ettevalmistava kava alusel, mille komisjon on heaks
kiitnud, volitus votta vastu rakendusakte, millega sitestatakse IKT-toodete, -teenuste,
-protsesside, hallatud turbeteenuste voi liksuste turvaoleku Euroopa kiiberturvalisuse
sertifitseerimise kava, mis vastab artiklites 80 ja 81 sitestatud nduetele. Nimetatud
rakendusakt  voetakse  vastu  kooskdlas  artikli 118  1dikes 2 osutatud
kontrollimenetlusega.

Komisjon voib kidesoleva artikli 1dikes 9 osutatud rakendusaktides osutada ENISA
koostatud tehnilistele kirjeldustele kooskdlas artiklitega 18 ja 77.

Komisjon vdib tépsustada kdesoleva artikli 18ikes 9 osutatud rakendusaktides
Euroopa kiiberturvalisuse sertifikaatide rahvusvahelise tunnustamise tingimused
koosk®dlas artikliga 87.

Artikkel 75
Euroopa kiiberturvalisuse sertifitseerimise kava haldamine

Igas Euroopa kiiberturvalisuse sertifitseerimise kavas médratakse kindlaks haldamise
strateegia. Haldamise strateegias kirjeldatakse haldamistegevusega seotud ootusi,
eelkdige kui need on seotud kavas osutatud standardite voi tehniliste kirjeldustega,
ning mdju asjaomastele sidusriihmadele.

ENISA tagab koost6ds komisjoniga ning Euroopa kiiberturvalisuse sertifitseerimise
rihma ja selle vastava haldamise alamriihma toetusel Euroopa kiiberturvalisuse
sertifitseerimise kavade haldamise, vottes muu hulgas arvesse kdnealuste kavade
voimalikku ldbivaatamist komisjoni poolt. ENISA teeb haldamisega seoses koostood
ja vahetab teavet asjaomaste liidu iiksuste ja riihmadega.

ENISA voib korraldada erasektori kaasamise kava haldamisse ajutise to6rithma kujul
kooskolas 16ikes 1 osutatud haldamise strateegiaga.

Euroopa kiiberturvalisuse sertifitseerimise kavade haldamise tegevus holmab
jargmist:

a) tehniliste kirjelduste ja suuniste koostamine, ajakohastamine ja toetamine
eesmirgiga toetada kavade iihtlustatud ja iihtset rakendamist;

b)  kava jaoks asjakohaste standardite vai tehniliste kirjelduste kindlaks tegemine;

c) suhtlus ja vajaduse korral suhete loomine asjaomaste sidusrithmadega, sh
Euroopa vO1 rahvusvaheliste standardiorganisatsioonidega, muu hulgas
tehnilise panuse tegemise vOi saamise eesmérgil;

d) komisjonile soovituste esitamine kavade vajalike tidienduste ja ajakohastuste
kohta, sh kavade voimaliku ldbivaatamise eesmirgil;

e) liikmesriikide teabevahetus kavade tegelikkuses rakendamise kohta;

f)  panused vastastikustesse eksperdihinnangutesse ja vastastikuse hindamise
mehhanismidesse ning konealuste hindamiste tulemuste analiiiisid, et
parandada kavade toimimist ning toetada nende vdimalikku 1&dbivaatamist.

Euroopa  kiiberturvalisuse  sertifitseerimise rithm voib esitada  Euroopa
kiiberturvalisuse sertifitseerimise kavade haldamise kohta arvamuse.
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Artikkel 76
Euroopa kiiberturvalisuse sertifitseerimise kavade hindamine, ldbivaatamine ja kehtetuks
tunnistamine

ENISA hindab vdhemalt iga nelja aasta tagant pdrast Euroopa kiiberturvalisuse
sertifitseerimise kava kohaldamise algust konealuse kava mdju ja tulemuslikkust
koostods Euroopa kiiberturvalisuse sertifitseerimise riithma asjaomase haldamise
allrihmaga ning vottes arvesse sidusriihmadelt saadud tagasisidet. ENISA viib
hindamise 14bi, tehes turuanaliiiisi kooskolas artikli 8 16ikega 1.

Komisjon voib pédrast 10ikes 1 osutatud hindamist vaadata 1dbi vOi tunnistada
kehtetuks rakendusaktid, millega n&hakse ette FEuroopa kiiberturvalisuse
sertifitseerimise kava kooskdlas artikli 74 16ikega 9.

Komisjon konsulteerib Euroopa kiiberturvalisuse sertifitseerimise  kavade
labivaatamisel vOi kehtetuks tunnistamisel ENISA, FEuroopa kiiberturvalisuse
sertifitseerimise rithma ja selle asjaomase haldamise allrithmaga ning vdtab arvesse
asjaomaste sidusrithmade ja muude liidu liksuste seisukohti.

Euroopa kiiberturvalisuse  sertifitseerimise rithm voib  esitada  Euroopa
kiiberturvalisuse sertifitseerimise kava ldbivaatamise vOi kehtetuks tunnistamise
kohta arvamuse. Komisjon votab seda Euroopa kiiberturvalisuse sertifitseerimise
kava ldabivaatamisel voi kehtetuks tunnistamisel nduetekohaselt arvesse.

Artikkel 77
Euroopa kiiberturvalisuse sertifitseerimise kavades esitatud tehnilised kirjeldused

ENISA voib koostada tulevase Euroopa kiiberturvalisuse sertifitseerimise kava
eesmaérgil voi Euroopa kiiberturvalisuse sertifitseerimise kava haldamise toetamiseks
tehnilised kirjeldused.

Kéesoleva artikli 10ikes 1 osutatud tehnilised kirjeldused koostatakse aegsasti
Euroopa kiiberturvalisuse sertifitseerimise rithma ja selle haldamise allrithmade ning
vajaduse korral artikli 75 10ikes 3 osutatud vastava ajutise tooriihma toetusel. Sel
otstarbel kiisib ENISA samuti sisendeid asjaomastelt sidusriihmadelt, vottes arvesse
artikli 75 1oikes 1 osutatud haldamise strateegiat.

Kui FEuroopa kiiberturvalisuse sertifitseerimise kavas osutatakse tehnilistele
kirjeldustele, nagu on mérgitud artikli 74 16ikes 10, siis tehakse need kéttesaadavaks
artiklis 79 osutatud veebisaidil.

Nouetekohaselt pohjendatud juhtudel, eelkdige kui tehnilised kirjeldused sisaldavad
teavet, mis vOib kahjustada sertifitseeritud IKT-toodete, -teenuste, -protsesside,
hallatud turbeteenuste voi liksuste turvaoleku turvalisust, jaotatakse need ainult
sidusriithmadele, kelle suhtes kava noudeid kohaldatakse. Sellistele tehnilistele
kirjeldustele ei osutata Euroopa kiiberturvalisuse sertifitseerimise kavas, nagu on
margitud artikli 74 1dikes 10.

Artikkel 78
Liidu oigusaktidele vastavuse holbustamine

Kui konkreetses liidu digusaktis on nii sétestatud, néditab Euroopa kiiberturvalisuse
sertifitseerimise kava kohaselt vélja antud sertifikaat vastavust selles Oigusaktis
sdtestatud asjakohastele nduetele ja tagab sellele nduetele vastavuse eelduse.
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Euroopa kiiberturvalisuse sertifitseerimise kava kohane hindamine peab olema
kooskdlas liidu vastava oOigusaktiga, milles madratakse kindlaks vastavuse
toendamine ja nduetele vastavuse eeldus. Kui vastavas liidu digusaktis ei ole seda
hindamist késitletud, siis kisitletakse seda kavas. Liidu Oigusaktide nduetele
vastavuse eelduse tagava sertifikaadi vastavushindamise viib 1dbi kolmandast isikust
asutus.

Liidu tihtlustatud digusaktide puudumisel voidakse litkmesriigi diguses sétestada, et
Euroopa kiiberturvalisuse sertifitseerimise kava voib kasutada selleks, et toendada
vastavust ja tagada nduetele vastavuse eeldus litkmesriigi Oiguses sdtestatud
oiguslikele erinduetele.

Artikkel 79
Euroopa kiiberturvalisuse sertifitseerimise kavade kasutuselevott, ENISA veebisait ja
sertifikaatide avaldamine

ENISA korraldab tegevuse, et edendada vastu voetud Euroopa kiiberturvalisuse
sertifitseerimise kavade kasutuselevottu, muu hulgas hallates kiesoleva artikli
16ikes 2 osutatud veebisaiti.

ENISA haldab ja ajakohastab korrapidraselt sihtotstarbelist veebisaiti, millel on
esitatud avalik teave jargmise kohta:

a)  Euroopa kiiberturvalisuse sertifitseerimise kavad;
b)  iga Euroopa kiiberturvalisuse sertifitseerimise kava haldamisega seotud tasud;
c) asjakohased ENISA tehnilised kirjeldused;

d)  Euroopa kiiberturvalisuse sertifikaadid ja ELi vastavusdeklaratsioonid, sh teave
selliste sertifikaatide ja deklaratsioonide kohta, mis enam ei kehti, mis on
peatatud, kehtetuks tunnistatud voi aegunud;

e) asjakohane tdiendav kiiberturvalisuse teave, mis on esitatud kooskdlas
artikliga 84;

f)  vastastikuste eksperdihinnangute kokkuvotted kooskdlas artikli 89 16ikega 7;

g) Euroopa kiiberturvalisuse sertifitseerimise kavas margitud tehnilised
kirjeldused kooskdlas artikli 74 161kega 10.

Kui see on asjakohane, mérgitakse 1dikes 2 osutatud veebisaidil dra ka riitklikud
kiiberturvalisuse sertifitseerimise kavad, mis on asendatud Euroopa kiiberturvalisuse
sertifitseerimise kavaga.

Il PEATUKK
Euroopa kiiberturvalisuse sertifitseerimise kavade sisu

Artikkel 80
Euroopa kiiberturvalisuse sertifitseerimise kavade turvalisusega seotud eesmdrgid

Euroopa kiiberturvalisuse sertifitseerimise kaval on kohaldataval juhul jargmised
turvalisusega seotud eesmaérgid:

a) tagada, et IKT-tooted, -teenused ja -protsessid ning hallatud turbeteenused on
vaikimisi ja sisseprojekteeritult turvalised;
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b)

d)

g)

h)

)

k)

D

kaitsta salvestatud, edastatud voi muul moel to6deldud andmeid juhusliku voi
volitamata salvestamise, todtlemise, juurdepddsu voi avalikustamise eest,
kasutades sobilikke tehnilisi vahendid ning vottes arvesse IKT-toote, -teenuse
vOi -protsessi kogu elutsiiklit;

kaitsta salvestatud, edastatud voi muul moel téodeldud andmete (isikuandmed
vO1 muud andmed), kidskude, programmide ja konfiguratsioonide terviklust mis
tahes manipuleerimise voi muutmise eest, milleks kasutaja ei ole luba andnud,
ja teatada rikkumistest, vottes arvesse IKT-toote, -teenuse vOi -protsessi kogu
elutstiklit;

tagada asjakohaste kontrollimehhanismide (sh, aga mitte ainult autentimis-,
identimis- voi juurdepédédsu haldamise silisteemide) abil kaitse loata juurdepéésu
eest ning teatada voimalikust loata juurdepddsust;

teha kindlaks ja dokumenteerida komponendid ja norkused, sh vajaduse korral
koostades tarkvaramaterjalide loetelu, mis holmab vihemalt kdrgeima taseme
sOltuvusi;

anda turvalisusega seotud teavet, registreerides ja seirates asjaomaseid
sisetoiminguid, sh juurdepdisu andmetele, teenustele voi funktsioonidele voi
nende muutmist, kui see on kohaldatav siis koos loobumismehhanismiga
kasutajate jaoks;

kontrollida, et IKT-toodetel, -teenustel ja -protsessidel ei ole teadaolevaid
drakasutatavaid turvanorkuseid;

kaitsta oluliste ja pohifunktsioonide kittesaadavust, seda ka pirast intsidenti,
muu  hulgas ummistusriinnete  vastu  suunatud  vastupidavus-  ja
leevendusmeetmetega;

minimeerida negatiivset moju muude vorkude ja seadmete osutatavate teenuste
kittesaadavusele fiiiisilise voi tehnilise intsidendi korral;

tagada, et IKT-tooteid, -teenuseid ja -protsesse testitakse korrapéraselt ja nende
turvalisus vaadatakse 14bi;

tagada, et norkusi vdetakse arvesse ja need korvaldatakse viivitamata, sh
turvauuendite abil, ja et teavet korvaldatud norkuste kohta jagatakse ja see
avalikustatakse, v.a juhul, kui avaldamise riskid on turvalisusele saadavast
kasust kaalukamad;

tagada, et kasutusel on poliitika ndrkuste kohta teabe kooskolastatud
avalikustamiseks;

holbustada teabe jagamist IKT-toodete, -teenuste ja -protsesside voimalike
norkuste kohta;

tagada, et kui kindlaks tehtud turvaprobleemide lahendamiseks on saadaval
turvauuendid, siis levitatakse neid turvauuendeid viivitamata;

tagada, et hallatud turbeteenuseid pakutakse vajalikul tasemel pddevuse,
erialateadmiste ja kogemustega; muu hulgas peavad todtajatel, kelle iilesanne
on konealuseid teenuseid pakkuda, olema asjaomases valdkonnas piisaval ja
sobival tasemel tehnilised teadmised ja piddevus ning piisav ja asjakohane
kogemus ning suurim erialane kohusetunne;
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p)  tagada, et hallatud turbeteenuste pakkumisel kasutatud IKT-tooted, -teenused ja
-protsessid on sisseprojekteeritult ja vaikimisi turvalised ning kohaldataval
juhul on neile paigaldatud koige vérskem turvauuend ja need ei sisalda
avalikult teadaolevaid norkusi;

q) tagada, et sertifitseeritud liksusel on kasutusel sobivad sisemenetlused, mis
tagavad, et teenuseid pakutakse igal ajal piisava ja sobiva kvaliteediga;

r)  tagada, et sertifitseeritud iiksus suudab intsidente kindlaks teha, nende vastu
kaitsta, neid avastada, neile reageerida ja neist taastuda;

s)  tagada, et sertifitseeritud liksus suudab juhtida riske, mis ohustavad iiksuse
tegevuses vOi teenuste osutamisel kasutatavate vOrgu- ja infosiisteemide
turvalisust, ning ennetada v3i minimeerida intsidentide moju iiksuse teenuste
saajatele ja muudele teenustele;

t)  tagada, et sertifitseeritud liksus suudab luua, tagada ja vaadata 14bi oma
tegevuse terviklikkust ja usaldusvédrsust, tagades kas otseselt voi kaudselt
kolmandast isikust IKT-teenuste osutajate pakutavate teenuste kasutamise
kaudu kogu IKTga seotud suutlikkuse, mida on vaja selliste vorgu- ja
infosiisteemide turvalisuse kisitlemiseks, mida {tksus kasutab ning mis
toetavad teenuste jatkuvat osutamist ja nende kvaliteeti, sealhulgas katkestuste
viltel;

u) tagada, et sertifitseeritud liksus suudab rakendada ja siilitada infoturbe halduse
siisteemi;

v)  panna vastu mis tahes siindmusele, mis vOib ohustada liksuse salvestatud,
edastatud voi toodeldud andmete voi tema pakutud voi tema kasutatava vorgu-
ja infosiisteemi kaudu kéttesaadavate andmete kédideldavust, autentsust,
terviklust voi konfidentsiaalsust ning tagada teenuste jiatkuva osutamise ja
nende kvaliteedi, sh katkestuste viltel;

w) tagada, et liksus suudab tagada isikuandmete to6tlemise turvalisuse.

Komisjonil on digus votta kooskodlas artikliga 119 vastu delegeeritud digusakte, et
muuta kdesoleva artikli 16iget 1, lisades turvalisuse eesmérke vO0i1 muutes neid
eesmargiga tagada, et need kajastavad uusimat tehnoloogia arengut ja sellega seotud
uusi ohte ning uute liidu digusaktide vastuvotmist, millega méiratakse Euroopa
kiiberturvalisuse sertifitseerimise kaudu kindlaks vastavuse tdendamine ja nduetele
vastavuse eeldus konealuste digusaktide asjakohaste kiiberturvalisuse nduetega.

Euroopa kiiberturvalisuse  sertifitseerimise  kava, mis késitleb mdiéruse
(EL) 2024/2847 artikli 3 punktis 1 maidratletud digielemente sisaldavaid tooteid,
koostatakse kooskolas kdnealuse méadruse I lisas sétesatud oluliste kiiberturvalisuse
nduetega ja selle puhul voetakse arvesse olemasolevaid harmoneeritud standardeid.

Artikkel 81
Euroopa kiiberturvalisuse sertifitseerimise kavade elemendid

Euroopa kiiberturvalisuse sertifitseerimise kava sisaldab vihemalt jargmisi elemente:

a) sertifitseerimiskava reguleerimisese ja kohaldamisala, sh sertifitseerimisega
holmatud IKT-toodete, -teenuste ja -protsesside, hallatud turbeteenuste voi
iiksuse varade, teenuste ja funktsioonide liik v4i kategooria;
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b)

d)

e)

kava eesmdrgi selge kirjeldus ja, kui see on kohaldatav, siis nende liidu
oigusaktide kindlaks médramine, milles on margitud nduded, millele vastavust
Euroopa kiiberturvalisuse sertifikaadid tdendavad ja mille nduetele vastavuse
eelduse need tagavad;

haldamise strateegia, milles maiératakse kindlaks artiklis 75 sétestatud
haldamistegevuse 1dhenemisviis;

kiiberturvalisuse erinduded, hindamiskriteeriumid ja -meetodid, mida
kasutatakse IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste voi
tiksuste turvaoleku hindamiseks, ning viited rahvusvahelisetele Euroopa voi
riiklikele standarditele, mida kohaldatakse IKT-toodete, -teenuste, -protsesside,
hallatud turbeteenuste voi tiksuste turvaoleku hindamiseks, voi kui konealused
standardid ei ole saadaval voi asjakohased, siis viited tehnilistele kirjeldustele,
mille ENISA on koostanud kooskodlas artikliga 77, voi kui konealused
kirjeldused ei ole saadaval, siis muudele tehnilistele kirjeldustele;

kava kohaselt vilja antud Euroopa kiiberturvalisuse sertifikaatide maksimaalne
kehtivusaeg.

Euroopa kiiberturvalisuse sertifitseerimise kava sisaldab vdhemalt jargmist
kisitlevaid norme ja tingimusi:

a)

b)

g)

h)

IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste voOi Tlksuste
turvaoleku Euroopa kiiberturvalisuse sertifikaatide nduetele voi ELi
vastavusdeklaratsiooni nduetele vastavuse jérelevalve, sh mehhanismid,
millega kinnitatakse kindlaksmédratud kiiberturvalisuse nduete jéitkuvat
taitmist;

Euroopa kiiberturvalisuse sertifikaatide véljastamine, kinnitamine, kehtetuks
tunnistamine ja uuendamine, sertifikaatide kohaldamisala suurendamine voi
vihendamine ja taassertifitseerimine;

tagajarjed sertifitseeritud voi ELi vastavusdeklaratsiooni saanud IKT-toodete, -
teenuste, -protsesside, hallatud turbeteenuste voi iliksuste puhul, mis ei jargi
konealuse kava noudeid;

kuidas tuleks IKT-toodete, -teenuste ja -protsesside varem avastamata
kiiberturvalisuse ndrkustest teada anda ja kuidas neid menetleda;

véljaantavate Euroopa  kiiberturvalisuse sertifikaatide  ja ELi
vastavusdeklaratsioonide sisu ja vorming;

ELi vastavusdeklaratsiooni, tehnilise dokumentatsiooni ning IKT-toodete, -
teenuste, -protsesside vOi hallatud turbeteenuste tootja voi pakkuja voi
sertifitseeritava turvaolekuga iiksuse poolt kéttesaadavaks tehtava kogu muu
asjaomase teabe kittesaadavuse tihtaeg;

kava alusel artikli 85 16ikes 4 kisitletud Euroopa kiiberturvalisuse sertifikaate
viljastavatele ametitele vOi1 asutustele loodud mis tahes vastastikuste
eksperdihinnangute mehhanismid, mis ei piira artiklis 90 sétestatud
vastastikuse eksperdihinnangu kohaldamist;

kéesolevas jaotises margitud nduete rakendamisega seotud iilesannete tditmise
ja tegevuse elluviimise tulemusena koigi osaliste saadud teabe ja andmete
konfidentsiaalsus;
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1)  vorming ja menetlused, mida kasutavad IKT-toodete, -teenuste voi -protsesside
tootjad voOi pakkujad tdiendava kiiberturvalisuse alase teabe esitamisel ja
ajakohastamisel koosk®dlas artikliga 84 ning

1) sertifitseerimistegevuse jiatkumine erakorralistes kriisiolukordades, mis ei ole
vilditavad ja mis takistavad sertifitseerimiskava normide kohaldamist.

Euroopa kiiberturvalisuse sertifitseerimise kava sisaldab vajaduse korral ka jargmist:
a)  usaldusvairsuse tase(med) ja vastavad hindamistasemed;

b)  kaitseprofiilid, et tipsustada turvanduded, mis on kohaldatavad IKT-toodete, -
teenuste, -protsesside voi hallatud turbeteenuste konkreetse kategooria suhtes;

c¢) profiilide laiendamine, et kehtestada tdiendavaid turvandudeid, sh asjakohasel
juhul  liidu oOiguse ilevotmiseks riiklikes Oigusnormides sétestatud
turvandudeid;

d) selgitus, milline vastavushindamistegevus, sh kalibreerimine, testimine,
sertifitseerimine ja inspekteerimine usaldusviirsuse taseme ,,korge* puhul voi
vastavuse tdendamiseks ja vastavuseelduse tagamiseks, on lubatud véljaspool
Euroopa Majanduspiirkonda (edaspidi ,,EMP*);

e) teave sama liiki vOi samasse kategooriasse kuuluvaid IKT-tooteid, -teenuseid, -
protsesse, hallatud turbeteenuseid voi liksuste turvaolekut holmavate riiklike
vO1 rahvusvaheliste kiiberturvalisuse sertifitseerimise kavade kohta;

f)  vastavushindamisasutuste suhtes kohaldatavad lisa- vdi erinduded, et tagada
nende tehniline padevus hinnata kiiberturvalisuse ndudeid;

g) sertifitseerimiseks  vajalik  teave, mille taotluse esitaja  esitab
vastavushindamisasutustele vo1 mille ta teeb neile muul viisil kittesaadavaks;

h)  mérgid voi maérgistused ning tingimused konealuste mérkide vdi margistuste
kasutamiseks;

1)  Euroopa kiiberturvalisuse sertifikaatide rahvusvahelise tunnustamise
tingimused kooskolas artikliga 87.

Euroopa kiiberturvalisuse sertifitseerimise kavas kindlaks méaaratud nduded peavad
olema koosk®dlas liidu digusaktide nduetega.

Komisjonil on volitus votta vastu rakendusakte, millega kehtestatakse {ihised
pohimdtted ja naidissdtted 1digetes 1, 2 ja 3 sétestatud elementide kohta Euroopa
kiiberturvalisuse sertifitseerimise kavade puhul. Kui see on asjakohane ja
kattesaadav, siis vOib Euroopa kiiberturvalisuse sertifitseerimise kava sisaldada
viiteid konealustele pdhimotetele ja ndidissétetele.

Kédesoleva artikli 10ikes 5 osutatud rakendusaktid vdetakse vastu kooskdlas
artikli 118 10ikes 2 osutatud kontrollimenetlusega. Euroopa kiiberturvalisuse
sertifitseerimise kavade jaoks {ihispdhimdtete ja niidissdtete koostamisel voi
muutmisel konsulteerib komisjon ENISAga ja vGtab vajaduse korral arvesse Euroopa
kiiberturvalisuse sertifitseerimise rithma, asjaomaste sidusrithmade ja muude
asjaomaste asutuste arvamusi.
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Artikkel 82

Euroopa kiiberturvalisuse sertifitseerimise kavade usaldusvddrsuse ja hindamise tasemed

Euroopa kiiberturvalisuse sertifitseerimise kavas vdidakse médrata IKT-toodetele, -
teenustele, -protsessidele ning hallatud turbeteenustele voi liksuste turvaolekule iiks
vOi mitu jargmist usaldusvéirsuse taset: baastase, mérkimisvddrne tase voi korge
tase. Need usaldusvéirsuse tasemed on samavidirsed IKT-toote, -teenuse, -protsessi
voi hallatud turbeteenuse ettendhtud kasutusega voi sertifitseeritava turvaolekuga
iiksuste olemusega ning nende tegevuskeskkonnaga seotud riskitasemega, vottes
arvesse intsidendi toimumise tdendosust ja moju.

Euroopa kiiberturvalisuse sertifikaadid osutavad sellise Euroopa kiiberturvalisuse
sertifitseerimise kavas méédratud usaldusvédirsuse tasemele, mille alusel konealune
sertifikaat vidlja anti. ELi vastavusdeklaratsioonid osutavad usaldusvédrsuse
baastasemele.

Asjakohases Euroopa kiiberturvalisuse sertifitseerimise kavas méératakse kindlaks
igale usaldusvéirsuse tasemele vastavad turvanduded, sh vastavad turvakontrollid
ning IKT-toote, -teenuse, -protsessi, hallatud turbeteenuse voi iiksuse turvaoleku
puhul ndutav hindamine.

Euroopa kiiberturvalisuse sertifikaadis voi ELi vastavusdeklaratsioonis osutatakse
sellega seotud tehnilistele kirjeldustele, standarditele ja menetlustele, sh tehnilisele
kontrollile, mille eesmirk on vidhendada kiiberintsidentide riski vOi ennetada
kiiberintsidente.

Euroopa kiiberturvalisuse sertifikaat voi ELi vastavusdeklaratsioon, mis osutab
usaldusvairsuse baastasemele, annab kindluse, et IKT-tooted, -teenused, -protsessid,
hallatud turbeteenused voi iiksuste turvaolek, mille kohta kdnealune sertifikaat voi
ELi vastavusdeklaratsioon on vélja antud, vastavad asjaomastele turvanduetele, sh
turvakontrollidele, ning et neid on hinnatud tasemel, mille eesmirk on minimeerida
intsidentide ja kiiberriinnete teadaolevaid pdhilisi riske. Hindamine hdlmab vahemalt
tehnilise dokumentatsiooni ldbivaatamist. Kui tehnilise dokumentatsiooni
labivaatamine ei ole asjakohane, tuleb selle asemel kasutada muud samaviirse
mojuga hindamist.

Euroopa kiiberturvalisuse sertifikaat, mis osutab mérkimisvéérsele usaldusviérsuse
tasemele, annab kindluse, et IKT-tooted, -teenused, -protsessid, hallatud
turbeteenused voi iiksuste turvaolek, mille kohta kdnealune sertifikaat on vilja antud,
vastavad asjaomastele turvanduetele, sh turvakontrollidele, ning et neid on hinnatud
tasemel, mille eesmirk on minimeerida teadaolevaid intsidentide ja kiiberriinnete
toimumise riske ning piiratud oskuste ja vahenditega isikute poolt toimepandavate
kiiberriinnete riske. Hindamine hélmab vdhemalt kontrolli, mis tdendab, et ei esine
avalikult teadaolevaid ndrkusi, ning teste, mis tdendavad, et IKT-toodete, -teenuste, -
protsesside, hallatud turbeteenuste voi liksuste puhul rakendatakse nduetekohaselt
vajalikke turvakontrolle. Kui selline hindamine ei ole asjakohane, tuleb selle asemel
kasutada muud samavédrse mojuga hindamist.

Euroopa kiiberturvalisuse sertifikaat, mis osutab kdrgele usaldusvdirsuse tasemele,
annab kindluse, et IKT-tooted, -teenused, -protsessid, hallatud turbeteenused voi
tiksuste turvaolek, mille kohta konealune sertifikaat on vélja antud, vastavad
asjaomastele turvanduetele, sh turvakontrollidele, ning et neid on hinnatud tasemel,
mille eesmérk on minimeerida intsidentide riski ning mérkimisvéiérsete oskuste ja
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vahenditega isikute poolt toimepandavate tipptasemel kiiberriinnete riski. Hindamine
holmab viahemalt jargmist:

a)  kontroll, mis tdendab, et ei esine avalikult teadaolevaid norkuseid;

b) testid, mis tdoendavad, et IKT-toodete, -teenuste ja -protsesside ning hallatud
turbeteenuste vOi lksuste puhul rakendatakse vajalikke turvakontrolle
korrektselt ja tipptasemel;

c¢) IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste voi iiksuste voime
hindamine panna vastu suurte oskustega riindajatele, kasutades vajaduse korral
labistustestimist.

Kui selline hindamine ei ole asjakohane, tuleb selle asemel kasutada muud
samavaidrse mojuga hindamist. Korge usaldusvéérsuse taseme puhul viiakse mis
tahes vastavushindamistegevus, sh kalibreerimine, testimine, sertifitseerimine ja
inspekteerimine ellu Euroopa Majanduspiirkonnas, kui Euroopa kiiberturvalisuse
sertifitseerimise kavas ei ole ette ndhtud teisiti.

Kui Euroopa kiiberturvalisuse sertifitseerimise kava on koostatud, et tdendada
vastavust konkreetsele liidu digusaktile voi tagada selle nduetele vastavuse eeldus,
siis antakse Euroopa kiiberturvalisuse sertifikaadiga kindlus, et sertifitseeritud IKT-
tooted, -teenused, -protsessid, hallatud turbeteenused voi iiksuste turvaolek vastab
konealuse Oigusakti asjakohastele kiiberturvalisuse nduetele. Nouetele vastavuse
eelduse puhul viiakse mis tahes vastavushindamistegevus, sh kalibreerimine,
testimine, sertifitseerimine ja inspekteerimine ellu Euroopa Majanduspiirkonnas, kui
Euroopa kiiberturvalisuse sertifitseerimise kavas ei ole ette ndhtud teisiti.

Euroopa kiiberturvalisuse sertifitseerimise kavas voidakse tépsustada konkreetse
usaldusvédrsuse taseme puhul mitu hindamistaset. Iga hindamistase vastab iihele
usaldusvédrsuse tasemele.

Artikkel 83
Vastavuse enesehindamine

Euroopa kiiberturvalisuse sertifitseerimise kavas voidakse lubada vastavuse
enesehindamise ldbiviimist [KT-toodete, -teenuste, -protsesside, hallatud
turbeteenuste tootja vOi pakkuja vOi sertifitseeritava turvaolekuga iiksuse
ainuvastutusel. Vastavuse enesehindamine on lubatud iiksnes viikese riskiga IKT-
toodete, -teenuste, -protsesside, hallatud turbeteenuste voi liksuste turvaoleku suhtes,
mis vastavad usaldusvéirsuse baastasemele.

IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste tootja voi pakkuja voi
iiksus,  kelle turvaolekut  sertifitseeritakse, = vO0ib anda  vdlja  ELi
vastavusdeklaratsiooni, milles kinnitatakse, et Euroopa kiiberturvalisuse
sertifitseerimise kavas kindlaks méidratud nouete tditmist on tdendatud. ELi
vastavusdeklaratsiooni viljaandmisega votab tootja, pakkuja voi iliksus vastutuse
IKT-toote, -teenuse, -protsessi, hallatud turbeteenuse voi turvaoleku vastavuse eest
konealuses kavas kindlaks méadratud nouetele.

IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste tootja voi pakkuja voi
iiksus, kelle turvaolekut sertifitseeritakse, hoiab ELi vastavusdeklaratsiooni, tehnilist
dokumentatsiooni ja muud asjaomast teavet, mis késitleb IKT-toodete, -teenuste, -
protsesside, hallatud  turbeteenuste = vOi  turvaoleku vastavust Euroopa
kiiberturvalisuse sertifitseerimise kavale, asjaomases kavas kindlaks méératud tdhtaja
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jooksul kéttesaadavana artikli 89 kohaselt maiératud riiklikule kiiberturvalisuse
sertifitseerimise  asutusele. ELi  vastavusdeklaratsiooni  koopia esitatakse
pohjendamatu viivituseta riiklikule kiiberturvalisuse sertifitseerimise asutusele ja
ENISA-le.

Artikkel 84

Tdiendav kiiberturvalisuse alane teave sertifitseeritud IKT-toodete, -teenuste ja -protsesside

kohta

Nende IKT-toodete, -teenuste voi -protsesside tootja voi pakkuja, mille kohta on
viljastatud ELi vastavusdeklaratsioon voi Euroopa kiiberturvalisuse sertifikaat,
teevad kasutajale kéttesaadavaks jargmise tdiendava kiiberturvalisuse teabe:

a) asjaomase IKT-toote, -teenuse voi -protsessi ettendhtud kasutusotstarve, sh
tootja voi pakkuja tagatud turvakeskkond;

b) suunised ja soovitused, mis aitavad kasutajal IKT-tooteid vOi -teenuseid
turvaliselt konfigureerida, paigaldada, kasutusele votta ning neid kéditada ja
hooldada;

c) see, millist liiki tehnilist turvatuge tootja voi pakkuja pakub, ja selle toe kestuse
16ppkuupidev, mille jooksul voivad kasutajad eeldada, et ndrkustega tegeletakse
ja neile pakutakse turvauuendeid;

d) kui tootja vdi pakkuja otsustab teha tarkvara koostenimekirja kasutajale
kattesaadavaks, siis teave selle kohta, kust on voimalik seda vaadata.

Nende IKT-toodete, -teenuste voi -protsesside tootja voi pakkuja, mille kohta on
viljastatud ELi vastavusdeklaratsioon vdi Euroopa kiiberturvalisuse sertifikaat, teeb
iildsusele kittesaadavaks jargmise tdiendava kiiberturvalisuse teabe:

a) ihtne kontaktpunkt, kuhu voib saata ja kus vdetakse vastu teavet ndrkuste
kohta ning kust voib leida tootja ndrkuste koordineeritud avalikustamise
pOhimotted;

b) teave parandatud ndrkuste kohta, sh ndrkuste kirjeldus, teave, mille pdhjal
kasutaja saab kindlaks teha, milliseid digielemente sisaldavaid tooteid need
mojutasid, norkuste mdju, raskusaste ning selge ja juurdepddsetav teave, mis
aitaks kasutajatel ndrkused korvaldada; igakiilgselt pdhjendatud juhtudel, kui
tootjad leiavad, et avaldamisest tulenevad turvariskid kaaluvad iiles
turvalisusega seotud kasu, vdivad nad parandatud ndrkust késitleva teabe
avalikustamise edasi liikata, kuni kasutajatele on antud vdimalus asjaomast
paika kasutada.

Loigetes 1 ja 2 osutatud teave peab olema kéttesaadav elektroonilisel kujul ning see
peab olema kittesaadav ja seda tuleb ajakohastada kehtivuse ajal ja vdhemalt viie
aasta jooksul pérast vastava Euroopa kiiberturvalisuse sertifikaadi vo1 ELi
vastavusdeklaratsiooni kehtivuse 10ppemist voi kehtetuks tunnistamist.

Loigetes 1 ja 2 sétestatud kohustusi ei kohaldata juhul, kui avalikustatav teave voib
asjakohase IKT-toote, -teenuse voi -protsessi turvalisust kahjustada.

II1 PEATUKK
Euroopa kiiberturvalisuse sertifitseerimise raamistiku juhtimine
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1. jagu

Euroopa kiiberturvalisuse sertifitseerimise kavade iildnormid ja haldamine

Artikkel 85
Euroopa kiiberturvalisuse sertifikaatide vdiljastamine

Kui IKT-tooted, -teenused, -protsessid, hallatud turbeteenused voi iliksuse turvaolek
on sertifitseeritud Euroopa kiiberturvalisuse sertifitseerimise kava kohaselt,
eeldatakse, et nad vastavad konealuse kava nduetele.

Euroopa kiiberturvalisuse sertifikaadi annavad vilja artiklis 91  osutatud
vastavushindamisasutused artikli 74 kohaselt komisjoni poolt vastu vdetud Euroopa
kiiberturvalisuse sertifitseerimise kavas sisalduvate kriteeriumide alusel.

Erandina 1dikest 2 voib Euroopa kiiberturvalisuse sertifitseerimise kavas ette niha, et
nimetatud kavast tuleneva Euroopa kiiberturvalisuse sertifikaadi vdivad vélja anda
tiksnes jargmised avaliku sektori asutused:

a) artiklis 88 osutatud riiklik kiiberturvalisuse sertifitseerimise asutus, mis on
akrediteeritud vastavushindamisasutusena artikli 91 16ike 1 kohaselt;

b) artikli 91 I6ike 1 kohaselt vastavushindamisasutusena akrediteeritud avaliku
sektori asutus.

Kui artikli 74 kohaselt vastu voetud Euroopa kiiberturvalisuse sertifitseerimise
kavaga miiratakse kindlaks korge usaldusvéarsuse tase voi kui kdnealuses kavas on
mirgitud vastupidist, siis annab kdnealuse kava kohase Euroopa kiiberturvalisuse
sertifikaadi vélja ainult artiklis 88 osutatud riiklik kiiberturvalisuse sertifitseerimise
asutus, mis on akrediteeritud vastavushindamisasutusena artikli 91 10ike 1 kohaselt,
voi

a)  vastavushindamisasutus eelneva heakskiidu mudeli alusel voi

b)  vastavushindamisasutus iildise delegeerimise mudeli alusel.

Komisjonil on volitus votta vastu rakendusakte, milles maédratakse kindlaks
kdesoleva artikli 10ikes 4 osutatud eelneva heakskiidu voi ildise delegeerimise
mudelite menetlused. Rakendusaktide ettevalmistamisel konsulteerib komisjon
Euroopa kiiberturvalisuse sertifitseerimise riihmaga. Need rakendusaktid voetakse
vastu kooskolas artikli 118 ldikes 2 osutatud kontrollimenetlusega.

Fiitisiline voi juriidiline isik, kes esitab oma IKT-tooted, -teenused, -protsessid voi
hallatud turbeteenused sertifitseerimiseks voi iiksus, kes taotleb oma turvaoleku
sertifitseerimist, peab tegema artikli 89 kohaselt méératud riiklikule kiiberturvalisuse
sertifitseerimise asutusele, kui konealune asutus on Euroopa kiiberturvalisuse
sertifikaati véljaandev asutus, voOi artiklis 91 osutatud vastavushindamisasutusele
kéttesaadavaks kogu sertifitseerimiseks vajaliku teabe.

Vastavushindamisasutused ja  vajaduse korral riiklikud kiiberturvalisuse
sertifitseerimise asutused teavitavad ENISAt pohjendamatu viivituseta nende
otsustest, mis mojutavad Euroopa kiiberturvalisuse sertifikaatide ja ELi
vastavusdeklaratsioonide seisundit kooskdlas artikliga 94.

Euroopa kiiberturvalisuse sertifikaadi saanud isik teavitab vastavushindamisasutust ja
asjakohasel juhul 16ikes 7 osutatud riiklikku kiiberturvalisuse sertifitseerimise asutust
mis tahes edasistest avastatud ndrkustest voi mittevastavustest sertifitseeritud IKT-
toote, -teenuse, -protsessi, hallatud turbeteenuse voi iiksuse turvaoleku puhul, mis
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10.

11.

toendoliselt mdjutavad selle vastavust sertifikaadile. Kdnealune asutus edastab selle
teabe  poOhjendamatu  viivituseta asjaomasele riiklikule  kiiberturvalisuse
sertifitseerimise asutusele ja hindab sertifikaadi mdju kooskolas kava tingimustega,
nagu on osutatud artikli 81 18ike 2 punktis d.

Nende sertifitseeritud IKT-toodete, -teenuste, -protsesside voi hallatud turbeteenuste
puhul, mis on kas tdielikult voi osaliselt tehtud kindlaks oluliste varadena kooskdlas
artikliga 102, ei kasuta Euroopa kiiberturvalisuse sertifikaadi saanud isikud, paigalda
ega integreeri muul viisil sertifitseeritud IKT-toodetesse, -teenustesse, -
protsessidesse voi hallatud turbeteenustesse IKT-komponente vdi IKT-komponente
sisaldavaid komponente, mis périnevad suure riskiga tarnijatelt.

Euroopa  kiiberturvalisuse  sertifikaat antakse = Euroopa  kiiberturvalisuse
sertifitseerimise kavas kindlaks méératud téhtajaks ja selle kehtivust vdib pikendada,
kui asjakohased nouded on jatkuvalt tdidetud.

Komisjon teeb litkmesriikidega koostodd, et tagada Euroopa kiiberturvalisuse
sertifikaatide véljastamisega seotud sitete kohaldamisel ka artikli 100 loike 4
punktib arvesse vOtmine. Vastavushindamisasutus ja vajaduse korral riiklik
kiiberturvalisuse sertifitseerimise asutus esitavad komisjonile taotluse korral ja
pohjendamatu viivituseta kogu teabe, mis késitleb asjaomaste Euroopa
kiiberturvalisuse sertifikaatide voi ELi vastavusdeklaratsioonide véljastamist.

Artikkel 86
Riiklikud kiiberturvalisuse sertifitseerimise kavad ja sertifikaadid

Euroopa  kiiberturvalisuse  sertifitseerimise =~ kava  reguleerimiseseme  ja
kohaldamisalaga hdlmatud riiklike kiiberturvalisuse sertifitseerimise kavade ning
nendega holmatud IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste ning
iiksuste turvaolekuga seotud menetluste Oiguslik toime 10peb artikli 74 16ike 9
kohaselt vastu vdetud rakendusaktis kindlaks maiédratud kuupideval. Euroopa
kiiberturvalisuse sertifitseerimise kava reguleerimiseseme ja kohaldamisalaga
holmamata riiklike kiiberturvalisuse sertifitseerimise kavade ning nendega hdolmatud
IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste ning iiksuste
turvaolekuga seotud menetluste diguslik toime voib jddda kehtima.

Litkmesriigid ei vota kasutusele uusi riiklikke kiiberturvalisuse sertifitseerimise
kavasid ning nendega seotud IKT-toodete, -teenuste, -protsesside, hallatud
turbeteenuste ning iiksuste turvaolekuga seotud menetlusi, mis on juba holmatud
Euroopa  kiiberturvalisuse  sertifitseerimise =~ kava  reguleerimiseseme  ja
kohaldamisalaga.

Riiklike kiiberturvalisuse sertifitseerimise kavade alusel viljastatud sertifikaadid, mis
on hdlmatud Euroopa kiiberturvalisuse sertifitseerimise kava reguleerimiseseme ja
kohaldamisalaga, jidvad kehtima kuni oma kehtivusaja 16puni.

Litkmesriigid teavitavad komisjoni ja Euroopa kiiberturvalisuse sertifitseerimise
rihma enne IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste ja iiksuste
turvaoleku uute riiklike kiiberturvalisuse sertifitseerimise kavade vastuvotmist.

Komisjon vdib soovitada litkmesriigil kehtetuks tunnistada IKT-toodete, -teenuste, -
protsesside, hallatud turbeteenuste voO1 {iksuste turvaoleku riikliku kiiberturvalisuse
sertifitseerimise kava, kui on juba esitatud taotlus konealuseid tooteid, teenuseid,
protsesse vOi turvaolekut holmava Euroopa kiiberturvalisuse sertifitseerimise kava
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koostamiseks kooskdlas artikliga 73, vottes arvesse kdnealuse kava koostamise
plaani.

Artikkel 87
Euroopa kiiberturvalisuse sertifikaatide rahvusvaheline tunnustamine

IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste ja iiksuste turvaoleku
kolmandate riikide sertifikaate vOib tunnustada vordvddrsena  Euroopa
kiiberturvalisuse sertifikaatidega rakendusaktiga voi liidu ja konealuse kolmanda
riigi vOi rahvusvahelise organisatsiooni vahel lepingu sdlmimise teel, kui asjaomase
kolmanda riigi vOi rahvusvahelise organisatsiooni kava ndudeid peetakse Euroopa
kiiberturvalisuse sertifitseerimise kava nduetega vordviairseks. Komisjonil on digus
selliseid rakendusakte vastu votta. Need rakendusaktid voetakse vastu kooskdlas
artikli 118 16ikes 2 osutatud kontrollimenetlusega.

Rakendusaktid ja lepingud, millele on osutatud 1dikes 1, pohinevad artikli 74
16ike 11 kohaselt sétestatud Euroopa kiiberturvalisuse sertifikaatide rahvusvahelise
tunnustamise tingimustel.

Loikes 1 osutatud kolmandate ritkide sertifikaatide vOi rahvusvaheliste
organisatsioonide sertifikaatide tunnustamise lepingud sdlmitakse ainult juhul, kui
nendes tunnustatakse samuti Euroopa kiiberturvalisuse sertifikaate vordvairsena
kolmanda riigi sertifikaatidega.

Artikkel 88
Riiklikud kiiberturvalisuse sertifitseerimise asutused

Iga liikkmesriik méddrab oma territooriumil riikliku(d) kiiberturvalisuse
sertifitseerimise asutuse(d) voOi vastastikusel kokkuleppel teise litkmesriigiga
ritkliku(d) kiiberturvalisuse sertifitseerimise asutuse(d), mis asub voi asuvad
nimetatud teises liikmesriigis ja mis vastutab voi vastutavad jarelevalveiilesannete
eest madravas liikmesriigis.

Iga litkmesriik teatab komisjonile méaratud riiklike kiiberturvalisuse sertifitseerimise
asutuse andmed. Kui liikmesriik méadrab rohkem kui iihe asutuse, teatab ta
komisjonile igale asutusele méaératud iilesannetest.

Iga riiklik kiiberturvalisuse sertifitseerimise asutus peab olema oma korralduse,
rahastamisotsuste, Oigusliku struktuuri ja otsustusprotsessi seisukohast soltumatu
tiksustest, mille {ile ta jérelevalvet teeb.

Riiklike kiiberturvalisuse sertifitseerimise asutuste tegevus, mis on seotud Euroopa
kiiberturvalisuse sertifikaatide véljastamisega kdesoleva mééruse alusel, tuleb rangelt
eristada nende jirelevalvetegevusest, mis on sitestatud kédesolevas artiklis ja
artikli 85 10ike 4 punktides a ja b, ning neid tegevusi tuleb ellu viia iiksteisest
sOltumatult.

Liikmesriigid tagavad, et riiklikel kiiberturvalisuse sertifitseerimise asutustel on
piisavad ressursid oma volituste rakendamiseks ning oma iilesannete tulemuslikuks
ja tohusaks tditmiseks.

Riiklikel kiiberturvalisuse sertifitseerimise asutustel on jargmised iilesanded:

a) nad osalevad artikli90 10ike2 kohaselt Euroopa kiiberturvalisuse
sertifitseerimise rithmas;

116

ET



ET

b)

d)

g)

h)

nad teevad Euroopa kiiberturvalisuse sertifitseerimise kavade iile jérelevalvet ja
tagavad nende nduete tditmise kooskolas artikli 81 10ike 2 punktiga a
eesmirgiga tagada IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste
ja tksuste turvaoleku vastavus nende Euroopa kiiberturvalisuse sertifikaatide
nduetele, mis on véljastatud nende vastavatel territooriumidel, koostdds
asjaomase turujarelevalve- voi jarelevalveasutusega, sh péddevate asutustega
Euroopa Parlamendi ja ndukogu direktiivi (EL)2022/2555% vdi miiruse
(EL) 2024/2847 alusel,;

nad teevad nende vastaval territooriumil asutatud ning vastava Euroopa
kiiberturvalisuse sertifitseerimise kava kohaselt vastavuse enesehindamist
tegevate kiesolevas madruses sitestatud IKT-toodete, -teenuste, -protsesside
vOi hallatud turbeteenuste tootjate vOi pakkujate vOi sertifitseeritava
turvaolekuga iiksuste kohustuste tditmise iile jarelevalvet ning tagavad nende
kohustuste tiitmise koostd0s asjaomaste turujdrelevalveasutustega;

nad aitavad aktiivselt ja toetavad riiklikke akrediteerimisasutusi voi muid
asjaomaseid asutusi vastavushindamisasutuste poolt kéesoleva mdiéruse
kohaldamiseks 1dbi viidava tegevuse jélgimisel ja jirelevalvel, ilma et see
piiraks artikli 91 16ike 3 kohaldamist;

nad teevad koosto6d komisjoniga, kui vastavushindamisasutuse padevus
seatakse kahtluse alla kooskdlas artikliga 94;

nad jdlgivad ja kontrollivad artikli 85 13ikes 3 osutatud avaliku sektori asutuste
tegevust;

kui see on kohaldatav, siis nad volitavad vastavushindamisasutusi kooskolas
artikliga 93, teevad vastavushindamisasutuste kohustuste tditmise iile
jarelevalvet ja tagavad nende tditmise artikli 81 10ike 3 punkti f kohaselt
Euroopa kiiberturvalisuse sertifitseerimise kavade lisa- vdi erinduete alusel
ning piiravad kehtivaid lubasid, peatavad need voi tunnistavad need kehtetuks,
kui vastavushindamisasutused ei tdida kdesoleva méairuse ndudeid;

nad késitlevad fiitisiliste vO1 juriidiliste isikute kaebusi seoses Euroopa
kiiberturvalisuse  sertifikaatidega, mille on vélja andnud riiklikud
kiiberturvalisuse sertifitseerimise asutused, vOi kooskdlas artikli 85 10ikega 4
vastavushindamisasutused, vOi seoses artikli 83 kohaselt viélja antud ELi
vastavusdeklaratsioonidega, ning uurivad asjakohasel miiral nende kaebuste
sisu ja teavitavad kaebuse esitajat moistliku aja jooksul uurimise kidigust ja
tulemusest;

nad esitavad komisjonile, ENISA-le ja Euroopa kiiberturvalisuse
sertifitseerimise rithmale igal aastal aastaaruande oma pohitegevuse kohta
31. mértsiks [joustumise aasta + 12 kuud] ja teevad kdnealused aruanded
kéittesaadavaks vastastikuse eksperdihinnangu rithmale, kui riikliku
kiiberturvalisuse sertifitseerimise asutuse suhtes kohaldatakse vastastikust
eksperdihinnangut kooskdlas artikliga 89;

82

Euroopa Parlamendi ja ndukogu 14. detsembri 2022. aasta direktiiv (EL) 2022/2555, mis késitleb
meetmeid, millega tagada kiiberturvalisuse iihtlaselt korge tase kogu liidus, ja millega muudetakse
madrust (EL) nr910/2014 ja direktiivi (EL) 2018/1972 ning tunnistatakse kehtetuks direktiiv
(EL)2016/1148  (kiiberturvalisuse 2. direktiiv)  (ELT L 333, 27.12.2022, 1k80, ELL
http://data.europa.eu/eli/dir/2022/2555/0j).
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j)  nad teevad koostddd teiste riiklike kiiberturvalisuse sertifitseerimise asutuste,
turujirelevalveasutuste voi muude avaliku sektori asutustega, muu hulgas
jagades teavet IKT-toodete, -teenuste ja -protsesside, hallatud turbeteenuste ja
tiksuste turvaoleku voimaliku mittevastavuse kohta kdesoleva midruse voi
konkreetsete Euroopa kiiberturvalisuse sertifitseerimise kavade nduetele;

k)  nad jélgivad kiiberturvalisuse sertifitseerimise valdkonna asjakohast arengut.

Igal riiklikul kiiberturvalisuse sertifitseerimise asutusel on vidhemalt jargmised
volitused:

a) anda vastavushindamisasutustele, Euroopa kiiberturvalisuse sertifikaadi
omanikele ja ELi vastavusdeklaratsiooni véljaandjatele korraldus esitada
teavet, mis on vajalik tema iilesannete tditmiseks;

b) uurida auditi vormis vastavushindamisasutusi, Euroopa kiiberturvalisuse
sertifikaadi omanikke ja ELi vastavusdeklaratsiooni viljaandjaid, et kontrollida
nende poolt kdesolevas jaotises sétestatud nduete jargimist;

c) votta asjakohaseid meetmeid vastavalt liitkmesriigi Oigusele tagamaks, et
vastavushindamisasutused, Euroopa kiiberturvalisuse sertifikaadi omanikud ja
ELi vastavusdeklaratsiooni viljaandjad jargivad kdesoleva miiruse ja Euroopa
kiiberturvalisuse sertifitseerimise kava noudeid;

d) saada juurdepiis koigile vastavushindamisasutuste ja Euroopa kiiberturvalisuse
sertifikaadi omanike ruumidele, et wviia 1dbi uurimisi kooskodlas liidu
Oigusaktide voi litkkmesriigi menetlusdigusega;

e) tunnistada liikmesriigi Oiguse kohaselt kehtetuks Euroopa kiiberturvalisuse
sertifikaadid, mille on vélja andnud riiklikud kiiberturvalisuse sertifitseerimise
asutused vo0i vastavushindamisasutused kooskolas artikli 85 16ikega 4, kui need
sertifikaadid ei vasta kéesolevale madrusele vo1 Euroopa kiiberturvalisuse
sertifitseerimise kavale;

f)  maidrata litkmesriigi diguse kohaselt artiklis 97 osutatud karistusi ning nouda
kiesolevas méiruses sétestatud kohustuste rikkumise viivitamatut 1dpetamist.

Riiklikud kiiberturvalisuse sertifitseerimise asutused teevad omavahel ja komisjoniga
koostddd, eelkdige vahetavad teavet, kogemusi ja hdid tavasid seoses IKT-toodete, -
teenuste ja -protsesside, hallatud turbeteenuste ja liksuste turvaoleku kiiberturvalisuse
sertifitseerimisega ning kiiberturvalisust puudutavate tehniliste kiisimustega.

ENISA koostab [joustumise kuupédev + kuus kuud] kdesoleva artikli 16ike 6 punktis i
osutatud aruande vormi koostdds komisjoni ja Euroopa kiiberturvalisuse
sertifitseerimise riihmaga.

Artikkel 89
Vastastikune eksperdihinnang

Riiklike kiiberturvalisuse sertifitseerimise asutuste suhtes kohaldatakse vastastikust
eksperdihinnangut.

Vastastikune  eksperdihinnang  viiakse 1dbi  mdistlike ja  ldbipaistvate
hindamiskriteeriumide ja -menetluste alusel, mis késitlevad eelkdige struktuuridele,
inimressurssidele ja menetlustele kohaldatavaid ndudeid, konfidentsiaalsust ja
kaebusi.

Vastastikuse eksperdihinnangu puhul hinnatakse jérgmist:
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a)  kas riikliku kiiberturvalisuse sertifitseerimise asutuse tegevus, mis on seotud
kdesolevas maddruses osutatud FEuroopa kiiberturvalisuse sertifikaatide
viljaandmisega, on rangelt lahus artiklis 88 sétestatud jirelevalvetegevusest
ning kas nimetatud tegevusi viiakse lébi iiksteisest soltumatult, kui see on
asjakohane;

b) IKT-toodete, -teenuste, -protsesside, hallatud turbeteenuste ja iiksuste
turvaoleku Euroopa kiiberturvalisuse sertifikaatide nduetele vastavuse
jilgimise reeglite jéarelevalve ja tditmise tagamise menetlused kooskolas
artikli 88 1dike 7 punktiga a;

c) artikli 88 1oike 7 punkti b kohased IKT-toodete, -teenuste, -protsesside,
hallatud turbeteenuste tootjate voi pakkujate voi sertifitseeritava turvaolekuga
iiksuste kohustuste tditmise jérelevalve ja kohustuste tditmise tagamise
menetlused;

d) vastavushindamisasutuste tegevuse jilgimise, selleks loa andmise ja selle iile
jérelevalve tegemise menetlused.

Vastastikuse eksperdihinnangu viivad vdhemalt kord iga viie aasta tagant 1dbi
vihemalt kaks teiste litkmesriikide kiiberturvalisuse sertifitseerimise asutust ja
komisjon. ENISA osaleb samuti vastastikuses eksperdihinnangus vaatlejana.
Vastastikuse eksperdihinnangu riihm koostab 1dpparuande ja vastastikuse
eksperdihinnangu kokkuvdtte.

ENISA toetab vastastikuse eksperdihinnangu mehhanismi ja vastastikuste
eksperdihinnangute korraldamist, sh tootades vilja asjakohased suunisdokumendid ja
vormid koostoos komisjoni ning Euroopa kiiberturvalisuse sertifitseerimise rithmaga.

Komisjonil on digus votta vastu rakendusakte, millega kehtestatakse vastastikuse
hindamise kava, mis holmab vihemalt viit aastat, sdtestatakse vastastikuse hindamise
riihma koosseisu kriteeriumid, vastastikuse hindamise metoodika, ajakava, sagedus ja
muud vastastikuse hindamisega seotud iilesanded. Rakendusaktide ettevalmistamisel
konsulteerib komisjon Euroopa kiiberturvalisuse sertifitseerimise rithmaga ja
ENISAga. Need rakendusaktid voetakse vastu kooskolas artikli 118 16ikes 2 osutatud
kontrollimenetlusega.

Euroopa kiiberturvalisuse sertifitseerimise rithm vaatab lopparuande, sh voimalikud
suunised voi soovitused ja vastastikuse eksperdihinnangu kokkuvdtte 14bi ning kiidab
kokkuvotte heaks artikli 79 16ikes 2 osutatud veebisaidil avaldamiseks.

Artikkel 90
Euroopa kiiberturvalisuse sertifitseerimise riihm

Moodustatakse Euroopa kiiberturvalisuse sertifitseerimise rithm.

Euroopa kiiberturvalisuse sertifitseerimise riihm koosneb riiklike kiiberturvalisuse
sertifitseerimise asutuste esindajatest vOi teiste asjakohaste riiklike asutuste
esindajatest. Euroopa kiiberturvalisuse sertifitseerimise rithma liige v0ib esindada
iksnes kahte litkmesriiki.

Euroopa kiiberturvalisuse sertifitseerimise rithmal on jargmised iilesanded:

a) noustada ja aidata komisjoni tema t00s eesmérgiga tagada kdesolevas jaotises
sdtestatud normide jérjepidev rakendamine ja kohaldamine, kiiberturvalisuse
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sertifikaadi ~ poliitikakiisimused  ning  poliitiliste lahenemisviiside
koordineerimine;

b) ndustada ja abistada komisjoni Euroopa kiiberturvalisuse sertifitseerimise
kavade taotluste koostamisel kooskdlas artikliga 73;

c) abistada ja noustada ENISAt ja teha temaga koostood ettevalmistava kava
koostamisel kooskolas artikliga 74 ning tehniliste kirjelduste koostamisel
koosk®dlas artikliga 77;

d) abistada ja ndustada ENISAt ja komisjoni ning teha nendega koostood
haldamise tegevuse puhul kooskolas artikliga 75;

e) abistada ja ndustada komisjoni ja teha temaga koostodd kehtivate Euroopa
kiiberturvalisuse —sertifitseerimise kavade ldbivaatamisel voi kehtetuks
tunnistamisel kooskdlas artikliga 76;

f)  soovitada esitada komisjonile taotlus Euroopa kiiberturvalisuse sertifitseerimise
ettevalmistava kava koostamiseks kooskdlas artikli 73 16ikega 2;

g) votta vastu komisjonile suunatud arvamusi seoses olemasolevate Euroopa
kiiberturvalisuse sertifitseerimise kavade haldamise, ldbivaatamise ja kehtetuks
tunnistamisega;

h)  analiiiisida olulisi arenguid kiiberturvalisuse sertifitseerimise valdkonnas, sh
riiklikul tasandil kooskolas artikliga 86, ning vahetada teavet ja hiid tavasid
kiiberturvalisuse sertifitseerimise kavade kohta;

1)  edendada koostodd riiklike kiiberturvalisuse sertifitseerimise asutuste vahel
kiesolevas jaotises sdtestatud normide kohaselt suutlikkuse suurendamise ja
teabevahetuse teel, eelkdige kiiberturvalisuse sertifitseerimist késitlevate
kiisimuste puhul;

j)  toetada vastastikuse eksperdihinnangu mehhanismi rakendamist kooskdlas
artikliga 89 ning vastastikuse hindamise mehhanisme kooskdlas artikli 81
16ike 2 punkti g kohaselt Euroopa kiiberturvalisuse sertifitseerimise kavas
kehtestatud normidega;

k)  holbustada Euroopa kiiberturvalisuse sertifitseerimise kavade vastavusse
viimist rahvusvaheliselt tunnustatud standarditega, sh olemasolevate Euroopa
kiiberturvalisuse sertifitseerimise kavade haldamise osana, ja asjakohasel juhul
esitada ENISA-le soovitusi teha koostood asjaomaste Euroopa voi
rahvusvaheliste standardiorganisatsioonidega, et korvaldada kehtivate Euroopa
rahvusvaheliselt tunnustatud standardite puudused ja liingad.

Komisjon juhatab ENISA abiga Euroopa kiiberturvalisuse sertifitseerimise rithma ja
osutab sellele sekretariaaditeenust.

Komisjon voib luua Euroopa kiiberturvalisuse sertifitseerimise rithma allrithmad mis
tahes jargmisel otstarbel:

a)  konkreetsete kiisimuste ldbivaatamiseks komisjoni antud padevuse alusel;

b) Euroopa sertifitseerimise kavade haldamiseks ja ldbivaatamiseks kooskdlas
kdesoleva méidrusega ning komisjoni antud piddevuse alusel.

Allriihmad annavad aru Euroopa kiiberturvalisuse sertifitseerimise rithmale.

Komisjon ja ENISA on allriihmade kaaseesistujad ning ENISA tagab allriihmade
sekretariaaditeenused.
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Euroopa kiiberturvalisuse sertifitseerimise rithm ja selle allriihmad vdtavad
komisjoni ettepaneku alusel ja kokkuleppel komisjoniga riihma ja allrithmade
litkkmete lihthdédlteenamusega vastu kodukorra.

2. jagu
Vastavushindamisasutused

Artikkel 91
Vastavushindamisasutuste pddevus

Vastavushindamisasutusi akrediteerivad médruse (EU) nr 765/2008 kohaselt
madratud riiklikud akrediteerimisasutused. Vastavushindamisasutus akrediteeritakse
iiksnes siis, kui ta vastab kidesoleva méiruse I lisas sétestatud nduetele.

Kui Euroopa kiiberturvalisuse sertifikaadi annab vélja riiklik kiiberturvalisuse
sertifitseerimise asutus vastavalt kédesolevale méidrusele, akrediteeritakse 10ike 1
kohaselt riikliku kiiberturvalisuse sertifitseerimise asutuse sertifitseerimise organ
vastavushindamisasutuseks.

Loikes 1 osutatud vastavushindamisasutuste akrediteerimine kehtib maksimaalselt
viis aastat ja selle kehtivust vdib pikendada, kui vastavushindamisasutus vastab
kdesolevas artiklis sétestatud nouetele. Riiklik akrediteerimisasutus votab moistliku
aja  jooksul koik asjakohased meetmed, et piirata 16ike 1  kohast
vastavushindamisasutuse akrediteerimist, see peatada voi kehtetuks tunnistada, kui
akrediteerimise tingimused ei ole tdidetud voi ei ole enam tdidetud voi kui
vastavushindamisasutus ei tdida kdesoleva maaruse noudeid.

Artikli 92 kohaselt IKT-tooteid hdlmava Euroopa kiiberturvalisuse sertifitseerimise
kava akrediteerimise lisa- v0i erinduete kehtestamisel proovitakse voimaluse korral
tagada koostoime madruse (EL)2024/2847 alusel teada antud asutusi késitlevate
nduete ning akrediteerimisnduetega juba vastu voetud kiiberturvalisuse
sertifitseerimise kavade alusel.

Kui vastavushindamisasutus on akrediteeritud kooskdlas méidrusega (EL) 2024/2847,
voivad asjaomased asutused kasutada uuesti varasema akrediteerimise protsessi
tulemusi, mis kasitlevad mis tahes kattuvaid noudeid, tdoenditena kdesoleva méaaruse
alusel ldbiviidava akrediteerimisprotsessi véltel.

Artikkel 92
Vastavushindamisasutuste pddevuse tdiendav tihtlustamine

Kui Euroopa kiiberturvalisuse sertifitseerimise kavas on artikli 81 16ike 3 punkti f
kohaselt sdtestatud lisa- voi erinduded, annavad vastavushindamisasutused artikli 88
16ike 1 kohaselt méératud riiklikule kiiberturvalisuse sertifitseerimise asutusele loa
konealuse kava alusel lilesannete tditmiseks. Kdnealune luba antakse ainult juhul, kui
vastavushindamisasutus on akrediteeritud ning vastab lisa- voi erinduetele, mis on
sdtestatud Euroopa kiiberturvalisuse sertifitseerimise kavas.

Kui vastavushindamisasutus taotleb luba kdesoleva artikli alusel, esitab ta taotluse
selle asutamise litkmesriigi riiklikule kiiberturvalisuse sertifitseerimise asutusele voi
ritkklikule kiiberturvalisuse sertifitseerimise asutusele, kelle poole asjaomane
litkkmesriik on po6rdunud vastavalt artikli 88 15ikele 1.
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Vastavushindamisasutus voOib siiski taotleda muu kui 10ikes 2 osutatud riikliku
kiiberturvalisuse sertifitseerimise asutuse luba, kui on tegemist lihega jargmistest
olukordadest:

a)  kui Idikes 1 osutatud riiklik kiiberturvalisuse sertifitseerimise asutus ei anna
lubasid sellisteks vastavushindamisteks, mille jaoks luba taotletakse;

b)  kui 10ikes 1 osutatud riiklik kiiberturvalisuse sertifitseerimise asutus ei ole
labinud  artikli 89  kohast  vastastikust  eksperdihinnangut  nende
vastavushindamiste suhtes, mille jaoks luba taotletakse.

Kui riiklik kiiberturvalisuse sertifitseerimise asutus saab taotluse vastavalt 10ikele 3,
teatab ta sellest selle liikmesriigi riiklikule kiiberturvalisuse sertifitseerimise
asutusele, kus taotluse esitanud vastavushindamisasutus on asutatud. Neil juhtudel
voib konealuse liikmesriigi riiklik kiiberturvalisuse sertifitseerimise asutus osaleda
loa andmisel vaatlejana.

Riiklik kiiberturvalisuse sertifitseerimise asutus vOib esitada teisele riiklikule
kiiberturvalisuse sertifitseerimise asutusele taotluse viia 14bi osa hindamisest. Sellisel
juhul véljastab loa sertifikaadi taotluse esitanud asutus.

Loikes 1 osutatud luba kehtib kuni akrediteerimise kehtivusaja Iopuni ja seda
voidakse uuendada tingimusel, et vastavushindamisasutus vastab 1dikes 1 sétestatud
nduetele ja selle akrediteeringut on samuti uuendatud.

Riiklik kiiberturvalisuse sertifitseerimise asutus votab mdistliku aja jooksul koik
asjakohased meetmed, et piirata 1dike 1 kohast vastavushindamisasutuse luba, see
peatada vOi kehtetuks tunnistada, kui loa saamise tingimused ei ole tiidetud voi ei
ole enam tédidetud vOi kui vastavushindamisasutus ei tdida kdesoleva méiéruse
ndudeid.

Komisjonil on  digus  votta  vastu  rakendusakte, et  kehtestada
vastavushindamisasutustele loa andmise menetlused, sh piiritilese koostdd kohta.
Rakendusaktide ettevalmistamisel konsulteerib komisjon ENISA ja FEuroopa
kiiberturvalisuse sertifitseerimise riihmaga. Need rakendusaktid vdetakse vastu
kooskdlas artikli 118 16ikes 2 osutatud kontrollimenetlusega.

Artikkel 93
Vastavushindamisasutustest teada andmine

Iga Euroopa kiiberturvalisuse sertifitseerimise kava puhul annavad liikmesriigi
ritklikud  kiiberturvalisuse sertifitseerimise asutused komisjonile ja muudele
litkkmesriikidele teada akrediteeritud ja asjakohasel juhul artikli 92 kohaselt loa
saanud vastavushindamisasutustest.

Riiklikud kiberturvalisuse sertifitseerimise asutused viivad 10ikes 1 osutatud
teavitamise 1dbi, kasutades komisjoni viljatootatud ja hallatud elektroonilist
teavitamisvahendit.

Komisjonil on digus votta vastu rakendusakte, et kehtestada kédesoleva artikli 10ikes 1
osutatud teavitamise asjaolud, vormingud ja kord, sh teiste liitkmesriikide
vastuvididete esitamise kord teavitamisprotsessi ajal, vastavushindamisasutuste
kordumatu identifitseerimistunnus ning teavitamise piiramise, peatamise VOi
kehtetuks tunnistamise asjaolud. Need rakendusaktid voetakse vastu kooskolas artikli
118 1dikes 2 osutatud kontrollimenetlusega.
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Artikkel 94
Vastavushindamisasutuste pdadevusega seotud probleemid

Komisjon uurib iga juhtumit, mille puhul tal on kahtlusi vdi talle on teatatud
kahtlustest seoses vastavushindamisasutuse padevusega tdita tema suhtes kehtivaid
ndudeid ja kohustusi vdi seoses sellega, kas vastavushindamisasutus tdidab neid
jatkuvalt.

Riiklik kiiberturvalisuse sertifitseerimise asutus esitab komisjonile taotluse korral
kogu teabe teavitamise aluse vOi asjaomase vastavushindamisasutuse padevuse
sdilimise kohta.

Komisjon tagab, et kogu tundlikku teavet, mis uurimise kédigus saadi, késitletakse
konfidentsiaalsena.

Kui komisjon teeb kindlaks, et vastavushindamisasutus ei tdida vOi enam ei tdida
temast teada andmise aluseks olevaid noudeid, teavitab ta sellest riiklikku
kiiberturvalisuse sertifitseerimise asutust ja nduab temalt vajalike parandusmeetmete
votmist, sh vajaduse korral teavitamise tithistamist.

Liitkmesriigid tagavad, et teavitatud asutuste otsuste vaidlustamiseks on olemas
asjakohane menetlus.

Artikkel 95
Vastavushindamisasutusi kdsitlev teave ja teabe sdilitamise kohustus

Vastavushindamisasutused teavitavad riitklikku kuberturvalisuse sertifitseerimise
asutust jargmisest:

a)  koik juhtumid, kui sertifikaat jietakse andmata, seda kitsendatakse, see
peatatakse voi tunnistatakse kehtetuks;

b) artikli 93 16ikes 1 osutatud teavitamise ulatust ja tingimusi mdjutavad asjaolud;

c) koik turujdrelevalveasutustelt saadud teabetaotlused
vastavushindamistoimingute kohta;

d) taotluse korral vastavushindamistoimingud, mis on teavitamisega hdlmatud
valdkonnas 14bi viidud, ja muu tegevus, sh piiriiilene tegevus ja alltoovott.

Vastavushindamisasutused esitavad samuti ENISA-le 1dike 1 punktis a osutatud
teabe, et lihtsustada selle {ilesannete tiitmist artikli 79 alusel.

Vastavushindamisasutused esitavad muudele vastavushindamisasutustele, mis viivad
kdesoleva maidruse alusel 1dbi samalaadset vastavushindamistegevust samade IKT-
toodete, -teenuste, -protsesside, hallatud turbeteenuste vOi sertifitseeritava
turvaolekuga iiksuste puhul, pdhjendamatu viivituseta asjakohase teabe kiisimuste
kohta, mis kisitlevad vastavushindamise negatiivseid ja taotluse korral positiivseid
tulemusi.

Vastavushindamisasutused hoiavad kasutuses aruannete siisteemi, mis sisaldab koiki
dokumente ja tdendeid, mis on esitatud v4i saadud iga nende 1dbiviidud hindamise ja
sertifitseerimise puhul. Aruandeid siilitatakse turvalisel ja juurdepdisetaval viisil
sertifitseerimiseks vajaliku aja jooksul ning vdhemalt viis aastat pdrast asjaomase
Euroopa kiiberturvalisuse sertifikaadi aegumist voi kehtetuks tunnistamist.
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3. jagu
Muud siitted

N Artikkel 96
Oigus esitada kaebus ja oigus tohusale oiguskaitsevahendile

1. Fiiusilistel ja juriidilistel isikutel on digus esitada kaebus Euroopa kiiberturvalisuse
sertifikaadi védljaandjale vOi asjaomasele riiklikule Euroopa kiiberturvalisuse
sertifitseerimise asutusele, kui kaebus on seotud artikli 85 16ike 4 kohaselt tegutseva
vastavushindamisasutuse vélja antud Euroopa kiiberturvalisuse sertifikaadiga.

2. Asutus, kellele kaebus esitatakse, teavitab kaebuse esitajat kaebuse menetlemise
kdigust ja tehtud otsusest, samuti ldigetes 3 ja 4 osutatud Oigusest tohusale
oiguskaitsevahendile.

3. Olenemata halduslikest ja muudest kohtuvilistest oiguskaitsevahenditest on
futisilistel ja juriidilistel isikutel Oigus tdhusale Oiguskaitsevahendile seoses
jérgmisega:

a) loikes 1 osutatud asutuse otsused, kaasa arvatud seoses Euroopa
kiiberturvalisuse sertifikaadi ebadige viljaandmise, vélja andmata jatmise ning
nende fiilisiliste ja juriidiliste isikute saadud Euroopa kiiberturvalisuse
sertifikaatide tunnustamisega, kui see on kohaldatav;

b)  1dikes 1 osutatud asutusele esitatud kaebusele reageerimata jatmine.

4. Kéesoleva artikli kohased menetlused algatatakse selle litkmesriigi kohtus, kus asub
asutus, mille suhtes diguskaitsevahendit taotletakse.

Artikkel 97
Karistused

Liikmesriigid kehtestavad kéesoleva jaotise ja Euroopa kiiberturvalisuse sertifitseerimise
kavade rikkumise korral kohaldatavad karistusnormid, ning votavad kdik vajalikud meetmed
nende rakendamise tagamiseks. Kehtestatud karistused peavad olema mdjusad,
proportsionaalsed ja hoiatavad. Liikmesriigid teavitavad komisjoni viivitamata nimetatud
normidest ja meetmetest ning kodikidest nende hilisematest muudatustest.

IV JAOTIS
IKT TARNEAHELATE TURVALISUS

I PEATUKK
Usaldusvidarse IKT tarneahela raamistik

Artikkel 98
Raamistiku kohaldamisala

1. Usaldusvéirse IKT tarneahela raamistik tagab liidu tasandil turvamehhanismi, et
maandada mittetehnilisi riske vdga kriitilise tdhtsusega ja muudes kriitilise tdhtsusega
sektorites, nagu on osutatud direktiivis (EL) 2022/2555. Mehhanismi alusel
méadratakse kindlaks olulised IKT-varad kriitilise tédhtsusega IKT tarneahelates ning
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kehtestatakse asjakohased ja proportsionaalsed leevendusmeetmed direktiivi
(EL) 2022/2555 1ja II lisas osutatud liiki iiksuste jaoks.

Kéesolevas jaotises sidtestatud kohustused ei piira kohustusi mis on sétestatud
madruse (EL)2024/2847 artiklis 13 ning riiklikes sitetes, millega vdetakse iile
direktiivi (EL) 2022/2555 artikkel 21.

Kéesolevas peatiikis kehtestatud sétted ei takista liikmesriike vastu votmast voi
kehtima jitmast sitteid, millega tagatakse korgem IKT tarneahelate kiiberturvalisuse
tase, tingimusel et sellised sdtted on kooskdlas liikmesriikide kohustustega, mis on
sdtestatud liidu diguses.

Artikkel 99
Turvariski hindamine

Komisjon v4i vihemalt kolmest liikmesriigist koosnev rithm voib esitada direktiivi
(EL) 2022/2555 artikli 14 kohaselt loodud koostdoriihmale (edaspidi ,,vorgu- ja
infoturbe koostooriihm*) taotluse viia ldbi liidu tasandi koordineeritud turvariski
hindamine kooskolas konealuse direktiivi artikliga 22. Kui turvariski hindamine
viiakse konealuse taotluse alusel 1dbi, siis hdolmab see eelkdige vastava IKT
tarneahela oluliste IKT-varade ning samuti konealuseid varasid mojutavate peamiste
ohusubjektide, riskide ja ndrkuste véljapakutud kindlakstegemist. Liidu tasandi
koordineeritud turvariski hindamiste kéigus koostatakse riskistsenaariumid ja
pakutakse vilja meetmed kindlaks tehtud riskide maandamiseks.

Liidu tasandi koordineeritud turvariski hindamised viiakse lédbi kuue kuu jooksul
alates 1dikes 1 osutatud taotluse esitamisest. Komisjoni taotlusel voib vorgu- ja
infoturbe koostdorithm ndustuda liihema ajavahemikuga.

Kui komisjonil on piisav pohjus olla seisukohal, et IKT tarneahelast tuleneb liidu
turvalisusele oluline kiiberoht ja et siseturu nduetekohase toimimise sdilitamiseks on
vaja votta meetmeid, siis teeb komisjon viivitamata jargmist:

a)  konsulteerib litkkmesriikidega vajaduse asjus votta liks voi mitu artiklis 103
osutatud leevendusmeedet ning

b)  viib labi turvariski hindamise, vottes arvesse litkmesriikidega konsulteerimist.
Turvariski hindamine hdlmab oluliste IKT-varade ning samuti konealuseid
varasid mojutavate peamiste ohusubjektide, riskide ja ndrkuste véljapakutud
kindlakstegemist. Turvariski hindamise kédigus koostatakse riskistsenaariumid
ja pakutakse vilja meetmed kindlaks tehtud riskide maandamiseks.

Artikkel 100

Kiiberturvalisuse seisukohast muret tekitavate kolmandate riikide kindlaks mddramine

Kui artiklis 99 osutatud turvariski hindamise tulemusena voi muude allikate, naiteks
liidu vo1 litkmesriigi nimel tehtud avaliku podrdumise alusel ndib, et kolmas ritk
pohjustab IKT tarneahelatele tdsise ja struktuurse mittetehnilise riski, kontrollib
komisjon kdnealuse riigi pohjustatud riski, vottes arvesse jargmisi elemente:

a)  kolmandas riigi digusaktide olemasolu, millega ndutakse nende jurisdiktsiooni
kuuluvatelt iiksustelt teabe esitamist tark- vOi1 riistvara ndrkuste kohta
konealuse kolmanda riigi asutustele, enne kui on saadud teada kdnealuste
norkuste drakasutamisest;
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b)  soOltumatute allikate alusel tdendatud olemasolevad tavad kolmandas riigis,
millega ndutakse kolmanda riigi jurisdiktsiooni kuuluvatelt liksustelt teabe
esitamist tark- voi riistvara ndrkuste kohta kdnealuse kolmanda riigi asutustele,
enne kui on saadud teada konealuste norkuste drakasutamisest;

c) tulemuslike Odiguskaitsevahendite ning sdltumatute ja demokraatlike
kontrollimehhanismide puudumine, mis vodivad korvaldada kindlaks tehtud
turvaprobleemid, sh punktis b osutatud kehtivate tavadega seoses;

d) pdhjendatud teave konealuse riigi territooriumil tegutsevate ning pahatahtlikku
kiibertegevust voi kampaaniaid ellu viivate ohusubjektidega seotud iihe voi
enama intsidendi kohta ning kolmanda riigi puudulik véime voi valmidus teha
komisjoni voi litkmesriikidega koostodd konealuste ohusubjektide tegevusest
tuleneva riski maandamiseks;

e) liidu tasandi koordineeritud turvariski hindamistest voi litkmesriikide voi
rahvusvaheliste organisatsioonide aruannetest tulenev asjakohane teave.

Kui komisjon jéreldab pirast 1dikes 1 osutatud kontrolli, et kolmas riik pdhjustab
tosise ja struktuurse mittetehnilise riski IKT tarneahelatele, siis vOib ta rakendusakti
abil maidrata kdnealuse kolmanda riigi IKT tarneahelate jaoks kiiberturvalisuse
seisukohast muret tekitavaks riigiks. Nimetatud rakendusakt voetakse vastu
koosk®dlas artikli 118 1dikes 2 osutatud kontrollimenetlusega.

Komisjon vaatab korrapéraselt 1dbi 10ike 2 kohaselt vastu voetud rakendusaktid.
Suure riskiga tarnijatel ei ole digust:

a) osaleda madruse (EL) 1025/2012 artikli 10 16ikes 1 osutatud Euroopa
standardite =~ vdi  Euroopa  standardimisdokumentide ning  mééruse
(EL) 2024/2847 artiklis 27 osutatud {iihtsete kirjelduste koostamises, nende
hindamises ning nende asjus konsulteerimises vOi otsuste tegemises
kiiberturvalisuse valdkonnas;

b) esitada Euroopa kiiberturvalisuse sertifikaadi saamise taotlust vo1 olla selle
omanik kooskdlas III jaotisega;

c¢)  saada akrediteeritud vastavushindamisasutuseks kooskolas III jaotisega;

d) esitada taotlust, et saada Euroopa individuaalsete kiiberturbeoskuste tunnistuste
volitatud tdendajaks kooskdlas II jaotise 4. jaoga;

e) osaleda direktiivi 2014/24/EL ja 2014/25/EL iilevotmise digusaktide kohaselt
korraldatud riigihankemenetlustes IKT-komponentide vo1 IKT-komponente
sisaldavate komponentide pakkumiseks, mida kasutatakse artikli 102 kohaselt
kindlaks méératud olulistes IKT-varades;

f)  osaleda kooskdlas méidruse (EL, Euratom) 2024/2509 artikliga 136 eelarve
otsese ja kaudse tditmise ning liidu sektoripohiste normide alusel rakendatavate
lildu rahastamisprogrammide ja -vahendite mis tahes tegevustes ning samuti
mis tahes liidu rahastamistegevuses, mida rakendatakse eelarve jagatud
tditmise alusel, IKT-komponentide v&i1 IKT-komponente sisaldavate
komponentide pakkumise puhul, mida kasutatakse artikli 102 kohaselt kindlaks
maératud olulistes IKT-varades.

Punktides a—f osutatud menetluste eest vastutavad asutused viivad labi kéesoleva
16ike otstarbel vajalikud hindamised. Asutused vdivad sel otstarbel samuti tugineda
artiklis 104 osutatud loetelule.
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Kui suure riskiga tarnija on juba saanud Euroopa kiiberturvalisuse sertifikaadi
III jaotise kohaselt, tunnistab pddev asutus selle ilma pohjendamatu viivituseta
kehtetuks.

Artikkel 101
Uldine IKT tarneahela turvamehhanism

Kui vorgu- ja infoturbe koostdooriihm on teinud kooskolas kédesoleva maééruse artikli 99
16ikega 1 liidu tasandi koordineeritud turvariski hindamise voi pérast IKT tarneahela puhul
artikli 99 16ike 3 kohaselt olulise kiiberohu menetluse 10puleviimist voib komisjon votta
artiklis 102 ja artikli 103 13igetes 1 ja 2 sétestatud meetmeid.

ET

Artikkel 102
Oluliste IKT-varade kindlaksmddramine

Kui artikli 99 16ike 1 voi 3 kohaselt 1abiviidud riskihindamine osutab IKT tarneahela
puhul mirkimisvéérsetele kiiberturvalisuse riskidele, on komisjonil digus votta vastu
rakendusakte, milles maéératakse kindlaks olulised IKT-varad, mida kasutavad
toodete tootmiseks voi teenuste osutamiseks direktiivi (EL) 2022/2555 1 ja II lisas
osutatud liiki tliksused. Need rakendusaktid voetakse vastu kooskolas kéesoleva
madruse artikli 118 1dikes 2 osutatud kontrollimenetlusega.

Loikes 1 osutatud oluliste IKT-varade kindlaks tegemisel votab komisjon arvesse
jargmisi elemente:

a)  kas konealustel varadel on direktiivi (EL) 2022/2555 I ja II lisas osutatud liiki
tiksuse toodetavate toodete voi pakutavate teenuste toimimise jaoks olulised ja
tundlikud funktsioonid;

b) kas intsidendid, sh kui need on tekkinud konealuste varadega seotud
drakasutatavate norkuste tOttu, voivad pdhjustada IKT tarneahelate olulisi
héireid siseturul voi viia andmete viljatoimetamisenti;

c)  kas kdnealuste varade puhul sdltutakse piiratud arvust tarnijatest;

d) artiklis 99 osutatud riskihindamise tulemused.

Artikkel 103
IKT tarneahelaga seotud leevendusmeetmed

Komisjonil on oigus votta vastu rakendusakte, mille kohaselt direktiivi
(EL) 2022/2555 1 ja II lisas osutatud konkreetset liiki liksused ei tohi kasutada,
paigaldada ega integreerida mis tahes kujul IKT-komponente v3i IKT-komponente
sisaldavaid komponente suure riskiga tarnijatelt, kes on méaratud kindlaks kooskolas
artikliga 104, artikli 102 kohaselt kindlaks méadratud oluliste IKT-varade puhul, kui
see on vajalik liidus korgetasemelise kiiberturvalisuse, kiiberkerksuse ja usalduse
tagamiseks. Konealustes rakendusaktides nidhakse ette sobilikud iileminekuperioodid,
mille viltel komisjon avaldab artiklis 104 osutatud suure riskiga tarnijate loetelud,
ning tdiendavad ajavahemikud asjaomaste IKT-komponentide ja IKT-komponente
sisaldavate komponentide jarkjarguliseks kasutusest korvaldamiseks. Konealuses
rakendusaktis voidakse samuti méadrata kindlaks konealused IKT-komponendid voi
IKT-komponente sisaldavad komponendid.

Komisjonil on d&igus votta vastu rakendusakte, mille kohaselt direktiivi
(EL) 2022/2555 1 ja II lisas osutatud konkreetset liiki liksuste suhtes kohaldatakse
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tihte vOi mitut jargmist leevendusmeedet nende IKT tarneahela puhul ja eelkdige
artikli 102 kohaselt kindlaks méédratud nende oluliste IKT-varade puhul, et maandada
artikli 99 kohaselt 14biviidud turvariski hindamistes kindlaks tehtud riske, kui see on
vajalik liidus korgetasemelise kiiberturvalisuse, kiiberkerksuse ja usalduse
tagamiseks:

a) ldbipaistvusnduete kohaldamine seoses pddevale asutusele teabe esitamisega
IKT tarneahelas kooskolas artikliga 102 kindlaks méératud oluliste IKT-varade
tarnijate kohta;

b)  keelud, mis on seotud andmeedastusega kolmandatesse riikidesse ja andmete
kaugtootlusega kolmandast riigist;

¢)  kolmanda isiku auditeeritavad tehnilised meetmed, sh:
1) seadmepdhise tootluse kasutamine;
i1) vorgustisteemide konkreetne segmentimine;

iii) olulistele IKT-varadele mis tahes kaug- vo1 fiiiisilise juurdepédédsu
keelamine;

iv) mitteoluliste funktsioonide keelamine;
V) operatiivvorgu seire;
vi) tark- ja riistvara testimine;

d) tegevuskontrolliga seotud piirangud, sh organisatsiooni funktsioonide edasi
andmine hallatud teenuse osutajatele;

e)  lksuse ja selle tarnijate lepinguliste suhetega seotud piirangud;

f)  nduded, mille kohaselt voivad teenust kiitada, hallata, hooldada voi toetada
asjaomase riikliku padeva asutuse kontrollitud to6tajad;

g)  IKT-komponentide voi IKT-komponente sisaldavate komponentide tarne
mitmekesistamine.

Komisjon voib 10ikes 2 osutatud meetmete kehtestamisel kehtestada meetmete
tehnilised ja metodoloogilised nouded.

Komisjon hindab enne ldigetes 1 ja 2 osutatud rakendusaktide vastuvotmist
voimalikke riske ja soltuvusi ning eelkoige:

a)  kui see on kohaldatav, siis riskitaset, mis on seotud oluliste IKT-varade suure
riskiga tarnijatelt périnevate [KT-komponentide vo1 IKT-komponente
sisaldavate komponentide mis tahes kujul kasutamise, paigaldamise voi
integreerimisega;

b)  direktiivi (EL) 2022/2555 T ja IIlisas osutatud liiki iiksustele kohustustest
tekkida voiv majanduslik ja sotsiaalne moju;

c¢)  muude tarnijate kui suure riskiga tarnijate kittesaadavus;

d) iksuse IKT tarneahelat mdjutavast intsidentist pohjustatud voimalikud hédired
piiriiileses majandus- ja sotsiaaltegevuses.

Kéesoleva artikli 1digetes 1 ja 2 osutatud rakendusaktid voetakse vastu kooskdlas
artikli 118 ldikes 2 osutatud kontrollimenetlusega ja need vaadatakse ldbi vdahemalt
iga 36 kuu tagant.
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10.

Erandolukorras, mis pdhjendab sekkumist siseturu nduetekohase toimimise
sdilitamiseks ja kui komisjonil on piisavalt pohjust olla seisukohal, et selliste IKT-
komponentide vdi IKT-komponente sisaldavate komponentide kasutamine,
paigaldamine voi integreerimine, mis on pdrit iiksuselt, mis on asutatud kolmandas
riigis voi on selle kontrolli all, vdi kolmandast riigist périt iiksuste vdi kolmanda riigi
kodaniku kontrolli all, tekitab olulise mittetehnilise kiiberriski vdhemalt kolme
litkkmesriigi majandus- v0i sotsiaaltegevusele, konsulteerib komisjon viivitamata
litkkmesriikidega liidu tasandil meetmete votmise vajaduse asjus.

Komisjonil on digus vodtta vastu rakendusakte eesmirgiga méérata kindlaks, et
direktiivi (EL) 2022/2555 T ja II lisas osutatud konkreetset liiki liksustel keelatakse
kasutada, paigaldada ja integreerida IKT-komponente v0i IKT-komponente
sisaldavaid komponente 18ikes 6 osutatud iiksuselt. Selleks konsulteerib ta direktiivi
(EL) 2022/2555 1 ja Il lisas osutatud liiki iiksustega, kes vdivad olla keeluga
holmatud. Need rakendusaktid vietakse vastu kooskolas artikli 118 loikes 2 osutatud
kontrollimenetlusega. Asjakohasel juhul holmavad need sobivaid ajavahemikke
konealuste IKT-komponentide voi IKT-komponente sisaldavate komponentide
jarkjarguliseks kasutuselt korvaldamiseks. Kdnealuses rakendusaktis voidakse samuti
madrata kindlaks konealused IKT-komponendid voi IKT-komponente sisaldavad
komponendid, mille suhtes keeldu kohaldatakse. Keeld hdlmab samuti IKT-
komponente vdi IKT-komponente sisaldavaid komponente kdigilt iiksustelt, kes on
16ikes 6 osutatud konkreetse iiksuse kontrolli all.

Loigetes 1, 2 ja 7 osutatud rakendusaktides voidakse samuti tdpsustada, et
leevendusmeetmeid kohaldatakse ainult direktiivi (EL)2022/2555 1 ja IIlisas
osutatud liiki tiksuste suhtes, mis on konkreetse suurusega.

Artikli 100 10iget 4 kohaldatakse kolmandas riigis asutatud voi kolmanda riigi,
kolmanda riigi konkreetse iiksuse voi kolmanda riigi kodaniku kontrolli all olevate
konkreetsete iiksuste suhtes, kellele on osutatud 161kes 7.

Loigete 1, 2 ja 7 kohaselt vastu voetud rakendusakte, mis on kohaldatavad direktiivi
(EL) 2022/2555 I lisa punktis 10 osutatud liiki iiksuste suhtes, kohaldatakse mutatis
mutandis Euroopa Liidu institutsioonide, organite ja asutuste suhtes.

Artikkel 104

Suure riskiga tarnijate kindlakstegemine

Komisjon kehtestab rakendusaktidega loetelud suure riskiga tarnijatest, kelle suhtes
kohaldatakse artikli 103 10ike 1 v61 7 kohaselt vastu voetud rakendusaktides
sitestatud keelde voi artikli 111 16ikes 1 osutatud keeldu.

Sel otstarbel kaardistab komisjon IKT-komponentide ja IKT-komponente sisaldavate
komponentide tarnijad, mis on asjakohased ldikes 1 osutatud keelu puhul.

Sellest 1dhtuvalt viib komisjon ldbi esialgse hindamise, et teha kindlaks, millised
kaardistatud tarnijad vOivad olla asutatud artikli 100 kohaselt kindlaks maéadratud
kolmandas riigis voi olla sellise kolmanda riigi, sellises kolmandas riigis asutatud
tiksuse voi sellise kolmanda riigi kodaniku kontrolli all. Komisjon viib samuti 1dbi
artikli 103 106ikes 6 osutatud iiksuse kontrolli all olla vdivate tarnijate esialgse
kaardistamise.

Komisjon hindab 16ike 2 teise 1digu kohaselt kindlaks maddratud tarnijate
asutamiskohta ning omandi ja kontrolli struktuuri.
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Erandi

Komisjonil on Idikes 3 osutatud hindamise otstarbel digus taotleda tarnijatelt
vajalikku teavet. Kui tarnija ei esita vajalikku teavet kindlaks méératud tdhtaja
jooksul, voib komisjon jéreldada, et tarnija on asutatud artikli 100 kohaselt kindlaks
madratud kolmandas riigis, sellise kolmanda riigi voi sellise kolmanda riigi liksuste
voi sellise kolmanda riigi kodanike kontrolli all. Kui komisjon viib 1&bi hindamist
artikli 103 106ike 7 otstarbel ja tarnija ei esita vajalikku teavet kindlaks méératud
tahtpdevaks, voib komisjon jéireldada, et tarnija on konealuse artikli kohaselt
madratud tiksuse kontrolli all. Artiklis 112 osutatud pddevad asutused jagavad samuti
komisjoniga taotluse korral asjakohast teavet.

Komisjon jagab asutamise, kontrolli ja omandi hindamise esialgseid tulemusi
asjaomase tarnijaga. Komisjon annab tarnijale vdimaluse olla nende esialgsete
tulemuste asjus dra kuulatud.

Komisjon voib esitada péddevale asutusele taotluse tarnija asutamise, omandi ja
kontrolli esialgse hindamise ldbiviimiseks, kui see on kdnealuse tarnija tegevuse
omadusi arvesse vottes pohjendatud. Padev asutus voib teha ettepaneku kdnealune
esialgne hindamine 14bi viia. Komisjon kontrollib konealuseid esialgseid jéreldusi, et
otsustada, kas tarnija tuleks lisada suure riskiga tarnijate loetellu.

Komisjon ajakohastab korrapdraselt suure riskiga tarnijate loetelu, et kdrvaldada voi
lisada suure riskiga tarnijaid. Loetellu lisatud suure riskiga tarnijad vdivad esitada
komisjonile taotluse nende asutamise, kontrolli ja omandi struktuuri uuesti
hindamiseks, kui nad on esitanud tdendeid asjassepuutuvate muudatuste kohta.

Kui piddev asutus saab teada, sh direktiivi (EL) 2022/2555 1 ja Il lisas osutatud liiki
tiksuse esitatud teabe alusel, et voib olla vaja lisada tarnija suure riskiga tarnijate
loetellu, teavitab ta sellest viivitamata komisjoni.

Artikkel 105
tegemine kiiberturvalisuse seisukohast muret tekitavas kolmandas riigis asutatud voi
sellise kolmanda riigi iiksuste kontrolli all olevatele tiksustele

Artikli 100 kohaselt kindlaks méératud kiiberturvalisuse seisukohast muret tekitavas
kolmandas riigis asutatud voi sellise kolmanda riigi iiksuste kontrolli all olev iiksus
vOib esitada komisjonile pdhjendatud taotluse teha talle erand:

a)  direktiivi (EL) 2022/2555 1 ja Illisas osutatud liiki tksuste suhtes
kohaldatavast keelust, mille alusel nad ei tohi mis tahes kujul kasutada,
paigaldada ega integreerida konealuste liksuste oluliste IKT-varade puhul selle
IKT-komponente voi IKT-komponente sisaldavaid komponente erandina
artiklist 111 voi artikli 103 18ike 1 kohaselt vastu voetud rakendusaktidest;

b)  keelust osaleda direktiivi 2014/24/EL ja 2014/25/EL iilevdtmise Gigusaktide
kohaselt korraldatud riigihankemenetlustes IKT-komponentide voi1 IKT-
komponente sisaldavate komponentide pakkumiseks, mida kasutatakse
artikli 102 kohaselt kindlaks maédratud olulistes IKT-varades, erandina
artikli 100 16ikest 4.

Loikes 1 osutatud taotluses:

a)  maidratakse kindlaks artikli 100 kohaselt kindlaks médratud kiiberturvalisuse
seisukohast muret tekitavas kolmandas riigis asutatud voi sellise kolmanda riigi
tiksuste kontrolli all oleva iiksuse huvi talle kdesoleva artikli 1dikes 1 osutatud
erandi tegemise vastu ning
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b) néidatakse selgete tdendite alusel, et vdetakse kasutusele tulemuslikud
leevendusmeetmed mittetehniliste riskide maandamiseks ning artikli 100
kohaselt kindlaks méératud kolmanda riigi pohjendamatu voimaliku sekkumise
valtimiseks IKT-komponentide voi IKT-komponente sisaldavate komponentide
pakkumisel, mida kasutatakse, mis paigaldatakse voi integreeritakse direktiivi
(EL) 2022/2555 1ja II lisas osutatud liiki iiksuse oluliste IKT-varade puhul.

3. Komisjonil on volitus votta vastu rakendusakte, milles tdpsustatakse 1dike 2
punktis b osutatud tingimused, ning sétestada iiksikasjalikud normid kiesolevas
artiklis osutatud menetluste kohta. Need rakendusaktid vdetakse vastu kooskdlas
artikli 118 16ikes 2 osutatud kontrollimenetlusega.

4. Komisjon hindab 16ikes 1 osutatud taotlust diglase ja ldbipaistva protsessi alusel,
vottes arvesse jargmist:

a)  artikli 100 1digetes 1 ja 2 osutatud asjaolud ja tdiendavad elemendid, mis on
seotud mdjuga, mida avaldab IKT tarneahelate jaoks kiiberturvalisuse
seisukohast muret tekitav riik, kus tiiksus on asutatud voi kust seda
kontrollitakse;

b)  1dike 2 punktis b osutatud leevendusmeetmete tulemuslikkus;

c) kas IKT tarneahelate jaoks kiiberturvalisuse seisukohast muret tekitavas
kolmandas riigis asutatud voi selle iiksuste kontrolli all olevale iiksusele tehtav
erand ei kahjustaks liidu huve.

5. Kui komisjon jireldab pérast ldoike 3 kohast hindamist, et erandi tegemine on
pohjendatud, teeb ta selleks otsuse, millest teavitab taotluse esitajat iiheksa kuu
jooksul alates taotluse lackumisest.

6. Loikes 4 osutatud otsuse tegemisel voib komisjon piirata erandi tegemist konkreetse
ajavahemikuga ja seada erandi tegemise eelduseks tingimused iiksusele, muu hulgas:

a)  1dike 2 punktis b osutatud leevendusmeetmete rakendamise ajakava;

b)  korrapédrased kolmanda isiku auditid eesmérgiga tagada leevendusmeetmete
tulemuslik rakendamine;

c) nduete tditmisega seotud aruandekohustus.

7. Kui komisjon jdreldab pérast 1dike 3 kohast hindamist, et erandi tegemine ei ole
pohjendatud, teeb ta selleks otsuse, millest teavitab taotluse esitajat {iheksa kuu
jooksul alates taotluse lackumisest.

8. Komisjon voib enda algatusel tunnistada 16ikes 4 osutatud otsuse kehtetuks voi seda
muuta jargmistes olukordades:

a) asjaolud, millel otsus pohineb, on oluliselt muutunud;
b)  erandit taotlenud iiksus ei tdida oma kohustusi;

c¢) erand pohines taotluse esitanud liksuse esitatud mittetdielikul, valel voi
eksitaval teabel.

Artikkel 106
Kaitseoigus

Komisjon tagab, et enne artikli 103 10ike 7 kohaselt rakendusakti vastuvotmist vOi enne
otsuse tegemist, millega keeldutakse artikli 105 1dike 7 kohaselt erandi tegemisest taotluse
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esitaja esitamata jdetud elementide pohjal, vdi enne kooskdlas artikli 105 1dikega 8 otsuse
kehtetuks tunnistamist, antakse asjaomasele iiksusele vOimalus olla dra kuulatud, vdttes
teatavatel juhtudel arvesse vajadust kiirmenetluse jérele.

Artikkel 107
Register

Komisjon peab artikli 105 Idikes 5 osutatud otsuste kohta avalikku registrit. Registris
mirgitakse nende iiksuste nimed, mille suhtes on sellised otsused tehtud. Komisjon
ajakohastab registrit korraparaselt.

Artikkel 108
Konfidentsiaalsus

Teavet, mille komisjon on artiklite 105 ja 106 kohaselt saanud, kasutatakse ainult sel
otstarbel, milleks see hangiti.

Artikkel 109
Tasud
1. Komisjon votab artikli 105 16ike 1 kohaselt esitatud taotluste eest tasu.
2. Tasud esitatakse ja tasutakse eurodes.
3. Tasu vastab kuludele, mis on seotud artikli 105 Ioikes 1 osutatud taotluste

tootlemisega, artikli 105 1dikes 2 osutatud kriteeriumide ja teabe hindamisega ning
artiklis 107 osutatud registri loomise, haldamise ja kditamisega. Konealused kulud
holmavad koiki komisjoni kulusid, mis on omistatavad kdnealuses tegevuses
osalevatele tootajatele.

4. Komisjon votab vastu rakendusaktid, millega kehtestatakse iiksikasjalikud normid,
mis késitlevad tasusid ja millega maératakse kindlaks tasude summa ning nende
maksmise viis. Need rakendusaktid vOetakse vastu kooskolas artikli 118 1dikes 2
osutatud kontrollimenetlusega.

IT PEATUKK
Elektroonilise side vorkude IKT tarneahelad

Artikkel 110
Elektroonilise side mobiili-, piisi- ja satelliitvorkude olulised IKT-varad
l. Elektroonilise side mobiili-, piisi- ja satelliitvorkude olulised IKT-varad on méairatud
kindlaks IT lisas.
2. Suure riskiga tarnijate tarnitud IKT-komponendid voi selliseid IKT-komponente

sisaldavad komponendid kdorvaldatakse jérkjérgult kasutuselt elektroonilise side
mobiili-, piisi- ja satelliitvorkude olulistes IKT-varades.

3. Elektroonilise side mobiilivorkude puhul ei iileta suure riskiga tarnijate tarnitud IKT-
komponentide voi selliseid IKT-komponente sisaldavate komponentide jarkjargulise
kasutuselt korvaldamise aeg 36 kuud alates artiklis 104 osutatud elektroonilise side
mobiilivorkude puhul suure riskiga tarnijate loetelu avaldamisest.
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Komisjonil on digus votta kooskodlas artikli 118 1dikega 2 vastu rakendusakte, et
tdpsustada elektroonilise side piisi- ja satelliitvorkude puhul suure riskiga tarnijate
tarnitud IKT-komponentide voi selliseid IKT-komponente sisaldavate komponentide
jarkjargulise kasutuselt korvaldamise ajavahemik.

Komisjonil on kooskodlas artikliga 119 6igus votta vastu delegeeritud digusakte, et
muuta kéesoleva madruse II lisa eesmérgiga kohandada seda tehnoloogia arenguga,
vottes arvesse artikli 103 16ikes 4 osutatud elemente.

Artikkel 111
Elektroonilise side mobiili-, piisi- ja satelliitvorkude puhul kehtestatavad keelud

Elektroonilise side mobiili-, piisi- ja satelliitvorkude pakkujad ei tohi II lisas osutatud
oluliste IKT-varade kéitamisel iihelgi kujul kasutada, paigaldada ega integreerida
IKT-komponente voi IKT-komponente sisaldavaid komponente, mis on saadud suure
riskiga tarnijatelt.

Juhul kui kdesoleva méiruse kohaselt liikmesriigis médratud piddev asutus erineb
midruse (EL) XX/XXXX [digivorkude Oigusakti ettepanek] kohaselt méddratud
padevast asutusest, teavitab kdesoleva maéadruse kohaselt méaidratud padev asutus
vitvitamata maéiruse (EL) XX/XXXX [digivorkude oigusakti ettepanek] kohast
pddevat asutust artikli 114 kohaselt elektroonilise side mobiili-, piisi- ja
satelliitvorkude pakkujate suhtes kehtestatud meetmetest. Ametiasutused tagavad
tiheda koost6d konealuste meetmete tulemusliku jarelevalve ja tditmiste tagamise
otstarbel.

II1 PEATUKK
Piidevad asutused, jiirelevalve ja tiitmise tagamine, jurisdiktsioon, kaitseoigus

Artikkel 112
Pddevad asutused

Iga litkmesritk médrab direktiivi (EL) 2022/2555 artiklis 8 osutatud péadevad
asutused artiklis 114 osutatud jérelevalve- ja tditemeetmete vOtmise eest vastutava
asutusena.

Padevad asutused peavad olema struktuurselt ja funktsionaalselt tdiesti soltumatud ja
vabad mis tahes otsesest vO1 kaudsest vilismdjust ning eelkdige ei voi nad taotleda
ega vastu votta juhiseid iiheltki avaliku sektori asutuselt ega erasektori iiksuselt.

Litkmesriigid tagavad, et nende paddevatel asutustel on sobilikud volitused, piisavad
inim- ja tehnilised ressursid ning asjakohased eksperditeadmised, et tulemuslikult
rakendada artiklis 114 osutatud jérelevalve- ja tditemeetmeid.

Iga litkmesriik teavitab komisjoni pdhjendamatu viivituseta 10ike 1 kohaselt
midratud pddevate asutuste nimedest, nende asutuste vastavatest lilesannetest ning
nende mis tahes edasistest muudatustest. Iga liikmesriik avalikustab samuti 16ike 1
kohaselt méaratud padevate asutuste nimed.
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Artikkel 113
Komisjoni koostéo- ja tugiteenuste vorgustik

Komisjon loob tulemusliku jirelevalve tagamiseks artiklis 112 osutatud liitkmesriikide
pddevate asutuste ja komisoni koostoovorgustiku, millest saab  koostoo-  ja
teabevahetusplatvorm, eelkdige artiklis 104 osutatud asutamise, kontrolli ja omandi
hindamise otstarbel. Komisjon pakub vorgustikule haldustuge.

Artikkel 114
Jarelevalve- ja tiitemeetmed

1. Artiklis 112 osutatud padevatel asutustel on digus votta direktiivi (EL) 2022/2555 1
ja Il lisas osutatud liiki iiksuste suhtes jarelevalve- ja tditemeetmeid. Liikmesriigid
tagavad, et eespool nimetatud meetmed on tulemuslikud, proportsionaalsed ja
hoiatavad, vottes arvesse iga iiksikjuhtumi asjaolusid. Liikmesriigid teavitavad
komisjoni sel otstarbel kehtestatud normidest ja nende edasistest muudatustest.

2. Direktiivi ~ (EL) 2022/2555 1 ja Illisas  osutatud iiksustega seotud
jarelevalveiilesannete tiitmisel on péadevatel asutustel digus teha kdnealuste iiksuste
puhul jargmist:

a) nduda nende asjaomaste tarnijate ja teenuseosutajate iksikasjalikku ja
ajakohast loetelu;

b) nduda juurdepddsu andmetele, dokumentidele ja teabele, mida on vaja
kdesolevale méirusele vastavuse kontrollimiseks;

c) teha kohapealset kontrolli ja kaugjirelevalvet, sh pistelisi kontrolle, mida
teevad erivéljadppe saanud spetsialistid;

d) esitada taotlused riist- voOi tarkvaratoodete koosseisu kohta, mis on paigaldatud
vOi integreeritud mis tahes kujul vorku voi silisteemi, sh komponendid ja
transitiivsed soltuvused, iildkasutatavas ja masinloetavas vormingus.

3. Direktiivi (EL) 2022/2555 1 ja II lisas osutatud liiki liksuste suhtes nduete tditmise
tagamise iilesannete tditmisel on paddevatel asutustel digus teha jargmist:

a) esitada hoiatusi asjaomaste iliksuste poolsete kdesoleva médruse rikkumiste
kohta, nimetades asjakohased faktid ja diguslikud kaalutlused;

b)  vodtta vastu otsuseid, millega ndutakse, et asjaomased iiksused lopetaksid
kdesoleva midruse rikkumise vO1 korvaldaksid leevendusmeetmete
rakendamisel kindlaks tehtud puudused;

¢) anda asjaomastele liksustele korraldus I0petada tegevus, mis rikub kdesolevat
maérust, ja hoiduda sellist tegevust kordamast ning

d)  kehtestada karistusi kooskolas normidega, mis késitlevad artiklis 115 sétestatud
summat, vOi taotleda asjaomastelt asutustelt, kohtutelt voi vahekohtutelt
konealuste karistuste kehtestamist kooskolas litkmesriigi digusega.

4. Eelmises loikes osutatud tditemeetmete votmisel arvestavad padevad asutused iga
individuaalse juhtumi asjaolusid ning votavad noduetekohaselt arvesse jargmisi
tegureid:

a)  rikkumise raskusaste ja rikutud sitete téhtsus;

b)  rikkumise kestus;

134

ET



ET

c)  konealuse iiksuse asjakohane kiive;
d) asjaomase liksuse mis tahes asjassepuutuvad varasemad rikkumised;

e) asjakohasel juhul rikkumisest pdhjustatud mis tahes varaline voi mittevaraline
kahju, sh rahaline v6i majanduslik kahju, mdju teistele iiksustele ja mojutatud
kasutajate arv;

f)  asjaomase liksuse tahtlus voi hooletus;

g) meetmed, mida liksus on votnud varalise vOi mittevaralise kahju ennetamiseks
voi vihendamiseks;

h)  vastutavate fiiiisiliste voi juriidiliste isikute koostd6 padevate asutustega.
Esimese 16igu punkti a kohaldamisel kdsitatakse tosise rikkumisena jargmist:
1)  korduv rikkumine;

j)  olulistest intsidentidest teatamata jdtmine vOi parandusmeetmete vOtmata
jatmine;

k)  péadevatelt asutustelt saadud siduvate juhiste jirel puuduste korvaldamata
jatmine.

Péadevad asutused teavitavad enne tditemeetmete vOtmist asjaomaseid iiksuseid oma

esialgsetest jareldustest. Asjaomastele liksustele antakse mdistlik aeg esialgsete

jérelduste kohta mérkuste esitamiseks. Pddevad asutused esitavad oma tditemeetmete
tiksikasjaliku pohjenduse.

Pédevad asutused peavad austama konfidentsiaalsuse ning ameti- ja é&risaladuse
hoidmise pdhimotet.

Padevad asutused teevad kéesoleva jaotise alusel jdrelevalve ja tditmise tagamise
otstarbel omavahel ja komisjoniga koostodd kooskdlas artikliga 116.

Artikkel 115
Karistused

Liikmesriigid kehtestavad kédesoleva maédruse rikkumise korral kohaldatavad
karistusnormid ja votavad kdik vajalikud meetmed nende rakendamise tagamiseks.

Kehtestatud karistused peavad olema mdjusad, proportsionaalsed ja hoiatavad.
Litkmesriigid teavitavad komisjoni nimetatud normidest ja meetmetest ning
teavitavad teda viivitamata nende hilisematest muudatustest.

Karistused maéératakse lisaks artikli 114 18ike 3 punktidesa, b ja ¢ osutatud
meetmetele.

Karistuse madramise ja selle suuruse iile otsustamisel voetakse iga iiksikjuhtumi
puhul nduetekohaselt arvesse vihemalt artikli 114 1dike 4 esimeses 10igus sdtestatud
asjaolusid.

Artikli 103 15ike 2 punkti a rikkumiste suhtes kohaldatakse kooskolas kéesoleva
artikli 101kega 3 karistusi kuni 1 % ulatuses selle ettevotja eelmise majandusaasta
kogu iilemaailmsest aastakdibest, kuhu tiksus kuulub.

Artikli 103 161ke 2 punktide b—g rikkumiste suhtes kohaldatakse kooskolas kédesoleva
artikli 10ikega 3 karistusi kuni 2 % ulatuses selle ettevotja eelmise majandusaasta
kogu tilemaailmsest aastakéibest, kuhu tiksus kuulub.
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Artikli 103 16ike 1 ja artikli 111 rikkumiste suhtes kohaldatakse kooskolas kéesoleva
artikli 10ikega 3 karistusi kuni 7 % ulatuses selle ettevotja eelmise majandusaasta
kogu iilemaailmsest aastakaibest, kuhu iiksus kuulub.

Artikkel 116
Vastastikune abi

Kui direktiivi (EL) 2022/2555 1 voi II lisas osutatud liiki iiksus osutab teenuseid
rohkem kui iihes liikmesriigis v0i osutab teenuseid iihes vOi enamas liikmesriigis
ning selle olulised IKT-varad asuvad iihes v0i enamas muus litkmesriigis, siis teevad
asjaomase litkmesriigi padevad asutused iiksteisega ja komisjoniga koost6dd ning
nad abistavad iiksteist ja komisjoni, et tagada mdidruse tulemuslik ja tohus
kohaldamine. Sel eesmirgil kohaldatakse vdhemalt jirgmisi norme:

a)  liikmesriigis jdrelevalve- voi tditemeetmeid kohaldavad piddevad asutused
teavitavad teiste asjaomaste liikkmesriikide padevaid asutusi voetud jarelevalve-
ja tditemeetmetest ning konsulteerivad nendega;

b)  litkmesriigi paddev asutus voib teise liikmesriigi teiselt pddevalt asutuselt
taotleda jdrelevalve- voi tditemeetmete votmist;

c) liikkmesriigi pddev asutus osutab teise litkmesriigi teise pddeva asutuse
pohjendatud taotluse korral teisele pddevale asutusele enda voimaluste piires
vastastikust abi, et jérelevalve- vOi tditemeetmeid saaks rakendada
tulemuslikult, tdhusalt ja jérjepidevalt.

Ldike I punktis ¢ osutatud vastastikune abi vOib hodlmata teabendudeid ja
jéarelevalvemeetmeid, sh taotlusi teha kohapealseid kontrolle voi kaugjérelevalvet voi
sihipdraseid turvaauditeid. Abitaotluse saanud piddev asutus ei vOi taotlust tagasi
liikata, vdlja arvatud juhul, kui leitakse, et asutus ei ole pddev taotletud abi andma voi
et taotletav abi ei ole pddeva asutuse jirelevalveiilesannete suhtes proportsionaalne
vOi kui taotlus késitleb teavet vOi sisaldab tegevust, mille avalikustamine vdi
labiviimine oleks vastuolus asjaomase litkmesriigi riitkliku julgeoleku, avaliku
julgeoleku voi riigikaitse oluliste huvidega. Enne sellise taotluse rahuldamata jétmist
konsulteerib piddev asutus teiste asjaomaste padevate asutustega ning iihe asjaomase
litkmesriigi taotluse korral ka komisjoniga.

Asjakohasel juhul voivad eri litkmesriikide pddevad asutused omavahelisel
kokkuleppel votta jirelevalvemeetmeid tihiselt.

Vottes arvesse artikli 114 15ikes 6 osutatud kohustust jargida konfidentsiaalsuse ning
ameti- ja drisaladuse pohimdtet, kasutatakse abitaotluse kontekstis vahetatud ja
kdesoleva artikli kohaselt esitatud mis tahes teavet ainult selle kiisimuse eesmérgil,
milleks seda taotleti.

Artikkel 117
Jurisdiktsioon ja territoriaalsus

Kéesoleva maédruse kohaldamisalasse kuuluvaid direktiivi (EL) 2022/2555 1ja
IT lisas loetletud liiki iiksusi loetakse selle liikmesriigi jurisdiktsiooni alla kuuluvaks,
kus on nende tegevuskoht voi kus nad on asutatud, vélja arvatud jargmistel juhtudel:

a)  lldkasutatavate elektroonilise side vorkude pakkujaid voi iildkasutatavate
elektroonilise side teenuste osutajaid loetakse selle litkmesriigi jurisdiktsiooni
alla kuuluvaks, kus nad oma teenuseid osutavad;
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b) domeeninimede siisteemi teenuse osutajaid, tippdomeeninimede registreid,
pilvandmetootlusteenuse osutajaid, andmekeskusteenuse osutajaid,
sisulevivorgu pakkujaid, hallatud teenuse osutajaid, hallatud turbeteenuse
osutajaid  ning  internetipdhiste  kauplemiskohtade,  internetipohiste
otsingumootorite ja sotsiaalvorguteenuse platvormide pakkujaid loetakse selle
liikkmesriigi jurisdiktsiooni alla kuuluvaks, kus on nende 16ike 2 kohane
peamine tegevuskoht liidus;

¢) avaliku halduse iiksusi loetakse selle litkmesriigi jurisdiktsiooni alla kuuluvaks,
kus nad tegutsevad,

d) lennuettevotjaid loetakse selle litkmesriigi jurisdiktsiooni alla kuuluvaks, mille
lennutegevusluba véljaandev padev asutus viljastas iiksusele tegevusloa
kooskdlas Euroopa Parlamendi ja ndukogu miirusega (EU) nr 1008/2008%3
voi, kui tegevusluba voi vordvéirset luba ei ole antud kooskolas kdnealuse
maidrusega, siis loetakse neid selle litkmesriigi jurisdiktsiooni alla kuuluvaks,
kus on nende peamine tegevuskoht liidus kooskdlas l1oikega 2.

Kéesoleva maéadruse kohaldamisel késitatakse 10ike 1 punktis b osutatud tiksuse
peamise tegevuskohana seda liidu liikmesriiki, kus kiiberriski juhtimise meetmeid
kisitlevad otsused valdavalt tehakse. Kui sellist litkmesriiki ei ole vdimalik kindlaks
teha voi kui selliseid otsuseid ei tehta liidus, késitatakse peamise tegevuskohana seda
litkmesriiki, kus toimub suurem osa kiiberturvalisuse alasest tegevusest. Kui sellist
litkkmesriiki ei ole voimalik kindlaks teha, késitatakse peamise tegevuskohana seda
litkkmesriiki, mille territooriumil on asjaomasel iiksusel liidus kdige suurema arvu
tootajatega tegevuskoht.

Direktiivi (EL) 2022/2555 1 ja II lisas osutatud liiki iiksuse tegevuskoht ei ole liidus
vOi ta ei ole seal asutatud, kuid ta pakub liidus oma teenuseid, madrab ta endale liidus
esindaja. Esindaja peab olema asutatud iihes nendest liikmesriikidest, kus teenuseid
osutatakse. Konealust Ttksust loetakse selle litkmesriigi jurisdiktsiooni alla
kuuluvaks, kus esindaja on asutatud. Kui selline iiksus on 1dike 1 punktis a osutatud
iiksus, loetakse ta selle litkmesriigi jurisdiktsiooni alla kuuluvaks, kus ta oma
teenuseid osutab. Kui kéesoleva 1dike kohast esindajat liidus méératud ei ole, voib
iiksuse vastu, kes rikub kéesolevat mdidrust, votta Oiguslikke meetmeid iga
litkkmesriik, kus iiksus teenuseid osutab.

Esindaja méédramine ldike 1 punktis b osutatud tliksuse poolt ei piira Oiguslike
meetmete vOtmist liksuse enda vastu.

Liikmesriik, kes on saanud seoses 15ike 1 punktis b osutatud iiksusega vastastikuse
abi taotluse, voib votta kdnealuse liksuse suhtes, mis osutab selle riigi territooriumil
teenuseid voi millel on seal vOrgu- ja infosiisteem, taotluse ulatuses asjakohaseid
jarelevalve- ja tiditemeetmeid.

VI JAOTIS
LOPPSATTED

83

Euroopa Parlamendi ja ndukogu 24.septembri 2008. aasta miirus (EU) nr 1008/2008 iihenduses
lennuteenuste osutamist kisitlevate iihiseeskirjade kohta (ELT L 293, 31.10.2008, 1k 3-20, ELI:
https://eur-lex.europa.eu/eli/reg/2008/1008/0j/est).
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Artikkel 118
Komiteemenetlus

Komisjoni abistab komitee. Komiteel on kaks koosseisu. II ja III jaotise puhul
abistab komisjoni komitee esimeses koosseisus ning IV jaotise puhul abistab
komisjoni komitee teises koosseisus. Nimetatud komitee on komitee médruse (EL)
nr 182/2011 tédhenduses.

Kaéesolevale ldikele viitamisel kohaldatakse mééruse (EL) nr 182/2011 artiklit 5.

Artikkel 119
Delegeeritud volituste rakendamine

Komisjonile antakse Oigus votta vastu delegeeritud Oigusakte kdesolevas artiklis
satestatud tingimustel.

Artikli 80 10ikes 2 ja artikli 110 18ikes 5 osutatud digus votta vastu delegeeritud
Oigusakte antakse komisjonile midramata ajaks alates kdesoleva mééruse joustumise
kuupéevast.

Euroopa Parlament ja ndukogu voivad artikli 80 10ikes 2 ja artikli 110 1dikes 5
osutatud volituste delegeerimise igal ajal tagasi votta. TagasivOtmise otsusega
10petatakse otsuses nimetatud volituste delegeerimine. Otsus joustub jargmisel
pdeval pdrast selle avaldamist Euroopa Liidu Teatajas vOi1 otsuses nimetatud
hilisemal kuupdeval. See ei mdjuta juba joustunud delegeeritud oGigusaktide
kehtivust.

Enne delegeeritud digusakti vastuvotmist konsulteerib komisjon kooskdlas 13. aprilli
2016. aasta institutsioonidevahelises parema oigusloome kokkuleppes sitestatud
pohimdtetega iga litkmesriigi méératud ekspertidega.

Niipea kui komisjon on delegeeritud digusakti vastu votnud, teeb ta selle samal ajal
teatavaks Euroopa Parlamendile ja ndukogule.

Artikli 80 15ike 2 ja artikli 110 1dike 5 alusel vastu voetud delegeeritud digusakt
joustub iiksnes juhul, kui Euroopa Parlament ega ndukogu ei ole kahe kuu jooksul
pérast digusakti teatavakstegemist Euroopa Parlamendile ja ndukogule esitanud selle
kohta vastuvididet voi kui Euroopa Parlament ja ndukogu on enne selle tdhtaja
moddumist komisjonile teatanud, et nad ei esita vastuvéidet. Euroopa Parlamendi vi
noukogu algatusel pikendatakse seda tdhtaega kahe kuu vorra.

Artikkel 120
Hindamine ja labivaatamine

[PP KK AAAA] ja seejdrel iga viie aasta tagant tellib komisjon hindamise, mis
viiakse ldbi kooskolas komisjoni suunistega.

Ldikes 1 osutatud hindamine peab hdlmama jérgmist:

a)  ENISA tulemused selle eesmarkide, volituste, missiooni, iilesannete, juhtimise
ja asukoha puhul;

b) kédesoleva maddruse IIjaotise Il peatiiki 4.jaos sitestatud FEuroopa
individuaalsete kiiberturbeoskuste tdéendamise kavade tulemuslikkus, tohusus
ja ELi lisavéértus;
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c) kiesoleva médruse Il jaotise sdtete mdju, tulemuslikkus ja tShusus seoses
eesmargiga tagada IKT-toodete, -teenuste ja -protsesside, hallatud
turbeteenuste ja liksuste piisav kiiberturvalisuse tase liidus ning parandada
siseturu toimimist;

d) kiesoleva maédruse IV jaotise sdtete moju, tulemuslikkus ja tdhusus
usaldusvairse IKT tarneahela raamistiku eesmarkide seisukohast.

Ldike 1 punktis a osutatud hindamise eesmérk on eelkdige votta arvesse voimalikku
vajadust muuta ENISA volitusi ja selliste voimalike muudatuste finantsmoju.

Ldike I punktis a osutatud iga teise hindamise kdigus hindab komisjon samuti
ENISA saavutatud tulemusi, vOttes arvesse tema eesmirke, volitusi, missiooni,
juhtimist ja tilesandeid, muu hulgas seda, kas ENISA tegevuse jatkamine on neid
eesméarke, volitusi, missiooni, juhtimist ja {iilesandeid silmas pidades endiselt
pohjendatud.

Komisjon esitab hindamistulemused Euroopa Parlamendile, ndukogule ja
haldusndukogule. Hindamise jéreldused avalikustatakse.

Artikkel 121
Kehtetuks tunnistamine ja oigusjdarglus

Euroopa Parlamendi ja ndukogu méérus (EL) nr 2019/881 tunnistatakse kehtetuks
alates PP. KK.AAAA.

Viited madrusele (EL)2019/881, ENISA-le ja Euroopa kiiberturvalisuse
sertifitseerimise kavadele, nagu on maiédratud kindlaks konealuse méaérusega,
kisitatakse viidetena kiesolevale midrusele ja neid loetakse kooskdlas kéesoleva
madruse 11 lisas esitatud vastavustabeliga.

Kéaesoleva méidrusega reguleeritud ENISA on omandidiguse, lepingute, diguslike
kohustuste, todlepingute, finantskohustuste ja vastutuse osas maéaidrusega
(EL) 2019/881 asutatud ENISA digusjarglane. Koik méadruse (EL) 2019/881 kohaselt
vastu voetud haldusndukogu ja juhatuse otsused jadvad kehtima, tingimusel et nad on
kooskolas kdesoleva méiérusega.

Maidruse (EL)2019/881 artikli 15 10ike 1 punktin alusel ametisse nimetatud
tegevdirektor jadb ametisse ning tdidab kdesoleva médruse artiklis 32 osutatud
tegevdirektori ililesandeid ja kohustusi oma ametiaja l0puni. Tema lepingu muud
tingimused ei muutu.

Ettevalmistavaid kavasid, mille koostamise taotlus on esitatud maéédruse
(EL) 2019/881 artikli 49 alusel, kisitatakse sellisena, nagu nende taotlus oleks
esitatud kéesoleva miidruse vastavate sitete alusel. Kédesoleva méidruse III jaotise
sitteid kohaldatakse vastavalt konealuste ettevalmistavate kavade suhtes.

Maiidruse (EL)2019/881 artikli 14 alusel komisjoni ametisse nimetatud
haldusndukogu liikkmed ja nende asenduslitkmed jddvad ametisse ja tdidavad
kdesoleva maééruse artiklis 27 osutatud haldusndukogu litkmete iilesandeid oma
ametiaja 10puni. Maiédruse (EL)2019/881 artikli 14 alusel liikmesriikide poolt
ametisse nimetatud haldusndukogu litkmed ja nende asendusliikmed jddvad ametisse
ja tdidavad kéesoleva mdidruse artiklis 27 osutatud haldusndukogu litkmete
iilesandeid, kui nad tdidavad artikli 24 16ikes 3 osutatud iilesandeid.
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Artikkel 122
Joustumine

Kéesolev madrus joustub [...] pdeval pérast selle avaldamist Euroopa Liidu Teatajas.

Kéesolev miirus on tervikuna siduv ja vahetult kohaldatav koikides litkmesriikides.

Strasbourg,
Euroopa Parlamendi nimel Noukogu nimel
president eesistuja
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1.2.

1.3.
1.3.1.

1.3.2.

ETTEPANEKU/ALGATUSE RAAMISTIK
Ettepaneku/algatuse nimetus

Ettepanek: Euroopa Parlamendi ja ndoukogu méairus, mis késitleb Euroopa Liidu
Kiiberturvalisuse Ametit (ENISA), Euroopa kiiberturvalisuse sertifitseerimise
raamistikku ja IKT tarneahela turvalisust ning millega tunnistatakse kehtetuks
madrus (EL) 2019/881 (kiiberturvalisuse 2. méérus)

(EMPs kohaldatav tekst)

Liihipealkiri: Kiiberturvalisuse 2. méérus (KTM2)

ja

Ettepanek: Euroopa Parlamendi ja ndukogu direktiiv, millega muudetakse direktiivi

(EL) 2022/2555 seoses lihtsustamismeetmetega ja  vastavusse viimisega
[kiiberturvalisuse 2. madruse ettepanekugal]

Asjaomased poliitikavaldkonnad

Poliitikavaldkond: 09 — Sidevorgud, sisu ja tehnoloogia

Meede: 09.02 digitaalne iihtne turg

Eesmiirgid

Uldeesmdirgid

Sekkumise peamised eesmargid on jargmised:

1)  suurendada kiiberturvalisuse alast suutlikkust ja vastupanuvoimet

Aidata tugevdada liidu kiiberturvalisuse juhtimist ning aidata tagada, et asjaomased
institutsioonid, asutused ja muud sidusriihmad on paremini ette valmistatud, et
koordineeritud viisil ja tohusalt ennetada ja avastada kiiberohte ja neile reageerida.

2) hoida dira siseturu killustumist

Toetades thiste liidu  kiiberturvalisust  késitlevate  Gdigusaktide, nditeks
sertifitseerimiskavade viljatootamist, rakendamist ja kasutuselevottu ning tagada
tihtlustatud raamistikud, mis suurendavad usaldust ja koostalitlusvoimet koigis
litkmesriikides.

Need iildeesmirgid vastavad peamistele probleemidele, mis tehti kindlaks
kavandatud algatuse mdjuhinnangus esitatud probleemiméératluses. Need kajastavad
tildist poliitilist eesmérki tugevdada liidus kiiberturvalisuse juhtimist ning toetada
turvalise, vastupidava ja konkurentsivoimelise digitaalse iihtse turu arengut.

Erieesmdrgid

Korvaldada ebakola ELi kiiberturvalisuse poliitikaraamistiku ja sidusrithmade
vajaduste vahel

Erieesmdrk nr 1: luua suutlikkus liidu kiiberturvalisuse poliitika tulemuslikuks
rakendamiseks ja jérjepidevaks operatiivkoostdoks, mis voimaldab struktureeritumat
litkkmesriikidevahelist koost6od.

Erieesmérk nr 2: tootada vilja ja votta kasutusele vahendid ja mehhanismid, et
tohusalt toetada litkmesriike, to0stust ja muid sidusriihmi ning rahuldada nende
vajadusi;
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1.3.3.

Tegeleda  Euroopa  kiiberturvalisuse  sertifitseerimise  raamistiku  vihese
kasutuselevotu ja tulemuslikkusega.

Erieesmirk nr 3: luua eeltingimused turuvajadustest ldhtuvate kiiberturvalisuse
sertifitseerimise  kavade kiiremaks viljatootamiseks, laiendades Euroopa
kiiberturvalisuse sertifitseerimise raamistiku kohaldamisala, tagades raamistiku
tohusa haldamise ja kiired menetlused ning suurendades raamistiku labipaistvust.

Vihendada killustatust nouete tditmisel ning horisontaalsete ja valdkondlike
raamistike keerukust:

Erieesmédrk nr4: luua mehhanismid ja tingimused, et hdlbustada kiiberturvalisuse
nduete tiitmist, muutes seeldbi nende rakendamise sidusamaks ja tohusamaks.

Vihendada kiiberriske tarneahelates:

Erieesmérk nr 5: vihendada riske kriitilise tdhtsusega IKT tarneahelates, mis saavad
alguse iiksustest, mis on asutatud kiiberturvalisuse seisukohast muret tekitavates
ritkides, vO1 nende iiksuste kontrolli all olevatest liksustest (suure riskiga tarnijad),
ning vdhendada kriitilist soltuvust, todtades vilja sidusa ja tdhusa ELi tasandi
raamistiku tegelemiseks IKT tarneahelates esinevate turvariskidega.

Oodatavad tulemused ja moju

Mrkige, milline peaks olema ettepaneku/algatuse oodatav maoju toetusesaajatele/sihtrithmale.
Oodatavad tulemused on jdrgmised.:
1)  ENISA tegevuse reformimine;

2)  Euroopa kiiberturvalisuse sertifitseerimise  raamistiku  reformimine —
kohaldamisala laiendamine, uus kord ja tdiustatud juhtimine;

3) liidu asjakohase kiiberturvalisusealase Oigusraamistikuga vastavuse tagamise
edasine lihtsustamine;

4)  terviklik ja horisontaalne raamistik IKT tarneahelate kiiberohtude
kisitlemiseks.

Uldine moju

Ettepanekul on tohutu mdju liidu kiiberturvalisusele, kuna selles kisitletakse mitut
valdkonda, nagu Euroopa Liidu Kiiberturvalisuse Ameti vajalik tugevdamine,
tugevdatakse toetust liidu diguse rakendamisele, kehtestatakse reformid Euroopa
sertifitseerimise raamistiku sujuvaks rakendamiseks, toetatakse liidu {ihist arusaamist
kiiberohtudest ja kisitletakse kiiberohtude leevendamist, arvestades geopoliitilist
tegelikkust. Kavandatavate sdtete rakendamine tagab suure tulemuslikkuse ja
sidususe ning hoiab dra liigse regulatiivse koormuse. Pakett on koostatud nii, et see
oleks rakendamisprobleemide esinemise korral paindlik ning toetaks pikaajalist
poliitikavaldkondade sidusust kogu digi- ja kiiberturvalisuse Okosiisteemis. See
suurendab selgust, korvaldades ebatShususe ja iihtlustades eri digusraamistikes
satestatud kordi, samal ajal aidates kaasa kdrgtasemel kiiberturvalisuse saavutamisele
kogu ELis. Euroopa Komisjoni ithe peamise prioriteetse eesmdrgina toovad
kavandatud lihtsustamispiitidlused ettevotjatele, sh VKEdele markimisvédrset
majanduslikku kasu enam kui 14,63 miljardi euro ja avaliku sektori asutustele
7,5 miljoni euro ulatuses.

Konkreetsed tulemused on jdrgmised:
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suurem teadlikkus ja tegevuse parem koordineerimine, mis vOib tagada
ettevotjatele, avaliku sektori asutustele ja kodanikele méarkimisvéarse kulude
kokkuhoiu intsidentide kiirema avastamise ja neile reageerimise vallas;

ENISA kohaldamisala ja volituste tdpsustamine, samal ajal tagades tema
pohiiilesannete vajaliku prioriseerimise;

selle tagamine, et sidusrithmad saavad piisavat toetust poliitika rakendamiseks,
operatiivtegevuseks ja iildiseks koordineerimiseks;

liidu thise olukorrateadlikkuse toetamine;

tohustatud koostoéo EU-CyCLONe, CSIRTide vorgustiku, komisjoni, Europoli
ja CERT-EU ning asjaomaste liidu liksustega, et tootada vilja kontrollitud ja
usaldusvéirse kiiberohuteadmuse hoidlad;

lunavarariinnete leevendamiseks tehtavate joupingutuste toetamine;
tohustatud koordineerimine erasektoriga kiiberturvalisusega seotud teemadel;

varajase hoiatamise kaudu digeaegse teabe levitamine olulise voi ulatusliku
intsidendi voi piiriiilese kiiberohu kohta direktiivi (EL) 2022/2555 1 ja II lisas
loetletud sektorite puhul;

tohusa koostoime edendamine teiste ELi organite ja asutustega;

oskuste sertifitseerimise hinna alandamine, muu hulgas suurendades pakkumist
turul, vottes kasutusele Euroopa oskuste toendamise kavad;

oskuste  nappuse  kaotamise toetamine  Euroopas individuaalsete
kiiberturbeoskuste tunnistuste abil ning litkmesriikide ja t60stuse toetamine
nende t06j0u tugevdamisel;

Euroopa kiiberturvalisuse sertifitseerimise raamistiku ebaselguse ja vihese
moju késitlemine, selle kohaldamisala laiendamine ja juhtimismudeli
parandamine;

vastuvoetud kavade maine tdostmine, kehtestades haldussiisteemi ning vottes
kasutusele digeaegse ja ldbipaistva arendusprotsessi;

tasude mehhanismi kehtestamine seoses kuludega, mis tekivad seoses Euroopa
individuaalsete kiiberturbeoskuste tdendamise kavade viljatootamise ja
haldamisega, taotluste menetlemisega ja tdendajatele lubade andmisega ning
Euroopa kiiberturvalisuse sertifitseerimise raamistiku raames vastu vdetud
kavade haldamisega, mis aitab kaasa ameti finantsstabiilsusele ja sddstab ELi
eelarvet;

Euroopa sertifitseerimiskavade kooskdlastamine kehtiva digusraamistikuga, et
seeldbi paremini toetada rakendamispiilidlusi ja toetada ettevotjate nduete
tditmisega seotud vajadusi;

hetkel kiilmutatud kavade vastuvotmise voimaldamine;

Euroopa ettevotete konkurentsivoime soodustamine, edendades
rahvusvaheliste ja Euroopa standardite iihtlustamist;

kiiberturvalisuse meetmete ja nduete killustatuse vihendamine;

Oigusselguse tagamine ja halduskoormuse olulisel mééral vihendamine, ilma et
see tooks kaasa markimisvairset diguskindlusetust sidusrithmade seas, kes on
hiljuti vastu voetud digusraamistikega kohanemas;

ET



ET

1.3.4.

- kiiberturvalisuse 2. direktiivi kohaste iiksuste nduetele vastavuse holbustamine,
mis aitaks kaasa ka iildisele nouetele vastavuse parandamisele ja sisukamate
kiiberturvalisuse = meetmete  kehtestamisele, samal  ajal  muutes
jérelevalveprotsessi ametiasutuste jaoks tohusamaks.

Muu

— VKEdele kaasneks algatusest laialdane positiivne moju, arvestades suuremat
konkurentsivoimet ELi kiiberturvalisuse turul ning véiksemaid kulusid ja
halduskoormust:

1. positiivne moju VKEdele, kelle kiiberkerksus suureneks tinu ENISA tohustatud rollile ja ameti
koostatavatele tehnilistele suunistele;

2. VKEd kui volitatud téendajad, kes annavad vilja téendeid Euroopa oskuste téendamise kava
alusel, suurendavad ndhtavust, mainet ja voidavad juurde kliente. Lisaks aitavad Euroopa
individuaalsete kiiberturbeoskuste tunnistused VKEdel leida nouetekohaste oskustega kandidaate;

3. hdstitoimivad Euroopa  sertifitseerimiskavad voivad lihtsustada usaldusvddrsete IKT-
tehnoloogiate valimist VKEde puhul ning aidata suurendada nende iildist kiiberkerksust;

4.  domeeninimede siisteemi teenuse osutajatena saavad VKEd kasu meetmetest, mis on seotud
kiiberturvalisuse 2. direktiivi rakendamisega, kuna nad on domeeninimede siisteemi teenuse
osutajate kohaldamisalast vilja jdetud;

5. VKEd saaksid kasu kohaldamisala téipsustamisest, mis piiraks kohustuste kohaldamist teatavatele
tiksustele mone kiiberturvalisuse 2. direktiivis loetletud sektori puhul;

6. IKT tarneahela turbemeetmete puhul saaksid VKEd iildiselt kasu usaldusvidrsete tehnoloogiate
kasutamisest. Tarnijatena, kes tegutsevad sektorites, mille suhtes kohaldatakse piiranguid,
mojutaksid asendamised ja tehingukulud neid oluliselt rohkem kui suuremaid ettevotteid. VKEd
kui usaldusvddrsed tarnijad saavad siiski kasu uutest turuvoimalustest.

—  Uhegi eesmirgi puhul ei eeldata mirkimisviirse keskkonnamdju tekkimist.

— ELi eelarve puhul voib eeldada, et tShusus suureneb tinu paremale koostdodle ja
tegevuse koordineerimisele ELi institutsioonide, organite ja asutuste vahel. Pikas
perspektiivis oodatakse kokkuhoidu tdnu tasude mehhanismi kehtestamisele.

Tulemusnditajad

Mdrkige, milliste nditajate abil jilgitakse edusamme ja saavutusi.

Eesmdrk: Iuua suutlikkus kiiberturvalisuse alaste liidu poliitikameetmete
tulemuslikuks rakendamiseks ja pidevaks operatiivkoostooks, mis vodimaldab
struktureeritumat koost6dd litkmesriikide vahel.

— ENISA asjakohaste panuste arv ELi ja liikmesriikide poliitika ja seadusandlike
algatuste rakendamisse

— Sidusriihmade positiivne tagasiside ENISA asjakohaste panuste kohta

— 25 % kasv vorreldes 2023. aasta lihtetasemega, nagu on esitatud ENISA iga-
aastases tegevusaruandes (asjakohaste panuste arvu kohta) ja ENISA iga-aastases
rahulolu-uuringus (positiivse tagasiside kohta)

— ELi norkuste andmebaasi kasutamise statistika
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— Kasutajate arvu suurenemine 25 % vorreldes 2025. aastaga
Kiiberkerksuse mddruse platvormi kittesaadavus, turvalisus ja toimimine

— Platvormi seisakute ja intsidentide arvu vihenemine 25 % vorreldes 2025. aasta
statistikaga platvormi seisakute ja intsidentide kohta

Eesmérk: tootada vidlja ja votta kasutusele vahendid ja mehhanismid, et tohusalt
toetada litkmesriike, to0stust ja muid sidusriihmi ning rahuldada nende vajadusi;

— ENISA toetatud sidusriihmade arv ja pakutava toetuse kvaliteet
— Sidusriihmade toetamiseks voetud meetmete arv

— Toetatud sidusriihmade arvu kasv 10 % ja toetatud sidusriihmade rahulolutaseme
kasv 10 % vorreldes 2025. aastaga

Eesmirk: luua eeltingimused turuvajadustest ldhtuvate kiiberturvalisuse
sertifitseerimise  kavade kiiremaks viljatootamiseks, laiendades Euroopa
kiiberturvalisuse sertifitseerimise raamistiku kohaldamisala, tagades raamistiku
tohusa haldamise ja kiired menetlused ning suurendades raamistiku labipaistvust.

— Vastuvoetud kavade arv

— Kava vdljatéotamiseks kuluva aja liihenemine 50 % vorreldes 2025. aastaga
— Igal aastal vilja antavate kehtivate sertifikaatide arv

— 25 % kasv vorreldes 2025. aasta ldhtestsenaariumiga

— Sidusriihmade positiivne tagasiside nende kaasamise kohta kava vdljatéotamisse ja
Euroopa kiiberturvalisuse sertifitseerimise raamistiku ldbipaistvuse kohta

— 25 % kasv vorreldes ENISA iga-aastase rahulolu-uuringu ldhtestsenaariumiga
2027. aasta vordluses

Eesmaérk: kehtestada mehhanismid ja tingimused, et holbustada kiiberturvalisuse
nduete tditmist ning muuta seelébi nende rakendamine sidusamaks ja tdhusamaks.

— VKEde kiiberturvalisuse 2. direktiivi ja kiiberturvalisuse eeskirjade jdrgimise
kulude protsentuaalne osakaal koigist nouete tditmisega seotud kuludest

— >70% VKEdest teatab kiiberturvalisuse nouete tditmisega seotud kulude
vihenemisest vorreldes 2025. aastaga

— Lunavarariinnete arv ja kahjusumma eurodes
— Lunavarariinnete arvu vihenemine >1 % vorreldes 2027. aastaga

— Piiriiileste intsidentide protsent, mille ajal voi jdrgselt kasutasid liikmesriikide
ametiasutused vastastikuse abi mehhanisme

— Nende juhtumite, mille puhul kasutati vastastikust abi, osakaalu suurenemine
>20 protsendipunkti vorreldes 2025. aastaga

Eesmirk: vihendada kriitilist sdltuvust, to6tades ELi tasandil vélja sidusa ja tShusa
raamistiku IKT tarneahela turvariskidega tegelemiseks.
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1.4.

1.5.
1.5.1.

— Voetud meetmete arv

— Voetud meetmete ja kindlaks tehtud peamiste varade arvu 25 % suurenemine
vorreldes vastuvotmise kuupdevaga + 6 kuud

— Peamiste IKT-varade suure riskiga tarnijatest soltuvuse vihenemine 25 %
vorreldes 2025. aastaga

Ettepanek/algatus kisitleb

uut meedet (/V jaotis ,, Tarneahel ““ ja V jaotis ,, Lihtsustamine )

O uut meedet, mis tuleneb katseprojektist / ettevalmistavast meetmest®*

olemasoleva meetme pikendamist (/I jaotis , ENISA volitused” ja III jaotis
,, Sertifitseerimine )

O {the v0i mitme meetme Umbersuunamist teise vOi uude meetmesse vOi ithendamist
teise vOi uue meetmega

Ettepaneku/algatuse pohjendused

Liihi- voi pikaajalises perspektiivis tdidetavad vajadused, sealhulgas algatuse
rakendamise iiksikasjalik ajakava

2024. aasta juulis kutsus Euroopa Komisjoni president Ursula von der Leyen oma
poliitilistes suunistes®® iiles ELi digusakte lihtsustama, tugevdama ja kodifitseerima,
et korvaldada kattuvused ja vastuolud, samal ajal siilitades korged standardid.
Juhtivale asepresidendile Virkkunenile®® saadetud missioonikirjas mainitakse
eelkdige Euroopa kiiberturvalisuse sertifitseerimise kavade vastuvOtmise protsessi
tdiustamist ning vajadust kaitsta meie to0stust, kodanikke ja haldusasutusi sisemiste
ja viliste ohtude eest. Lisaks kutsutakse Niinistd 2024.aasta aruandes®’ iiles
vihendama elutdhtsate tehnoloogiate puhul soovimatuid tarneahelast sdltuvuse riske.
ELi presidendi tellitud Draghi®® ja Letta®® aruannete kesksed aspektid kajastasid
vajadust sdilitada lihtsustamise kaudu iihtse turu konkurentsivéime ning tagada
korgeim turvalisuse ja strateegilise autonoomia tase. Sellest tulenevalt on
kiiberturvalisuse mééruse ldbivaatamine komisjoni julgeolekualase t66 nurgakivi ja
Euroopa kiiberturvalisuse regulatiivse Okoslisteemi pdhjaliku ldbivaatamise alus.
KTM2 ettepanekuga kehtestatakse ~mehhanismid tarneahela  kiiberohtude
kiasitlemiseks ning mehhanismid nouete tiitmise killustatuse ning horisontaalsete ja
valdkondlike raamistike keerukuse vihendamiseks. Eeldatakse, et ENISA aitab kaasa
ka aruandluskohustuste suuremale lihtsustamisele iihtse kontaktpunkti 16imimise
kaudu.

Vattes arvesse parast kiiberturvalisuse médruse vastuvotmist 2019. aastal kehtestatud
valdkondlike sdtete arvukust ja kiiresti muutuvat kiiberohtude maastikku, tuleb
ENISA volitused 14bi vaadata, et séitestada sihipdrasemad ja uuendatud iilesanded
eesmargiga toetada tulemuslikult ja tShusalt litkkmesriikide, ELi institutsioonide ja
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Vastavalt finantsmaéruse artikli 58 15ike 2 punktile a voi b.
Poliitilised suunised 2024.

Juhtiva asepresidendi Virkkuneni missioonikiri.

Sauli Niinistd aruanne.

Draghi aruanne Euroopa konkurentsivéime tuleviku kohta.

Enrico Letta, ,,Much more than a market® (aprill 2024).
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muude sidusrithmade joupingutusi turvalise kiiberruumi tagamiseks Euroopa Liidus.
Euroopa kiiberturvalisuse sertifitseerimise raamistiku tugevdamise teel tagatakse
ettepanekus, et ELil on lihtne, kaasaegne ja kohandatav sertifitseerimissiisteem, mis
toetab tarneahela meetmeid ja kiiberkerksuse maéédruse kiiret rakendamist.
Kokkuvottes on volituste kavandatud ulatus piiritletud, tugevdades neid valdkondi,
mille puhul amet on {iles ndidanud selget lisavdirtust, ning lisades uusi valdkondi,
mille puhul on vaja toetust, pidades silmas uusi poliitika prioriteete ja vahendeid,
ning et tugevdada Euroopa kiiberturvalisuse sertifitseerimise raamistikku.

Kiiberturvalisuse mééruse labivaatamise eesmirk on seega teha suur samm edasi ELi
turvaolekus ning Euroopa Liidu {ildises julgeolekus, valmisolekus ja
vastupanuvoimes.

ELi meetme lisavddrtus (see voib tuleneda eri teguritest, nagu kooskolastamisest
saadav kasu, oiguskindlus, suurem tohusus voi vastastikune tdiendavus). Kdesoleva
punkti kohaldamisel tidhendab ,, ELi meetme lisavddrtus “ vidrtust, mis tuleneb liidu
sekkumisest ja lisandub vddrtusele, mille litkmesriigid oleksid muidu iiksi loonud.

2019. aastal voeti vastu kiiberturvalisuse méérus, mille oiguslik alus on ELi
toimimise lepingu artikkel 114, millega antakse ELi seadusandjale digus votta vastu
meetmeid, millega iihtlustatakse riigisiseseid digusnorme, mille eesmirk on siseturu
rajamine ja selle toimimine.

Kiiberturvalisuse mééruse lidbivaatamise ettepancku eesmérk on {htlustada
kiiberturvalisust késitlevaid digusakte ELi tasandil kehtiva kiiberturvalisuse mééruse,
mis kehtib alates 2019. aastast (KTM1), ldbivaatamise ja tdiendamise teel. KTM1
eesmirgid, millega seoses antakse Euroopa Liidu Kiiberturvalisuse Ametile alalised
volitused, on suunatud kiiberturvalisuse iihtlaselt korge taseme tagamisele kogu ELis
ning siseturu killustumise drahoidmisele seoses kiiberturvalisuse sertifitseerimise
kavadega, jddvad algatatud ldbivaatamise raamesse. Nagu 2017. aastal
kiiberturvalisuse miéruse ettepanekus juba nduetekohaselt analiiiisitud, ei suuda
litkmesriigid ise neid eesmarke piisaval méairal saavutada, vaid neid saab saavutada
tiksnes Euroopa Liidu tasandil kooskdlas Euroopa Liidu lepingu artikliga 5.

Kiiberturvalisuse maédruse ldbivaatamise ettepanekus keskendutakse selgelt
lilesannete  iihtlustamisele, prioriseerimisele ja  kodifitseerimisele  koigis
kiibervaldkonna Gigusaktides, mida on vOimalik saavutada ainult ELi tasandil, ning
praegu selline algatus puudub. Uue ettepanekuga tugevdatakse veelgi tarneahela
turvalisust ja kiiberturvalisuse sektorit ELis ning suurendatakse liikmesriikide ja
toostuse valmisolekut ja vastupanuvoimet. Soltuvus kiiberturvalisuse seisukohast
muret tekitavates kolmandates riikides asutatud iiksustest voi nendes riikides asuvate
iiksuste kontrollitavatest iiksustest (suure riskiga tarnijad) mdjutab {iiksusi kogu
liidus, kuna olulised tarneahela kiiberintsidendid levivad sageli tile riigipiiride. Selle
kiisimuse késitlemine liksnes litkmesriigi tasandil ei ole tdendoliselt tulemuslik.

ENISA-le antavad wuued iilesanded on keskse tdhtsusega, et saavutada
kiiberturvalisuse korge tase kogu ELis. Hoolimata asjaolust, et amet teeb koostodd
teiste ELi julgeolekuasutustega, nagu Europol, ning kiiberturvalisuse valdkonna
toostuse, tehnoloogia ja teadusuuringute Euroopa péddevuskeskusega (ECCC), mis
vastutab rakendamise rahastamise eest, on ameti missioon ja lilesanded ainulaadsed
ning praegu ei ole iihtegi teist organit, kel oleks seda laadi kohustused. ELi
kiiberturvalisuse dkosiisteemis tootavad kdik asjaomased iiksused tihedas koostoimes
ja selgete volituste piires. Seetdttu tugevdatakse KTM?2 ettepanekuga iiksnes neid
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aspekte, millel on selge lisavdirtus, tagades, et ei esineks sisuliste iilesannete
dubleerimist ega ka muude kiiberturvalisuse Okoslisteemi asutuste rahastamisega
seotud ebaselgust.

Uksikasjad

ENISA volitusi on hilisemate digusaktidega laiendatud, ilma et tema pdhiiilesandeid
ja vahendeid oleks pohjalikult 1dbi vaadatud. See on pdhjustanud kattuvusi,
ebatohusust ja litkmesriikide peamiste tugiiilesannete ebapiisavat prioriseerimist.

Mitu litkmesriiki on kasutusele votnud oma riiklikud kiiberturvalisuse
sertifitseerimise kavad, mille kohaldamisala ja vastavushindamismenetlused on viga
erinevad. See tekitab turu killustatust ja dubleerivat koormust ettevotjatele ja
VKEdele, kes soovivad saada iihekorraga sertifitseeritud ja tegutseda kogu ELis.
Euroopa kiiberturvalisuse sertifitseerimise raamistik loodi kiiberturvalisuse
miidrusega, et vihendada turu killustatust, kuid selle rakendamine on olnud aeglane
ja ebatihtlane.

Samuti on mitmes horisontaalses ja valdkondlikus Oigusaktis sdtestatud
kiiberturvalisuse meetmed, millel on erinevad otstarbed ja eesmérgid, mis pdhjustab
ka erinevusi litkmesriikide kehtestatud vastavuskontrollis ja jirelevalvealastes
lahenemisviisides. Seetdttu seisavad iiksused, eelkdige VKEd ja mitmes litkmesriigis
tegutsevad ettevotjad, silmitsi tdiendava regulatiivse koormusega, mis mojutab
negatiivselt nende konkurentsivdimet.

Erinevad ldhenemisviisid IKT tarneahela turvalisusele ja litkmesriikide voetavad
erinevad meetmed toovad kaasa turu killustumise ja erinevad vastavusnouded
tiksustele. Vottes eelkdige arvesse IKT tarneahelate piirililest olemust, kahjustaks
vastavusnouete killustatus siseturul ettevdtjate diguskindlust. Suure riskiga tarnijate
piiramiseks ettenéhtud erinevad riiklikud raamistikud voivad luua tokkeid kaupade ja
teenuste piirililesele liikumisele siseturul. Kuna IKT tarneahelad voivad hdlmata
kriitilise tdhtsusega iiksusi ja taristut, olenemata asjaomaste tarnijate asukohast,
tekitavad kiiberturvalisuse meetmete killustatus ja liingad neile iiksustele tdiendavaid
turvariske.

Lisaks sisaldavad mitmeaastase finantsraamistiku programme késitlevad ettepanekud
horisontaalset sétet, millega ndhakse ette liidu diguse alusel kindlaks tehtud suure
riskiga tarnijate puhul erandid, et kaitsta ELi eelarve terviklikkust ja tagada, et liidu
kulutused ei ole vastuolus liidu oluliste julgeolekuhuvidega. Kiiberturvalisuse
madruse tarneahela raamistik oleks mehhanism, mis vdimaldab asjaomast
kindlakstegemist IKT tarneahelate valdkonnas ja mida saab seega ellu viia liksnes
ELi tasandil.

Kiiberriinded on oma olemuselt piirililest laadi, arvestades eelkdige iilekanduvat
moju, mis vOib tuleneda algselt {ihest mojutatud sisenemispunktist.
Kiiberturvalisusega seotud ohud ja riskid modjutavad kogu Euroopa Liitu ning
seetottu vOib {ihine olukorrateadlikkuse iilevaade maérkimisvddrselt parandada
iksuste kiiberturvalisuse taset Euroopa Liidus. ENISA lidbivaadatud volituste raames
esitatud ettepanekutes késitletakse seda kiisimust eesmérgiga suurendada
mirkimisvaarselt ELi kiiberkerksust.

Kokkuvdttes on ELi sekkumine iilioluline, kuna kiiberohud ja nendega seotud
probleemid ulatuvad {tksikutest litkmesriikidest kaugemale. Killustatud riiklikud
lahendused on osutunud ebapiisavaks, et saavutada usaldus ja koordineerimine kogu
turul. Selleks et korvaldada tdkked, tagada jdrjekindel rakendamine ja toetada
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litkkmesriike {iha keerukamas regulatiivses ja ohukeskkonnas on vaja ldbivaadatud
ELi digusraamistikku.

Samalaadsetest kogemustest saadud oppetunnid

ENISA asutati  2004. aastal tdhtajaliste  volitustega. 2019. aastal  joustus
kiiberturvalisuse maarus, millega anti ENISA-le alalised volitused ja eesmérk saada
kiibervaldkonna oskusteabe keskuseks Euroopas. Praegu on ENISA tunnustatud
kaubamairk ja ELi sidusrithmade usaldusvédédrne partner. Ameti paddevused kujunesid
jark-jargult vélja 25 aasta jooksul, kajastades muutuvat kiiberturvalisuse
okosiisteemi.

Vastavalt kiiberturvalisuse mééruse artiklile 67 hindab komisjon iga viie aasta jérel
ENISA ja selle tookorralduse moju, tulemuslikkust ja tohusust, voimalikku
muudatuste tegemise vajadust ning selliste muudatuste finantsmdju. Hindamise
kdigus hinnatakse ka Euroopa sertifitseerimise raamistikuga seotud sdtete moju,
tulemuslikkust ja tGhusust.

Komisjon tegi nende sdtete kohaselt ameti ja FEuroopa kiiberturvalisuse
sertifitseerimise raamistiku hindamise, mis hdlmas avalikku konsultatsiooni ja
sOltumatut uuringut. Kooskdlas parema digusloome tavadega on komisjon algatanud
ka avaliku konsultatsiooni konkreetselt kiiberturvalisuse mééruse ldbivaatamise
kohta ning tagasisidekorje, et koguda andmeid sidusriihmadelt. Hindamisel jouti
jareldusele, et ENISA on tditnud oma volitusi, saavutades peaaegu koik kavandatud
viljundid. Ameti eesmérgid on endiselt asjakohased, kuna sidusriihmad on eriti
tunnustanud keerulistel aegadel - nagu COVID-19 pandeemia ja Venemaa
agressioonisdda Ukraina vastu — antud panust. Olenemata sidusrithmadelt saadud
enamasti positiivsest tagasisidest ENISA panuse kohta ilmnes ka, et sidusrithmade
ootuste jarjepideva tditmise valdkonnas on veel palju arenguruumi.

Saadud kogemused on ndidanud, et tulemuslikkuse suurendamiseks oleks ENISA-I
vaja rohkem strateegilist fookust, {llesannete prioriseerimist ja suutlikkuse
suurendamist, et anda digeaegset teavet esilekerkivate ohtude kohta ja strateegilisi
vahendeid nendega tegelemiseks. Lisaks, nagu on mérkinud mitu sidusriihma, voiks
ENISA kasutusele votta struktureeritumad ja ldbipaistvamad meetodid erasektori
iiksustega suhtlemiseks, pannes rohku VKEde toetamisele. Kdigis vilistes
konsultatsioonides rohutati, kui oluline on suurendada ENISA rahastamist,
personalialast ja tegevussuutlikkust, et voimaldada tal vastata ELi kiiberturvalisuse
maastiku kasvavatele ndudmistele. Uuringu jargselt ndgid komisjoni talitused oma
hindamisaruandes selget vajadust tulevikukindlate Oigusaktide jérele, mis
kohanduksid keeruka ja kiiresti muutuva kiiberohtude maastikuga, ning vajadust
vastavalt tugevdada ametit vajalike vahenditega, et tagada toetus korgeimal tasemel
kiiberturvalisuse saavutamiseks Euroopas. Kogutud andmete ja kiiberturvalisuse
maiiruse rakendamisel saadud kogemuste pohjal jouti jareldusele, et koordineerimist
teiste asutustega tuleks {iihtlustada, samuti tuleks keskenduda ENISA pakutavale
toetusele liidu Oiguse rakendamisel ja taotluse korral komisjoni toetamisele
kiiberturvalisusega seotud Oigusaktide koostamisel. Ettepanekus uuritakse
koostoimet komisjoni geopoliitiliste prioriteetidega, et tegeleda selliste riskidega
nagu kasvav soltuvus Euroopale kiiberturvalisuse seisukohast muret tekitavates
ritkides asutatud iiksustest ja nendes riikides asuvate liksuste kontrollitavatest
iiksustest (suure riskiga tarnijad). Oskusteabe keskusena on ENISA praegu ka
oluline teabehoidla, mis on iilioluline iihise arusaama kujundamisel ELi iiksusi
dhvardavatest ohtudest ja riskidest. Seepérast tugineb kavandatud raamistik KTM1
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rakendamisest saadud kogemustele ja koondab teabevoogude koordineerimist, et
koostada terviklik olukorrateadlikkuse tlilevaade.

Euroopa kiiberturvalisuse sertifitseerimise raamistiku hindamisest tuleneb mitu
strateegilist soovitust. Hoolimata ENISA kesksest rollist litkmesriikide ja muude
sidusrithmade vahelise koostod ja tegevuse sidususe edendamisel, on Euroopa
kiiberturvalisuse sertifitseerimise raamistiku tdhusus ja tulemuslikkus olnud selgelt
piiratud peamiselt kavade vastuvOtmise protsesside keerukuse tottu. Need
probleemid tdid esile vajaduse juhtimisstruktuurid pdhjalikult 14bi vaadata, et
suurendada tegevusselgust ja vastutust koikidel tasanditel, mida késitletakse
kiiberturvalisuse =~ maéédruse ldbivaatamise  ettepanekus. Kehtiva  Euroopa
kiiberturvalisuse sertifitseerimise raamistiku toimimisest saadud kogemused on
ndidanud vajadust ajakohastada ja tdpsustada sertifitseerimise raamistikku ning
kehtestada sertifitseerimiskavade halduskord, et need vastaksid turuvajadustele ja
ohumaastikule. Lisaks ei ole algses raamistikus ette ndhtud muid kui tehnilisi riske,
mida voib pidada Euroopa kiiberturvalisuse sertifitseerimise raamistiku 5G- ja
pilvandmetdotluse kavade rakendamise seiskumise pdhjuseks.

ELi kiiberturvalisuse dkosiisteemi keerukus on tulenevalt muutuvatest kiiberohtudest
suurenenud. Sidusrithmade kirjalikes seisukohtades oldi tugeval {iksmeelel, et
halduskoormust on vaja védhendada, eelkdige VKEde puhul, ning kutsuti {iles
lihtsustama nduete tditmise korda. Kuigi peamised lihtsustamispiilidlused tehakse
digivaldkonna koondpaketi algatuse kaudu, kajastab ettepanek sidusriihmade
vajadusi, muutes kiiberturvalisuse 2. direktiivi, et lihtsustada rakendamisprotsessi.

Kooskola mitmeaastase finantsraamistikuga ja voimalik koostoime muude
asjakohaste vahenditega

KTM2ga kehtestatakse vajalikud ldbivaatamised, et anda ELile vahendid ja
mehhanismid kiiberturvalisuse maastikule ja poliitikaeesmérkidele reageerimiseks.
Kavandatava miédrusega tugevdatakse ENISAt veelgi vajaliku suutlikkusega, et
toetada litkmesriitke liidu Oiguse rakendamisel ja kiiberohtude vastu voitlemisel.
Vottes arvesse eespool nimetatud Draghi ja Letta aruandeid, seatakse mitmeaastase
finantsraamistiku 20282034  ettepanekus kesksele kohale konkurentsivoime,
julgeolek ja strateegiline autonoomia.

SeetOttu kehtestatakse mitmeaastase finantsraamistiku 2028—-2034 horisontaalse
paketi ettepanekutega, eelkdige Euroopa Konkurentsivdoime Fondi ja programmi
,»Euroopa horisont* ettepanekutega, uued rahastamiskolblikkuse kriteeriumid, mis
rajanevad pohimdttel, et ,,suure riskiga tarnijad“ ei saa ELi rahalisi vahendeid
taotleda. KTM2 on selle pdhimdttega tédielikult kooskdlas ja lisaks kujutab see endast
vahendit, mis vdimaldab rakendada uusi ,,suure riskiga tarnija“ ndudeid, kuna sellega
luuakse toimimisraamistik ELi tasandil kiiberturvalisuse seisukohast muret tekitavate
ritkide kindlaksméédramiseks. Selles kontekstis on KTM?2 strateegiline ettepanek, mis
on kooskdlas komisjoni prioriteetidega tehnoloogilise suverddnsuse saavutamiseks ja
konkurentsivoime suurendamiseks Euroopas.

Praeguse killustatuse iiletamiseks {iihtlustatakse veelgi ELi sertifitseerimisturgu,
muutes Euroopa sertifitseerimisprotsessi tohusamaks ja kestlikumaks.

Mitmeaastase finantsraamistiku 2028-2034 ettepanekutes on lihtsustamisptitidlused
seatud prioriteediks kogu raamistiku puhul. Eelarverubriike on kéarbitud seitsmelt
neljale, samal ajal mirkimisvaarselt vihendades horisontaalsete
rahastamisprogrammide arvu 52-1t 16-le, mis vdimaldab paindlikkust ja
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kohandatavust praeguste vajadustega. Kiiberturvalisuse madruse ldbivaatamise
mojuhinnangus rohutati tapselt neid eesmérke: vajadus lihtsustada kiiberturvalisuse
ndudeid mitmes oOigusraamistikus, kodifitseerida ja koondada ENISA {ilesanded
valdkondadesse, millel on kodige suurem moju ELi kiiberturvalisuse Okosiisteemi
vastupanuvdime suurendamisele. Nende jarelduste pdhjal suurendavad kavandatud
sitted lihtsustamise kaudu konkurentsivoimet; tagavad korgel tasemel julgeoleku,
tohustades koordineerimist ning riskide ja ndrkuste analiiiisi; toetavad suuremat
iihtlustamist, korvaldades killustatuse, mis tuleneb paljude riiklike kavade
olemasolust. Lisaks on ENISA kavandatud peamise vahendina, mis edendab
digivaldkonna lihtsustamispiitidlusi, kuna see 10imib teadete iihtse kontaktpunkti,
nagu on kirjeldatud digivaldkonna koondpaketi algatuses®.

Mitmeaastase finantsraamistiku 2028-2034 paketi oluline osa on ettepanek uue
Euroopa  Konkurentsivdime Fondi  kohta, mis koondab enam  kui
16 rahastamisprogrammi, nagu programm ,Digitaalne Euroopa®, programm ,EL
tervise heaks®, Euroopa Kaitsefond jms. Programm ,,Euroopa horisont* jaib ka
edaspidi  eraldiseisvaks = programmiks, olles tihedalt seotud Euroopa
Konkurentsivdoime Fondiga. See wuus programmitdd raamistik nduab tugevat
koordineerimist ja rahastamist, mis vastab praegustele prioriteetidele. Sellega seoses
on KTM2 kavandatud sidtted aluseks koordineerimise siivendamisele ENISA ja
kiiberturvalisuse valdkonna td0stuse, tehnoloogia ja teadusuuringute Euroopa
padevuskeskuse vahel, kes vastutavad programmide ,Digitaalne Euroopa® ja
»Euroopa horisont” kiiberturvalisusega seotud programmiosade elluviimise eest.
Kavandatud sitetega tagatakse ENISA ja kiiberturvalisuse valdkonna tddstuse,
tehnoloogia ja teadusuuringute Euroopa pddevuskeskuse vaheline sidusus ja
rohutatakse nende koostoimet. Sama ldhenemisviisi on kasutatud koost6d puhul
muude asutuste ja organitega, nditeks Europoliga.

Teine KTM2 ettepaneku ja  mitmeaastase finantsraamistiku 2028-2034
kooskolastamise aspekt on paindlikkuse pohimdte. Libivaatamise kéigus teeb
komisjon ettepaneku nn tasude mehhanismi kohta, mis annab ENISA-le paindliku
voimaluse rahastada osaliselt oma tegevusi, mis on eelkdige seotud
kiiberturbeoskuste tdendamise kavade viljatootamise ja haldamisega, tdendajatele
lubade andmise ja nende tootlemisega ning Euroopa kiiberturvalisuse
sertifitseerimise kavade haldamisega. See muudatus tagab ametile paindlikkuse ja
skaleeritavuse, et vastata sidusriihmade vajadustele ja teha jatkusuutlikke kulutusi
oma teenuste refinantseerimise kaudu.

Erinevate  kasutada  olevate  rahastamisvoimaluste,  sealhulgas  vahendite
timberpaigutamise voimaluste hinnang

Alates ENISA volituste viimasest ldbivaatamisest 2019. aastal on suundumused
ndidanud ameti eeldatava panuse hiippelist suurenemist liidu diguse rakendamise
toetamise vallas. Seetdttu taotleti iga-aastast eelarvet ja tootajate arvu suurendamist
iile algselt kavandatud taseme. Kavandatud ldbivaatamisega lisatakse olulisi uusi
ilesandeid ja ENISA volitusi, mis kehtestati muude Oigusaktidega pdrast KTMI
vastuvotmist, suurendades seeldbi ENISA suutlikkust, mis nduab tidiendavaid rahalisi
vahendeid ja inimressursside suurendamist. Léhtudes eesmaérgist muuta digitaalne
julgeolek Euroopa konkurentsieeliseks, kutsutakse ettepanekus iiles keskenduma
tegelikule mojule kiiberturvalisuse Okosiisteemis. See oleks vodimalik iiksnes
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mirkimisviirsete investeeringutega, mis vastavad soovitavale mojule ning eelkdige
liikkmesriikide ja muude sidusriihmade vajadustele. Uued {ilesanded hdlmavad
vajadust tehnilise ja spetsialiseerunud personali jirele ning finantsinvesteeringuid
(vahenditesse ja platvormidesse), mida on vodimalik tagada {iksnes tdiendavate
rahaliste eraldistega ELi eelarvest.

Selleks et suurendada paindlikkust ja tagada samal ajal ameti pikaajaline jatkusuutlik
eelarve, tehakse ldbivaatamise kidigus ettepanek tasude mehhanismi kohta, millest
osaliselt rahastatakse teenuseid, mida osutatakse kiiberturvalisuse sertifitseerimise
raamistiku haldamiseks ning seoses Euroopa individuaalsete kiiberturbeoskuste
tdendamise kavade véljatootamise ja haldamisega ning tdendajatele lubade andmise
ja nende to6tlemisega.

Koik kiiberturvalisuse madruse lédbivaatamist puudutavad tdiendavate ressursside
kalkulatsioonid tehakse tuginedes ENISA 2025. aasta ldhte-eelarvele (tegevuskulud
ja tiistooajale taandatud tootajad). Komisjon on podhjalikult analiilisinud
ametisiseseid limberpaigutamisvdimalusi, arvestades ldbivaadatud volitustes
kavandatud uusi iilesandeid. Asjaolu, et amet to06tab oma maksimaalse suutlikkuse
piiril, ilma et oleks vdimalik vdhendada tema {ilesandeid, ja et haldusndukogu on
juba 2023. aastal votnud meetmeid prioriteetide muutmiseks, toetab selgelt jareldust,
et praegune struktuur ei vOimalda tdita uusi iilesandeid kui nii eelarvet kui ka
inimressursse ei suurendata. Lisaks on paljud praegused iilesanded holmatud ENISA
ja komisjoni vaheliste rahalist toetust késitlevate lepingutega. Seetdttu on ettepaneku
eesmérk lisada need tilesanded ENISA volituste hulka ja tagada jdrgnevateks
aastateks stabiilne eelarve.

IIma et see piiraks labirddkimisi jairgmise mitmeaastase finantsraamistiku {ile, toimub
ametile alates 2028. aastast eraldatavate assigneeringute kompenseerimine
mitmeaastase finantsraamistiku 2028-2034 programmide assigneeringute
iimberjaotamise teel. Kompenseeriva vdhendamise vajaduse korral voib olla vajalik
ametile eraldatud ressursside ning nende rahastamisvoogude ja -allikate
labivaatamine. Kavandatavas KTM2 raamistikus kehtestatud meetmed hdlmavad ka
ENISA partnerpeadirektoraadile (sidevorkude, sisu ja tehnoloogia peadirektoraat)
lisaiilesannete andmist. Eelkdige tuleks mairkida, et IKT tarneahela raamistikku
rakendatakse tdielikult komisjoni tasandil, sh riskihindamisega kaasnevat
turuanaliilisi ja rakendusaktide véljatootamist. Lisaks tuleb komisjonil koostada ja
vastu votta tdiendavaid rakendusakte seoses tasude mehhanismi korraga. Euroopa
kiiberturvalisuse sertifitseerimise raamistiku tditmise tagamiseks, niidissétete
véljatootamiseks, kiiberturvalisuse kavade haldamiseks, kolmandate riikidega
sOlmitud  vastastikuse  tunnustamise  lepingute  jaoks ning  ENISA
jarelevalvetegevuseks on vaja tdiendavat jarelevalvet ja abi komisjoni tasandil.
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1.6.

1.7.

Ettepaneku/algatuse ja selle finantsmoju kestus
[ Piiratud kestusega
— [ holmab ajavahemikku [PP/KK]JAAAA-[PP/KK]AAAA

— [ finantsmdju kulukohustuste assigneeringutele avaldub ajavahemikul AAAA—
AAAA ja maksete assigneeringutele ajavahemikul AAAA-AAAA.

Piiramatu Kkestusega

— Rakendamise kdivitumisperiood hdlmab ajavahemikku AAAA-AAAA,
— millele jargneb tdieulatuslik rakendamine.

Kavandatud eelarve tiitmise viis(id)

(1 Eelarve otsene tiditmine komisjoni poolt

— [ tema talituste kaudu, sealhulgas kasutades liidu delegatsioonides tdotavat
komisjoni personali;

— [ rakendusametite kaudu
L] Eelarve jagatud tditmine koost6os liikkmesriikidega

Eelarve kaudne tditmine, mille puhul eclarve tditmise iilesanded on
delegeeritud:

— [ kolmandatele riikidele voi nende méératud asutustele;

— [ rahvusvahelistele organisatsioonidele ja nende allasutustele (nimetage);
— [ Euroopa Investeerimispangale ja Euroopa Investeerimisfondile;

— finantsmairuse artiklites 70 ja 71 osutatud asutustele;

— [ avalik-Giguslikele asutustele;

— [ avalikke teenuseid osutavatele eradiguslikele asutustele, sel maaral, mil neile
antakse piisavad finantstagatised;

— [ liikmesriigi eradigusega reguleeritud asutustele, kellele on delegeeritud avaliku
ja erasektori partnerluse rakendamine ja kellele antakse piisavad finantstagatised;

— [ asutustele voi isikutele, kellele on delegeeritud Euroopa Liidu lepingu V jaotise
kohaste iihise vilis- ja julgeolekupoliitika erimeetmete rakendamine ja kes on
kindlaks médratud asjaomases alusaktis;

— [-litkkmesriigis asutatud asutustele, kelle suhtes kohaldatakse liikmesriigi
eradigust voi liidu Oigust ja kellele voib kooskdlas valdkondlike normidega
usaldada liidu rahaliste vahendite vOi eelarveliste tagatiste haldamise niivord,
kuivord selliseid asutusi kontrollivad avalik-diguslikud asutused voi avalikke
teenuseid osutavad eradiguslikud asutused ja kontrollivad organid annavad neile
solidaarvastutuse ~ vormis  piisavad  finantstagatised vOi  samavéirsed
finantstagatised, mis vodivad iga meetme puhul piirduda liidu toetuse
maksimumsummaga.

Markused
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HALDUSMEETMED

Jarelevalve ja aruandluse reeglid

Jirelevalve ja aruandlus toimub kehtivas kiiberturvalisuse médruses’! ja

finantsméiruses”” sitestatud pdhimdtete kohaselt ning kooskdlas iihisavalduse ja
iihise lihenemisviisiga®®.

Finantsmééruse artikli 40 kohaselt peab ENISA edastama igal aastal komisjonile,
Euroopa Parlamendile ja ndukogule iihtse programmdokumendi, mis sisaldab iga-
aastast ja mitmeaastast programmitodd ning vahendite kavandamist. Lisaks
esitatakse komisjoni ettepanekus ENISA volituste muutmise kohta komisjoni kui
haldusndukogu liikkme poolthddle ndue ENISA haldusndukogu poolt iihtse
programmdokumendi vastuvotmisel inimressursside ja eelarvega seotud kiisimustes.
Komisjon esitab ka arvamuse iihtse programmdokumendi kavandi kohta enne
haldusndukogus  toimuvat hééletusmenetlust, mida tuleks enne {htse
programmdokumendi vastuvdtmist arvesse votta®.

ENISA peab esitama haldusndukogule iga-aastase konsolideeritud tegevusaruande.
See aruanne sisaldab eelkdige teavet iihtses programmdokumendis sétestatud
eesmirkide ja tulemuste saavutamise kohta. Aruanne tuleb edastada ka komisjonile,
Euroopa Parlamendile ja ndukogule. ENISA tegevdirektor peaks esitama
haldusndukogule iga kahe aasta tagant ENISA tegevuse jarelhindamise. Amet peaks
ka koostama jarelmeetmete tegevuskava, mis sisaldab jarelhindamise jireldusi, ja
esitama iga kahe aasta jdrel komisjonile aruande tehtud edusammude kohta.
Haldusnoukogu peaks vastutama selliste jarelduste suhtes asjakohaste jirelmeetmete
vOtmise jdrelevalve eest.

Kui ameti tegevuses esineb vdidetavat haldusomavoli, siis uurib seda Euroopa
Ombudsman vastavalt aluslepingu artiklile 228.

Kavandatud jarelevalve andmeallikad oleksid peamiselt ENISA, Euroopa
kiiberturvalisuse sertifitseerimise rithm, vorgu- ja infoturbe koostdooriihm, CSIRTide
vorgustik  ning  litkmesriitkide ametiasutused. Lisaks ENISA, Euroopa
kiiberturvalisuse sertifitseerimise rithma, vOrgu- ja infoturbe koostdoriihma,
CSIRTide vorgustiku ja komisjoni aruannetest (sh iga-aastastest tegevusaruannetest)
saadud andmetele kasutatakse vajaduse korral spetsiaalseid andmekogumisvahendeid
(nditeks kiisitlused riiklikele ametiasutustele, Eurobaromeeter, sihtotstarbelised
uuringud ja tileeuroopaliste dppuste aruanded).

Komisjoni  ettepanekus KTM2 kohta jitkatakse ameti viljakujunenud
ldbivaatamistava ja hindamise kohaldamist. KTM2 ettepaneku artikli 119 kohaselt
peab komisjon tellima ENISA hindamise hiljemalt [PP.KK.AAAA] ja seejarel iga
viie aasta tagant. Hindamise kéigus hinnatakse eelkdige ENISA volituste muutmise
voimalikku vajadust ja iga sellise muutmise finantsmdju. Iga teise hindamise kaigus
hinnatakse ENISA saavutatud tulemusi, vOttes arvesse tema eesmirke, volitusi,
missiooni, juhtimist ja iilesandeid, sh seda, kas ENISA tegevuse jitkamine on

91
92

93

94

ELi kiiberturvalisuse méairus | EUR-Lex.
Liidu ildeelarve suhtes kohaldatav finantsméddrus (uuesti sonastatud) — Euroopa Liidu Viljaannete

Talitus.

https://europa.eu/european-
union/sites/europaeu/files/docs/body/joint_statement_and_common_approach 2012 en.pdf.
Delegeeritud madrus —2019/715 — ET — EUR-Lex.
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2.2.
2.2.1.

asjaomaste eesmdirkide, volituste, missiooni, juhtimise ja iilesannete seisukohast
endiselt pohjendatud.

Hindamise kéigus hinnatakse ka méadruse III jaotise sidtete moju, tulemuslikkust ja
tohusust seoses Euroopa kiiberturvalisuse sertifitseerimise raamistiku eesmarkidega,
et tagada liidus IKT-toodete, -teenuste ja -protsesside, hallatud turbeteenuste ja -
iiksuste kiiberturvalisuse piisav tase ning parandada siseturu toimimist.

Hindamise kéigus hinnatakse ka miiruse IV jaotise sdtete mdju, tulemuslikkust ja
tohusust seoses IKT tarneahela turberaamistiku eesmarkidega.

Komisjon esitab Euroopa Parlamendile ja ndukogule aruande kdikide jérelduste
kohta ning haldusndukogule mééruse II jaotise hindamistulemuste kohta. Hindamise
tulemused avalikustatakse.

Haldus- ja kontrollisiisteem(id)

Eelarve tdiitmise viisi(de), rahastuse rakendamise mehhanismi(de), maksete tegemise
korra ja kavandatava kontrollistrateegia selgitus

Arvestades, et ettepanek mojutab ELi iga-aastast toetust ENISA-le, tdidetakse ELi
eclarvet eelarve kaudse tiitmise kaudu.

Usaldusvéirse finantsjuhtimise pdhimotte kohaselt tdidetakse ENISA eelarvet
kooskdlas tulemusliku ja tohusa sisekontrolliga. Seetottu on ENISA kohustatud
rakendama asjakohast kontrollistrateegiat, mida koordineerivad kontrolliahelas
osalevad asjaomased osalejad.

Jérelkontrollide puhul kohaldatakse ENISA kui detsentraliseeritud asutuse suhtes
eelkdige jargmist:

— komisjoni siseauditi talituse korraldatav siseaudit;

— Euroopa Kontrollikoja aastaaruanded, milles esitatakse kinnitav avaldus
raamatupidamise aastaaruande usaldatavuse ning selle aluseks olevate
tehingute seaduslikkuse ja korrektsuse kohta;

— iga-aastane eelarve tditmisele heakskiidu andmine Euroopa Parlamendi poolt;

— voimalikud OLAFi juurdlused, mille eesmérk on eelkdige tagada, et asutustele
eraldatud vahendeid kasutatakse nduetekohaselt;

— ENISA partnerpeadirektoraadina rakendab sidevorkude, sisu ja tehnoloogia
peadirektoraat oma detsentraliseeritud asutuste kontrollistrateegiat, et tagada
usaldusvédrne aruandlus oma iga-aastase tegevusaruande raames. Kuigi
detsentraliseeritud asutused vastutavad tdielikult oma eelarve tditmise eest,
vastutab sidevdrkude, sisu ja tehnoloogia peadirektoraat eelarvepddevate
institutsioonide kehtestatud iga-aastaste osamaksete korrapdrase maksmise
eest;

— lisaks on Euroopa Ombudsman ENISA-le tdiendavaks kontrolli- ja
aruandlustasandiks.

Ameti hindamise ja KTM2 ettepaneku kohta tehtud mdjuhinnangu pohjal leiti, et
ddrmiselt oluline on tagada piisavad rahalised vahendid, et ENISA saaks tiita talle
uute volitustega antud iilesandeid. Ameti ldbivaadatud volituste oluline uuendus on
tasude mehhanismi kehtestamine, mis on ette nidhtud Euroopa kiiberturvalisuse
sertifitseerimise raamistiku raames vastu vdetud Euroopa kiiberturvalisuse

17

ET



ET

2.2.2.

sertifitseerimise kavade halduskulude rahastamiseks. Léibivaadatud FEuroopa
kiiberturvalisuse sertifitseerimise raamistikus voetakse halduskord ametlikult
kasutusele. Haldustegevust juhib ENISA ja seda rahastatakse osaliselt tasudest,
arvestades selle skaleeritavat olemust (rohkemate kavade puhul on haldamiseks vaja
lisatootajaid). Ametil on ka suutlikkus pakkuda testimisvahendeid, et toetada
vastavushindamismenetluste ~ rakendamist nii  Euroopa  kiiberturvalisuse
sertifitseerimise raamistiku kui ka muude asjakohaste ELi kiibervaldkonna
oigusaktide alusel. Tasude kehtestamise kord sitestatakse rakendusaktis, mille votab
vastu komisjon. Lisaks nihakse 1dbivaatamisega ette Euroopa individuaalsete oskuste
toendamise kavade véljatodtamine ja haldamine ning otsuste tegemine selle kohta,
kas lubada tdendajatel anda vidlja Euroopa individuaalsete kiiberturbeoskuste
toendeid.

Teave kindlakstehtud riskide ja nende vihendamiseks kasutusele voetud
sisekontrollisiisteemi(de) kohta

KTM2 ettepaneku kui sellise eesmérk on leevendada ENISA volituste ja Euroopa
kiiberturvalisuse sertifitseerimise raamistiku, sh IKT tarneahela turberaamistiku ja
lihtsustamissétete raames kindlaks tehtud riske. Tdpsemalt, ENISA on Euroopa Liidu
amet, mis on juba olemas, ning ldbivaatamise kéigus on tema volitusi veelgi
piiritletud, tugevdades neid valdkondi, mille puhul amet on ndidanud iiles selget
lisavdirtust, ning lisades uusi valdkondi, millele on vaja toetust, pidades silmas uusi
poliitika prioriteete ja vahendeid, nagu aruandluse iihtse kontaktpunkti Idimimise
kaudu saavutatav lihtsustamine; Euroopa iihise olukorrateadlikkuse iilevaate ja
operatiivkoostdd toetamine, tugevdatud ja ihtlustatud Euroopa kiiberturvalisuse
sertifitseerimise raamistik.

Teine kindlakstehtud risk, mida ettepanekus késitletakse, on komisjoni ja ameti poolt
viimastel aastatel sOlmitud rahalist toetust késitlevate lepingute arv. Praegusest
geopoliitilisest olukorrast ja kiiresti muutuvast kiiberohtude maastikust tingituna on
komisjon alates 2019. aastast sdlminud ametiga rahalist toetust késitlevaid lepinguid
kokku enam kui 75 miljoni euro vidirtuses. Arvestades, et ENISA-le asjaomaste
lepingutega antud iilesanded kuuluvad niitid tema alaliste iilesannete hulka, kujutab
nende lepingute alusel toimiv ebastabiilne eelarvevoog endast ohtu ENISA
tegevustulemuste pikaajalisele saavutamisele.

Seetottu on kéesoleva ettepaneku eesmirk muu hulgas tugevdada ameti
ressursisuutlikkust, uuesti méérata kindlaks tema iilesanded ja suurendada seeldbi
tema tulemuslikkust. Eelkdige toetab tasude kogumise vdimalus pikas perspektiivis
ameti kestlikku raharinglust Euroopa kiiberturvalisuse sertifitseerimise raamistiku
alusel vastu voetavate Euroopa sertifitseerimise kavade haldamise, vahendite
katsetamise ning Euroopa individuaalsete kiiberturbeoskuste tdendamise kavade
véljatodtamise, haldamise ja rakendamisega seotud kulude refinantseerimise teel.
Pikas perspektiivis saavutatakse sellega aastas hinnanguliselt 18,5 miljoni euro
suurune kokkuhoid ELi eelarves. Komisjon méérab tasude kehtestamise korra ja
nende koosseisu kindlaks rakendusaktide vastuvotmise teel.

Ameti tegevusiilesannete suurenemine ei kujuta endast tegelikku riski. Need
iilesanded tdiendaksid liikmesriikide tegevust ja toetaksid neid vajaduse korral.
Samuti piirduvad need analoogselt kiiberturvalisuse miirusega (EL)2019/881%
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https://eur-lex.europa.eu/eli/reg/2019/881/0j/est.
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2.2.3.

eelnevalt kindlaks maidratud teenustega. Ettepaneku uued elemendid/iilesanded
loovad lisavddrtust Euroopa sidusriihmadele, kes saaksid kasu ENISAst kui
teabekeskusest, kes aitab kaasa teabe jagamisele ja edastab oma osalistele
hoiatusteateid.

Lisaks on ameti kavandatav mudel kooskolas komisjoni iihise ldhenemisviisiga
detsentraliseeritud asutustele, millega tagatakse piisav kontroll ENISA eesmaérkide
saavutamiseks tehtava t60 iile. Kavandatud muudatuste tegevus- ja finantsriskid
ndivad olevat piiratud, kuna sétted on koostatud praeguste riskide maandamiseks.
Siiski vOib pikas perspektiivis oodata teatavaid negatiivseid aspekte seoses
jargmisega:

— litkmesriikide suurenevate tegevusvajaduste ning pidevalt muutuvate kiiberriskide
ja -ohtude tottu on tegevusressursid kiiberturvalisuse valdkonnas piiratud;

— eelarve kiire suurendamine, eecldades selle kiiret tditmist;

— tegevusvajaduste rahuldamiseks piisavate rahaliste vahendite ja inimressursside
puudumine.

Kontrollimeetmete hinnanguline kulutohusus (kontrollikulude suhe hallatavate
vahendite vddrtusse), selle pohjendus ja oodatav veariski tase (maksete tegemise ja
sulgemise ajal)

Sidevdrkude, sisu ja tehnoloogia peadirektoraadi kulud seoses volitatud iiksuste, sh
ENISA seire ja jérelevalvega on ligikaudu 5,25 miljonit eurot, nagu on maérgitud
2024. aasta tegevusaruandes’®. See summa sisaldab peamiselt personalikulusid ja
moodustab 0,50 % nendele iiksustele 2024. aastal tehtud tegevuskulude maksetest.
Kontrollikulude tildmaar tousis veidi 2023. aasta 0,46 %-It 2024. aastal 0,50 %-le,
kuid on varasemate aastatega vorreldes suhteliselt stabiilne.

Tépsemalt moodustasid ENISA kontrollikulud 2024. aastal 0,32 miljonit eurot ehk
0,70 % kontrollikuludest, vorreldes 0,69 %-ga 2023. aastal ja 1,22 %-ga 2022. aastal.
Analiiiis néitab, et suuremad kontrollikulud on peamiselt seotud komisjoni ja ameti
vaheliste rahalist toetust késitlevate lepingute viljatdotamise ja jirelevalvega
(peamiselt personalikulud), mis uute volituste puhul eeldatavasti markimisvairselt
vihenevad, mistottu saavutatakse eeldatavalt suurem tulemuslikkus. Vorreldes muude
volitatud iiksustega on ENISAga sidevorkude, sisu ja tehnoloogia peadirektoraadile
kaasnevad tildkulud keskmisel tasemel (11 muu iiksuse seas).

KTM?2 ettepanekus nédhakse ette sidevorkude, sisu ja tehnoloogia peadirektoraadi
tootajate arvu suurendamine 50 tdistodajale taandatud todtaja vorra, millest iiks
tdiendav tootaja midratakse konkreetselt tditma {ilesandeid, mis tulenevad sellest, et
sidevorkude, sisu ja tehnoloogia peadirektoraat on ameti partnerpeadirektoraat. See
isik toetab komisjoni arvamuse koostamist ENISA iihtse programmdokumendi kohta
ja jalgib selle rakendamist; toetab ameti eelarve koostamise kontrollimist ja selle
tditmise jdlgimist. Abistab ametit tema tegevuse edendamisel kooskdlas liidu
poliitikaga, sh osaledes asjakohastel koosolekutel. Meedet digustavad sidevorkude,
sisu ja tehnoloogia peadirektoraadiga seotud suurenenud jirelevalveiilesanded, mis
muu hulgas hdlmavad komisjoni poolthddle nduet eelarve ja personaliga seotud
kiisimustes. Tuleb maérkida, et séitete rakendamine seoses strateegilisi kiiberohtusid
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2.3.

kujutavate riikide kindlaksmddramisega (konkreetsete peamiste varade kdrge riskiga
tarnijate puhul) on tdielikult komisjoni juhitav protsess. Eespool nimetatuga seotud
riskihindamiseks on hinnanguliselt vaja 25 tdistodajale taandatud tootajat. Meetme
vajalikkus tuleneb t66 mahust, mida poliitikaraamistiku rakendamine nduab, tdpsemalt
ELi  koordineeritud  riskihindamiste  toetamine; iga  IKT-toote/teenuse
majandusanaliilis; vastavate rakendusaktide véljatdotamine ja raamistiku rakendamise
jélgimine; omandidiguse ja kontrolliga seotud hindamine. Komisjoni kontrollikulusid
tarneahela raamistiku rakendamisel mojutab eeldatavasti eriti see, kui palju teeb
komisjon omandi ja kontrolli hindamisi. Samas aitavad nende hindamiste tulemused
litkmesriikidel kiiberturvalisuse 2. direktiivi kohaldamisalasse kuuluvate {iksuste
suhtes raamistikuga kehtestatud leevendusmeetmete rakendamise ja kohustuste
taitmise Ule jarelevalve tegemisel oluliselt kokku hoida. Liikmesriigid saavad kasutada
omandi ja kontrolli hindamiste tulemusi, selle asemel et kulutada vahendeid samade
hindamisvajaduste  rahuldamiseks. Euroopa kiiberturvalisuse sertifitseerimise
raamistiku tugevdamine, sellega seotud tegevuste standardimine ja rakendamine,
kiiberturvalisuse 2. direktiivi rakendamine (sh vastavad rakendusvajadused, tasusid
kasitlevad rakendusaktid ning sertifitseerimiskavade ja oskuste tdendamise kavade
haldamise toetamine) vajab hinnanguliselt 19 tdistddajale taandatud tootajat, samas kui
operatiivkoost60 ja olukorrateadlikkuse poliitika jaoks on vaja tdiendavalt wviit
tdistooajale taandatud tootajat. Punktis 3.2.4 on esitatud iilesannete téielik kirjeldus.

ENISA joudis oma 2023.aasta konsolideeritud tegevusaruandes”’ oma
sisekontrollisiisteemide hindamise suhtes positiivsele jareldusele ja esitas heakskiitva
kinnitava avalduse. Oma aastaaruandes ELi asutuste eelarveaasta 2023 kohta esitas
kontrollikoda raamatupidamise aastaaruande kohta maérkusteta auditiarvamuse ja
mérkustega arvamuse raamatupidamise aastaaruande aluseks olevate maksete
seaduslikkuse ja korrektsuse kohta (millele on viidatud ka punktis 2.2.2). Sidevorkude,
sisu ja tehnoloogia peadirektoraat on aruande teadmiseks votnud, kuid joudnud
jéreldusele, et see ei mojuta tema jérelevalve tohusust. ENISA annab korrapiraselt aru
ka meetmete kohta, mida on vdetud vigadega seotud leidude kordumise
drahoidmiseks, ning praegu ei viita miski sellele, et veamair ldhiaastatel halveneks voi
iiletaks 2 %.

Lisaks on ENISA finantseeskirjade®® artikli 80 1dikes 2 sitestatud vdimalus, et ametil
on iihine siseauditi iiksus mone teise samas poliitikavaldkonnas tegutseva liidu
asutusega, kui tiksnes iihe liidu asutuse tarbeks ette ndhtud siseauditi iiksuse loomine
ei oleks kulutdhusus.

Kokkuvoéttes voib Oelda, et vottes arvesse ameti kavandatavat suurendamist enam kui
100 % vorreldes kontrollikulude suhteliselt véikese suurenemisega, nditab analiiiis
rahuldavat kulutasuvuse méara. Koiki kittesaadavaid andmeid arvesse vottes ei viita
miski sellele, et eeldatav veaméaar voiks olla suurem kui 2 %.

Pettuste ja digusnormide rikkumise drahoidmise meetmed

Euroopa Liidu Kiiberturvalisuse Amet rakendab pettuste ja digusnormide rikkumiste
drahoidmiseks korgeimaid standardeid.

Ameti personal kontrollib enne makse tegemist koiki teenuste ja uuringute eest
maksmisele kuuluvaid summasid, vottes arvesse koiki lepingulisi kohustusi,

97
98

enisa.europa.eu/sites/default/files/2024-11/2023 Consolidated Annual Activity Report 1.pdf.
MB Decision 2019 8 Financial rules_adopted.pdf.
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https://www.enisa.europa.eu/sites/default/files/all_files/MB%20Decision%202019_8%20Financial%20rules_adopted.pdf

majanduslikke

Pettuste, korruptsiooni

pohimdtteid

ja muude Oigusvastaste

ning head finantstegevus-

juhtimistava.
Pettusevastased sitted (jarelevalve, aruandlusnduded jms) lisatakse kdikidesse ameti
ja mis tahes makse saajate vahelistesse kokkulepetesse ning lepingutesse.

tegude vastu voitlemiseks

kohaldatakse piiranguteta Euroopa Parlamendi ja ndukogu médruse (EL, Euratom)

nr 883/2013 sitteid.

ETTEPANEKU/ALGATUSE HINNANGULINE FINANTSMOJU

3.1. Mitmeaastase finantsraamistiku rubriigid ja kulude eelarveread, millele méju
avaldub
e Olemasolevad eelarveread
Jarjestage mitmeaastase finantsraamistiku rubriigiti ja iga rubriigi sees
eelarveridade kaupa
Eeclarverida Kulu liik Rahaline osalus
Mitmeaasta Kandidaatri
se .. igid ja
ﬁngnt_sraam Nr ngendatud EFTA potentsiaals Muud . Muu .
istiku /liigendama riigid 100 od kolmanda | sihtotstarbeline
. P o
rubriik ta Kkandidaadi d riigid tulu
lel
[XX.YY.YY.YY] .
Liigenda |\ EI EI JAH/EI
mata
[XX.YY.YY.YY] Liigendat
ud/liigen JAH/EI JAH/EI JAH/EI JAH/EI
damata
[XX.YY.YY.YY] Liigendat
ud/liigen JAH/EI JAH/EI JAH/EI JAH/EI
damata
e Uued eelarveread, mille loomist taotletakse
Jdrjestage mitmeaastase finantsraamistiku rubriigiti  ja iga rubriigi sees
eelarveridade kaupa
Eelarverida Kulu liik Rahaline osalus
Mitmeaasta Kandidaatri
se . igid ja
ﬁngnt'sraam Nr ngendatud EFTA potentsiaals Muud . Muu .
istiku /liigendama riigid ed kolmanda sihtotstarbeline
rubriik ta Kkandidaadi d riigid tulu
d

99
100
101

ET

Liigendatud = liigendatud assigneeringud / liigendamata = liigendamata assigneeringud.
EFTA: Euroopa Vabakaubanduse Assotsiatsioon.
Kandidaatriigid ja vajaduse korral Ladne-Balkani potentsiaalsed kandidaadid.
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XX.YY.YY.YY]

Liigendat
ud/liigen | JAH/EI
damata

JAH/EI

JAH/EI

JAH/EI

[XX.YY.YY.YY]

Liigendat
ud/liigen | JAH/EI
damata

JAH/EI

JAH/EI

JAH/EI

XX.YY.YY.YY]

Liigendat
ud/liigen | JAH/EI
damata

JAH/EI

JAH/EI

JAH/EI

ET
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3.2.
3.2.1.

Ettepaneku hinnanguline finantsmdju assigneeringutele

Hinnanguline moju tegevusassigneeringutele — tilevaade

— [ Ettepanek/algatus ei ndua tegevusassigneeringute kasutamist

— Ettepanek/algatus nduab tegevusassigneeringute kasutamist, mis toimub jargmiselt:

3.2.1.1. Heakskiidetud eelarvest saadavad assigneeringud

miljonites eurodes (kolm kohta pérast koma)

Asutus: ENISA

Aasta
2028

Aasta
2029

Aasta
2030

Aasta
2031

Aasta
2032

Mitmeaast
ane
finantsraa
mistik 202
8-2034
KOKKU

Aasta
2034

Aasta
2033

Eelarverida <....... >/ ELi eelarvest ametile antav tdiendav toetus

20,900

20,594

25,338

26,801

26,801

26,301 26,301

173,006

Ametile ette ndhtud assigneeringute / ELi eelarve toetuse kompenseerimiseks vdhendatakse programmi <...> rahastamispaketti /

eelarverida: <....... >/ aasta(te)l: <

Aasta Aasta Aasta Aasta Aasta Aasta Aasta Mitmeaastane
finantsraamistik 2028-2034
2028 2029 2030 2031 2032 2033 2034 KOKKU
20,900 [ 20,594 25,338 26,801 26,801 26,301 26,301
Tegevusassigneeringud Kulukohustused 4) 173,006
KOKKU
Maksed 5) 20,900 [ 20,594 25,338 26,801 26,801 26,301 26,301 173,006
Eriprogrammide vahenditest
rahastatavad haldusassigneeringud | () 1,365 1,365 1,470 1,785 2,100 2,415 2,625 13,125
KOKKU
ET 23
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Mitmeaastase

22,265

21,959 26,808 28,586 28,901 28,716 28,926
. Kulukohustused =4+6 186,161
finantsraamistiku
RUBRIIGI 2 22,265 20,890 24,851 26,254 26,254 25,754 25,754
assigneeringud Maksed =5+6 186,161
KOKKU
Aasta | Aasta Aasta Aasta Aasta Aasta Aasta Mitmeaastane
DG: CNECT finantsraamistik 2028—
2028 2029 2030 2031 2032 2033 2034 2034 KOKKU
3,693 3,693 4,574 5,277 5,980 6,683 7,475
¢ Personalikulud 37,375
* Muud halduskulud 0 0 0 0 0 0 0 0
3,693 4,574 5,277 5,980 6,683 7,475
DG CNECT Assigneeringud 3,693
KOKKU 37,375
(Kulukohustuste
Mitmeaastase finantsraamistiku kogusumma= | 2,328 | 2,328 3,104 3,492 3,880 4,268 | 4,850
RUBRIIGI 4 assigneeringud KOKKU maksete 24,25
kogusumma)
miljonites eurodes (kolm kohta pérast koma)
Aasta Aasta Aasta Aasta Aasta Aasta Aasta Mitmeaastane
finantsraamistik 2028
2028 2029 2030 2031 2032 2033 2034 2034 KOKKU
Mitmeaastase | Kulukohustused 24,594 24,257 29,912 32,078 32,781 32,984 33,776 210,38
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finantsraamistiku

RUBRIIKIDE 1-4

assigneeringud Maksed 24,594 29,912 32,078
KOKKU 24,257 32,781 32,984 33,776 210,38
3.2.2.  Hinnanguline tegevusassigneeringutest rahastatav viljund (ei tdideta detsentraliseeritud asutuste puhul)

kulukohustuste assigneeringud miljonites eurodes (kolm kohta pérast koma)

Aasta Aasta Aasta Aasta Lisage vajalik arv aastaid, et ndidata KOKKU
A 2028 2029 2030 2031 finantsmdju kestust (vt punkt 1.6)
Miirkige
eesmargid ja VALJUNDID

viljundid

V?iun Kesk V(Eililg;1 ' Kulud

g ik 102 mine Kulu E: Kulu E: Kulu E: Kulu E: Kulu Kulu E Kulu ary Kkokku

kulu kokku

ERIEESMARK nr 1'%

- Viljund

- Viljund

- Viljund

Erieesmirk nr 1 kokku

ERIEESMARK nr 2 ...

- Viljund

Erieesmérk nr 2 kokku

102
103

ET
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Viljunditena késitatakse tarnitud tooteid ja osutatud teenuseid (rahastatud tilidpilasvahetuste arv, ehitatud teede pikkus kilomeetrites jms).
Vastavalt punktile 1.3.2 ,,Erieesmérgid®.
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KOKKU
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3.2.3.  Hinnanguline moju haldusassigneeringutele — iilevaade
— [ Ettepanek/algatus ei ndua haldusassigneeringute kasutamist
— Ettepanek/algatus nduab haldusassigneeringute kasutamist, mis toimub
jargmiselt:
3.2.3.1. Heakskiidetud eelarvest saadavad assigneeringud
(tdiendav)
HEAKSKIIDETUD Aasta Aasta Aasta Aasta Aasta Aasta Aasta 2028-2034
EELARVE 2028 | 2029 2030 2031 2032 2033 2034 KOKKU
RUBRIIK 4
. 2328 2328 3,104 3,492 3,380 4268 4,840
Personalikulud
2425
Muud halduskulud 0,000 0,000 0,000 0,000 | 0,000 0,000 0,000 0,000
RUBRIIK 4 kokla | 2328 2328 3,104 3492 | 3,880 4,268 4,840
24,25
RUBRIIGIST 4 vilja jisvad kulud
Personalikulud 1,365 1,365 1,470 1,785 [ 2,100 2,415 2,625 13,125
Muud halduskulud 0,000 0,000 0,000 0,000 | 0,000 0,000 0,000 0,000
RUBRIIGIST 4 vilja
iaivad kalud koldm | 1265 1,365 1,470 1,785 | 2,100 2,415 2,625 13,125
KOKKU | 3,693 | 3,693 | 4,574 | 5,277 | 5,980 6,683 7,475 37,375
3.2.4.  Hinnanguline personalivajadus (tdiendav)

— [ Ettepanek/algatus ei ndua personali kasutamist

— Ettepanek/algatus nduab personali kasutamist, mis toimub jargmiselt:

3.2.4.1. Rahastatakse heakskiidetud eelarvest

Hinnanguline viidirtus téiistoéaja ekvivalendina'®*

HEAKSKIIDETUD Aasta Aasta Aasta Aasta Aasta Aasta Aasta
EELARVE 2028 2029 2030 2031 2032 2033 2034
* Ametikohtade loeteluga ette niihtud ametikohad (ametnikud ja ajutised tootajad)
2001 02 01 (komisjoni peakorteris 12 12 16 18 20 22 .=
ja esindustes)
20 01 02 03 (ELi delegatsioonides) 0 0 0 0 0 0 0
(kaudne teadustegevus) 0 0 0 0 0 0 0
(otsene teadustegevus) 0 0 0 0 0 0 0
Muud eelarveread (mérkige) 0 0 0 0 0 0 0
¢ Koosseisuviline personal (tdistooaja ekvivalendina)
20 02 01 (ildvahenditest
rahastatavad lepingulised to6tajad ja 0 0 0 0 0 0 0

riikide 1&hetatud eksperdid)

104

Palun tépsustage allpool esitatud tabelis, kui palju tdistooaja ekvivalente on juba méiédratud meetme

haldamiseks ja/vdi kui palju saab neid teie peadirektoraadis imber paigutada ja millised on teie

netovajadused.
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20 02 03 (lepingulised tootajad,
kohalikud t66tajad, riikide lahetatud
eksperdid ja noored eksperdid ELi g g v v 0 W W
delegatsioonides)
Haldustogtuse - peakorteris 0 0 0 0 0 0 0
eelarverida
-ELi
XXOLYY-YY] | ojocatsioonides 0 0 0 0 0 0 0
(lepingulised t66tajad ja riikide
lahetatud eksperdid kaudse 0 0 0 0 0 0 0
teadustegevuse valdkonnas)
(lepingulised t66tajad ja riikide
lahetatud eksperdid otsese 0 0 0 0 0 0 0
teadustegevuse valdkonnas)
Muud eelarveread (mérkige) -
Rubriik 4 L L L L g s s
Muud eelarveread (méarkige) - 13 13 14 17 20 23 25
Rubriigist 4 vilja jadvad kulud
KOKKU 25 25 30 35 40 45 50
Ettepaneku rakendamiseks vajatav personal (tdistodaja ekvivalendina)
Kaetakse Erakorraline lisapersonal
komisjoni talituste
olemasolevast
personalist
Rahastatakse Rahastatakse BA Rahastatakse
rubriigist 7 voi ridadelt tasudest
teadusuuringute
eelarveridadelt
Ametikohtade 25
loeteluga ette
nahtud
ametikohad
Koosseisuviline 25
personal
(lepingulised
tootajad, riikide
lahetatud
eksperdid ja
renditodjoud)

Hinnanguline mdju kuludele ja personalile 2028. aastal ja pirast seda on esialgne ega mojuta
jargmist mitmeaastast finantsraamistikku. Liidu rahaliste kohustuste rahastamisallikas ja
ulatus 2027. aasta jérgsel perioodil sdltub endiselt mitmeaastase finantsraamistiku 2028-2034
iile peetavate institutsioonidevaheliste

eelarvemenetlusest ja juhtimismehhanismist.

ET
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Komisjoni valdkondliku peadirektoraadi tididetavate iilesannete kirjeldus

Ametnikud ja ajutised todtajad

ENISA koordineerimine (1):

Komisjoni esindamine ameti haldusndukogus. Komisjoni arvamuse koostamine
ENISA iihtse programmdokumendi kohta ja selle rakendamise jélgimine. Ameti
eelarve koostamise kontrollimine ja selle tditmise jélgimine. Ameti abistamine tema
tegevuse edendamisel kooskdlas liidu poliitikaga, sh osaledes asjakohastel
koosolekutel.

Oskuste toendamise kavad / oskuste akadeemia (2):

Sidevdrkude, sisu ja tehnoloogia peadirektoraat vajab lisatdotajaid, et koostada
rakendusaktid, millega kehtestatakse tasud, mida ENISA vdtab taotlejatelt, et saada
volitatud tdendajaks. Nimetatud rakendusaktide arv on vdhemalt 12, iiks iga Euroopa
kiiberturbeoskuste raamistiku profiili kohta.

Tarneahel (25)
Liidu koordineeritud riskihindamiste ettevalmistamise toetamine.
Majandusanaliiiisi tegemine iga asjaomase IKT-toote ja -teenuse kohta.

Asjaomaste rakendusaktide koostamine, milles Kkaisitletakse peamiste varade
kindlakstegemist, kavandatud  leevendusmeetmeid  ja selliste  riikide
kindlaksmédramist, kes kujutavad endast konkreetsete peamiste varade puhul
strateegilist kiiberohtu, suure riskiga tarnijate kindlakstegemist, eranditaotluste
kontrollimist ja komisjoni otsuste véljatodtamist.

Vastuvoetud meetmete rakendamise ja jérelevalve toetamine.

Euroopa kiiberturvalisuse sertifitseerimise raamistik, standardimine ja sellega
seotud tegevuste rakendamine, kiiberturvalisuse 2. direktiivi rakendamine (17):

Kiiberturvalisuse mééruse tditmise tagamine, eelkdige vastavushindamisasutuste
juhtimine (kohustusega toimetulek)

Sidusrithmade kaasamine (ja assamblee)
Vastastikune tunnustamine kolmandate riikidega

Rakendusakti standardne véljato6tamine (liksikasjalikud taotlused, mille puhul
kasutatakse konsulteerimist ja ndidissétete valjatootamist)

Kava haldamine, diguslik ldbivaatamine, komiteemenetlus
Koost66 vorgu- ja infoturbe koostoérithmaga ja tiksuse kava haldamine
Kiiberturvalisuse 2. direktiivi kohased rakendusaktid

Vastavushindamisasutuste vastavusse viimine kiiberturvalisuse méérusega, vastavuse
eeldamine ning standardimine

Turujérelevalve ja riikliku kiiberturvalisuse sertifitseerimise asutuse vaheline koostdo
Kiiberkerksuse mééruse ja sertifitseerimise kavade tehniline {ihtlustamine
Tegevuse koordineerimine ja olukorrateadlikkus (5):

Valdkondlik ja ohusubjekte puudutav oskusteave, et suurendada ELi tasandi
olukorrateadlikkust elutdhtsat taristut &hvardavatest ohtudest, sh kujunemisjirgus
tehnoloogiaga kaasnevatest ohtudest.

Koordineerimine ENISA ning muude ELi iiksuste ja voOrgustikega, et tagada
valmisolek olulisteks ja ulatuslikeks kiiberintsidentideks.

Koosseisuvélised tootajad

Vt eespool.

ENISA tédidetavate lisaiilesannete kirjeldus

ET
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Ametnikud ja ajutised todtajad

ELi kiiberreservi haldamine (riikide juhid ja rakendamise toetamine, samas kui reservi
tegelikud tegevuskulud kaetakse kiibersolidaarsuse méaruse kohaselt) (10)

Kiiberkerksuse médruse kohane iihtse teatamisplatvormi haldamine (kditamine) (9)
Uhtse teatamisplatvormiga seotud turvandrkusteenused (4)

Uhtse teatamisplatvormi laiendamine iihtsele kontaktpunktile (arendamine ja
kéitamine) (8)

Tehniliste suuniste, tooteturbealase oskusteabe ja turuanaliiiisi véljatootamine
kiiberkerksuse madruse rakendamise toetamiseks (7)

Standardimine kiiberkerksuse méiruse rakendamise toetamiseks / sertifitseerimine /
kiiberturvalisuse 2. direktiiv (4)

Kiiberkerksuse mééruse kohaste turujérelevalvetoimingute toetamine (4)
Toodete vastavustestimise ja turvalisuse hindamise toetamine (4)
Liikmesriikide toetamine vastastikuse abi andmisel (3)

Norkushalduse teenuste osutamine, Euroopa ndrkuste andmebaasi haldamine ning
ndustamis- ja tdiustamisiilesannete tiditmine (ndrkuste koordineeritud avalikustamine)

15

Operatiivkoost6d ja olukorrateadlikkus — leevendus- ja tugiplatvormid, nagu niiteks
CNW/CyCLONe; hoiatusteadetega seotud iilesannete toetamine; tohustatud
koordineerimise toetamine muude asjaomaste iiksustega, et tdotada vilja kontrollitud
ja usaldusvaérse kiiberohuteadmuse hoidlad (KTM2 artikli 11 16ike 1 punkt a) (5)

Kriitilise  tdhtsusega  sektorite  vastupanuvdime toetamine (sh tervishoiu
kiiberturvalisuse tegevuskava rakendamine) (4)

Oskuste tdendamise kava viljatootamine (2)

Oskuste tdendamise kava haldamine ja jarelevalve (6)
Haldustt6taja (tasude/personali/IT arvestaja) (8)
Sertifitseerimiskavade haldamine (11)

Horisontaalsed iilesanded — sidusriihmade suurem kaasamine, tehniliste kirjelduste
koostamine ja osalemine kavasid toetavas standardimistegevuses (1)

Koosseisuvilised tootajad

Vt eespool.

Kaks kohustuslikku riikide ldhetatud eksperti igast liikmesriigist, et toetada ameti
tegevust, tegutsedes riiklike kontaktametnikena, keskendudes operatiivkoostédle ja
norkuste koordineeritud avalikustamisele. (13)

Ulejéianud 27 riikide lihetatud eksperti todtavad kavandatavalt tasuta ja seega ei
mdjuta need eelarvet.

ENISA perioodi 2028-2034 tidiendavad tegevuskulud aastas

Kulu Eelarve Periood Selgitus
Kiiberturbeoskuste | 750 000 eurot 50 % Menetluste
veebisait 2029. aastal labipaistvuse

50 % ta~gatmliseks
2030. aastal noutakse
ettepanekus, et

ET
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ENISA haldaks
veebisaiti, mis
sisaldab  Euroopa
kiiberturvalisuse
sertifitseerimise
raamistiku profiile,
oskuste tdendamise
kavasid, teavet iga
kava tasude kohta,
soovituslikke
tasusid iga
toendamise eest ja
volitatud tdendajate
loetelu.

Norkuste 1 miljon eurot Alates Meie elutihtsas
koordineeritud 2028. aastast taristus
avalikustamine kasutatavate
toodete ja teenuste
turvalisus  soOltub
suurel madral
avastatud norkuste
ja nende
leevendamise
vOoimaluste  kohta
digeaegse teabe
jagamisest.
Kiiberohuteadmus | 3 miljonit eurot Alates ENISA ja
2028. aastast komisjoni koostdos
valmiva
olukorrateadlikkuse
iilevaate
viljatootamiseks.
Uhtne 8 miljonit eurot 6 miljonit Komisjoni
kontaktpunkt eurot digivaldkonna
2028. aastal koondpaketi
500 000 eurot cttepancku
2029. aastal elluviimiseks, et
lihtsustada
500 000 eurot kiiberintsidentidest
2030. aastal ja andmetega
500 000 eurot seotud rikkumistest
2031. aastal teatamise
kohustuste tditmist,
500 000 eurot

2032. aastal

tootades selleks
vilja tihtse
kontaktpunkti  ja
hallates seda.
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Kiiberkerksuse

madruse  kohase
uhtse
teatamisplatvormi

haldamine ja muu

3 miljonit eurot

Alates
2028. aastast

Kaasseadusandjate
kehtestatud  {ihtne
teatamisplatvorm
on koigi aegade
suurim ENISA
tegevuse ajal vilja
tootatud IT-
siisteem, mis on
kiiberkerksuse
maéruse oluline
tugisammas. Seda
rahastatakse praegu
rahalist toetust
kasitleva  lepingu
alusel, kuid selle
igapdevane
haldamine  nduab
nii taistooajale
taandatud tootajaid
(vt eespool) kui ka

tegevuskulusid.
ENISA-I on keskne
roll liidu
tooteturvalisuse
raamistiku —
kiiberkerksuse
maédruse — edu
tagamisel.
ENISA turvaline | 2 miljonit eurot + 1,1 miljoni Ameti
side ja euro suurune kiiberturvalisuse ja
kiiberturvalisuse investeering sidevahendite
kiipsus 2028. aastal tagamine.
(CyCLONe /
CSIRTide
platvormid
ning
sektoripdhised
kogukonnad)

1 miljon eurot
haldusaasta
kohta alates
2029. aastast

1,5 miljonit
eurot
kiiberkiipsuse
tagamiseks
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Kiiberturvalisuse
sertifitseerimise
haldamine

1 400 000 miljonit
eurot

600 000 eurot
2028. aastal

1 000 000 eurot
2029. aastal

1 200 000 eurot
2030. aastal

1 400 00 eurot
2031. aastal

1 400 000 eurot
2032. aastal

1 400 000 eurot
2033. aastal

1 400 000 eurot
2034. aastal

Kaetakse tasudega
(taielikult  alates
2032. aastast)

Kiiberturbeoskuste
tdendamise kavad

212 920 eurot

Alates

2030. aastast
kaetakse 50 %
ELi eelarvest

Taielikult kaetakse
tasudega alates
2033. aastast

3.2.5.  Hinnanguline moju digitehnoloogiaga seotud investeeringutele — tilevaade
Kohustuslik: jargmises tabelis tuleks esitada parim hinnang ettepanekust/algatusest
tulenevate digitehnoloogiaga seotud investeeringute kohta.

Erandkorras, kui see on vajalik ettepaneku/algatuse rakendamiseks, tuleks rubriigi 4
assigneeringud esitada selleks ettendhtud eelarvereal.
Rubriikide 1-3 assigneeringuid tuleks kajastada ,.,tegevusvaldkonna IT-kuludena, mis
on eraldatud rakenduskavadele®. Nende kulud kuuluvad tegevuseelarvesse, mida
kasutatakse otseselt algatuse rakendamisega seotud IT-platvormide/vahendite
taaskasutamiseks/ostmiseks/arendamiseks ja nendega seotud investeeringuteks (nt
litsentsid, uuringud, andmete sdilitamine jne). Selles tabelis esitatud teave peaks
olema koosk®dlas 4. jaos ,,Digimddde* esitatud iiksikasjadega.
Digi- ja I'T- Aasta Aasta Aasta Aasta Aasta Aasta Aasta Mitmeaastane
assigneeringud finantsraamistik 2028—
KOKKU 2034 KOKKU
2028 2029 2030 2031 2032 2033 2034

RUBRIIK 4

Institutsiooni tasandi

IT-kulud ¢ ¢ ¢ ¢ ¢ ¢ °

RUBRIIK 4 kokku 0 0 0 0 0 0 0
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RUBRIIGIST 4 viilja jisivad kulud

Poliitikavaldkondade

IT-kulud 0 0 0 0 0 0 0 0

rakenduskavadele

RUBRIIGIST 4 viilja

jadvad kulud kokku L L L 2 L 2 L L
KOKKU | 0| 0| 0| o 0| o 0| 0

3.2.6. Kooskola kehtiva mitmeaastase finantsraamistikuga

3.2.7.

Ettepanek/algatus:

— on tdielikult rahastatav mitmeaastase finantsraamistiku asjaomase rubriigi
sisese vahendite iimberpaigutamise kaudu

Ilma et see piiraks ldbirddkimisi jdrgmise mitmeaastase finantsraamistiku iile,
toimub ametile alates 2028. aastast eraldatavate assigneeringute kompenseerimine
mitmeaastase  finantsraamistiku 2028-2034  programmide  assigneeringute
timberjaotamise teel. Kompenseeriva vihendamise vajaduse korral voib olla vajalik
ametile eraldatud ressursside ning nende rahastamisvoogude ja -allikate
ldbivaatamine.

— [ tingib mitmeaastase finantsraamistiku asjaomase rubriigi mittesihtotstarbelise
varu ja/vOoi mitmeaastase finantsraamistiku maéadruses sitestatud erivahendite
kasutuselevotu

— [ nduab mitmeaastase finantsraamistiku muutmist
Kolmandate isikute rahaline osalus

Ettepanek/algatus:

— ei nde ette kolmandate isikute poolset kaasrahastamist

— [ néeb ette kolmandate isikute poolse kaasrahastuse, mille hinnanguline summa
on jargmine:

assigneeringud miljonites eurodes (kolm kohta pérast koma)

Aasta
2030

Aasta
2029

Aasta
2028

Aasta

2031 Kokku

Nimetage kaasrahastav asutus

Kaasrahastatavad assigneeringud

KOKKU
3.2.8  Detsentraliseeritud asutuse hinnanguline personali- ja assigneeringute vajadus
Téiendav personalivajadus (tdistoOajale taandatud to6tajate arv)
Aasta Aasta Aasta Aasta Aasta Aasta Aasta
Asutus: ENISA 2028 2029 2030 2031 2032 2033 2034
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Ajutised teenistujad 5 11 17 19 19 19 19
(AD palgaastmed)

Ajutised teenistujad 4 7 11 12 12 12 12
(AST palgaastmed)

Ajutised teenistujad (AD +

AST) kokku 9 18 28 31 31 31 31
Lepingulised tdo6tajad 22 44 66 74 74 74 74
Riikide ldhetatud eksperdid 4 8 11 13 13 13 13
Lepingulised tootajad ja

riikide lihetatud eksperdid 26 52 77 87 87 87 87
kokku

Tootajad KOKKU 35 70 105 118 118 118 118

ELi eelarvest ette nidhtud toetusest kaetavad assigneeringud miljonites eurodes (kolm kohta pérast
koma

2028-
Aasta Aasta Aasta Aasta Aasta Aasta Aasta 2034

Asutus: ENISA 2028 | 2029 | 2030 | 2031 | 2032 | 2033 | 2034 | KOKK

U
Jaotis 1. Personalikulud 4,488 8,466 | 12,507 | 13,648 | 10,584 | 10,012 9,537 87,766
Jaotis 2. Taristu- ja
tegevuskulud
Jaotis 3. Tegevuskulud 16,413 | 11,588 | 11,528 | 11,788 | 11,613 | 11,613 | 11,113 85,240

ELi eelarvest kaetavad

assigneeringud KOKKU 20,901 | 20,054 | 24,035 | 25,437 | 22,197 | 21,625 | 21,151 155,4

Kui see on asjakohane, tasudest kaetavad assigneeringud miljonites eurodes (kolm kohta pérast koma)

2028-
Aasta Aasta Aasta Aasta Aasta Aasta Aasta 2034

Asutus: ENISA 2028 | 2029 | 2030 | 2031 | 2032 | 2033 | 2034 | KOKK

U
Jaotis 1. Personalikulud 0,510 1,043 1,539 4,604 5,176 5,650 18,522
Jaotis 2. Taristu- ja
tegevuskulud 0,000
Jaotis 3. Tegevuskulud 0,000

Tasudest kaetavad

assigneeringud KOKKU 0,000 0,510 1,043 1,539 4,604 5,176 5,650 18,522
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Detsentraliseeritud asutuse personali- ja assigneeringute (miljonites eurodes) vajadus
ettepaneku/algatuse rakendamiseks — iillevaade
2028-
Aasta Aasta Aasta Aasta Aasta Aasta Aasta 2034
Asutus: ENISA 2028 2029 2030 2031 2032 2033 2034 KOKK
U
Ajutised té6tajad (AD + AST) 9 18 28 31 31 31 31 31
Lepingulised todtajad 22 44 66 74 74 74 4 74
Riikide ldhetatud eksperdid 4 8 11 13 13 13 13 13
Tootajad kokku 35 70 105 118 118 118 118 118
ELi eelaryest kaetavad 20901 | 20,054 | 24,035 | 25437 | 22,197 | 21.625| 21,151| 1554
assigneeringud
Tasudest kaetavad
assigneeringud 0,000 | 0,510 1,043 1,539 | 4,604 | 5,176 | 5,650 18,522
(kui see on asjakohane)
Kaasrahastatavad
assigneeringud 0,000 0,000 0,000 0,000 0,000 0,000 0,000 0,000
(kui see on asjakohane)
Assigneeringud KOKKU 20,901 20,564 25,078 26,976 26,801 26,801 26,801 173,922

3.3.  Hinnanguline moju tuludele

— Ettepanekul/algatusel puudub finantsmdju tuludele

— [ Ettepanekul/algatusel on jargmine finantsmoju:

O omavahenditele

O muudele tuludele

— O mairkige, kas see on kulude eelarveridasid mdjutav
sihtotstarbeline tulu
miljonites eurodes (kolm kohta pérast koma)
~. 105
Jooksval Ettepaneku/algatuse moju
Tulude eelarverida ef:larveaastal
kittesaadavad Aasta Aasta Aasta Aasta Aasta Aasta Aasta
assigneeringud 2028 2029 2030 2031 2032 2033 2034
Artikkel ....

105

brutosumma pérast 20 % sissendudmiskulude mahaarvamist.
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Sihtotstarbeliste tulude puhul mérkige, milliseid kulude eelarveridasid ettepanek mdjutab.

Muud mérkused (nt tuludele avaldatava moju arvutamise meetod/valem voi muu
teave).

Tasude mehhanism on seotud ENISA kolme tegevusvaldkonnaga.

— Euroopa individuaalsete kiiberturbeoskuste tdendamise kavade raames tdendite
viljastajate volitamisega seotud tasud.

Selle meetmega seotud tasud maiédratakse kindlaks rakendusaktiga parast
labivaadatud kiiberturvalisuse mééruse vastuvotmist. Vajalike investeeringute ja
kulude hindamiseks tehti arvutused siiski tihes ELi litkmesriigis kasutusel oleva
mudeli alusel'®. Mudel sisaldab iihekordset makset ja aastatasu.

Pisikulud: & 540 eurot
Aastatasu: 800 eurot

Tasud on ette ndhtud selle konkreetse meetme kulude refinantseerimiseks. Viie
aasta kulud on hinnanguliselt 1064 600 eurot. Sellega hdlmatud meetme
konkreetsed kulud on seotud kavade viljatodtamise ja haldamisega, sh sellise
ajutise tooriihma litkmete kuludega, kes toetaks ENISAt kavade viljatootamisel
(kulude hiivitamine ja raportdodride tasud), ldhetustega kohapealsete tdendajate
auditeerimiseks ja hindajate koolitamisega, et tagada kavade iihetaoline
rakendamine:

A) ajutise toorithma kulud 800 000 eurot;

B) kahe hindaja koolitus litkmesriigi kohta kuni 129 600 eurot;

C) iihe tiksuse auditeerimine litkmesriigi kohta kuni 135 000 eurot.
(A+B+C)/5=212 920 eurot kulusid aastas

Ettepanekuga néhti esimeseks kolmeks aastaks ette iileminekuperiood ja
alginvesteering. Uleminekuperioodil kaetakse kulud ELi eelarvest ning 4. ja
5. aastal kaetakse kulud 50 % ulatuses, 6. ja 7. aastal kohaldatakse tasusid tdies
ulatuses.

Aasta Tasud

2028 0
2029 0
2030 0

2031 106 460 (tulud)
2032 106 460 (tulud)
2033 212920 (tulud)
2034 212920 (tulud)

106

Decision RR-02: Price list of SNAS

services: https://www.snas.sk/storage/app/uploads/public/677/€79/e4¢c/677e79e4cac62903312474.pdf,
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— Tasud, mis on seotud Euroopa kiiberturvalisuse sertifitseerimise raamistiku
raames vastu voetud kiiberturvalisuse sertifitseerimise kava halduskulude
katmisega.

Selle meetmega seotud tasud maiédratakse kindlaks rakendusaktiga pérast
labivaadatud kiiberturvalisuse maéédruse vastuvotmist. Kava hinnangulised
halduskulud pohinevad turuanaliiiisil, mis on esitatud kiiberturvalisuse médruse
labivaatamise ettepaneku mojuhinnangus. Meetmega viie aasta jooksul
kaasnevad arvutuslikud kogukulud: tegevuskulud 5 600 000 eurot ja tdistodajale
taandatud tootajate kulud 7 100 000 eurot.

Haldustegevuse iga-aastane kulu on arvutatud praeguse kogemuse pdhjal
jargmiselt: 200 000 eurot kava iga haldusaasta kohta!’’ ja kaks tiistooajale
taandatud tootajat, kes tegelevad haldamisega (iga-aastane kulu 125 887 eurot
tdistooajale taandatud tootaja kohta), vottes arvesse asjaomase kava kavandatavat
vastuvotmisaastat. Eeldatakse, et asjaomastest tasudest saadav tulu suureneb iga
uue kava vastuvotmisel ja selliste kavade jarkjargulisel kasutuselevotul. Seni on
Euroopa kiiberturvalisuse sertifitseerimise raamistiku raames vastu voetud tiks
kava (Euroopa thiskriteeriumidel pdhinev kiiberturvalisuse sertifitseerimise
kava, EUCC) ja selle kava haldamisest saadavat esimest tulu on oodata
2029. aastal. Kulud kaetakse eeldatavasti 2032. aastaks.

Hinnangulised tulud on arvutatud, ldhtudes iga vdimaliku kava puhul
konkreetsetest eeldustest jargmiste aspektide kohta: eeldatav kasutuselevott
(vdljaantavate sertifikaatide arv), iga sertifikaadi kehtivusaeg ja tegevate
vastavushindamisasutuste arv. Tulevase turvaoleku kava kasutuselevotust
saadakse eeldatavasti mirkimisvairset tulu.

Aasta  Tulud (ELi eelarvest kaetavate/makstavate kulude protsent)
2028 0
2029 250 000 (11 % /—1 350 000 eurot) — iiks kava (EUCC)

2030 783 000 (29 % / — 2 000 000 eurot) — kolm kava (EUCC, ID-kukkur,
litkkuv kosmoseside)

2031 783 000 (25 % / — 1930 000 eurot) — kolm kava (EUCC, ID-kukkur,
litkkuv kosmoseside)

2032 3 850 000 (122 % / — 2 400 000 eurot) — viis kava (EUCC, ID-kukkur,
litkkuv kosmoseside, EUCS, 5G)

2033 4000 000 (126 % / + 685 000 eurot) — kuus kava (EUCC, ID-kukkur, liikuv
kosmoseside, EUCS, 5G, turvaolek)

2034 4 500 000 (141 % / + 825 000 eurot) — seitse kava

Vastavushindamismenetlusi toetavate katsevahenditega seotud tasud

107

Tapsemalt on halduskulude puhul vdetud arvesse kahte ekspertidega kohtumist aastas (100 000 eurot),
kavaga seotud dokumentide viljatodtamist ja ldbivaatamist toetavate toOvOtjate kulusid,
sertifitseerimise kavade kasutuselevottu, vastastikust hindamist ja vastavushindamise rakendamist (4 x
15000 = 60 000 eurot). Kulud hdlmavad ka Euroopa iithendamise rahastu platvormi ja ENISA
sertifitseerimise veebisaidiga seotud tegevust (40 000 eurot).
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Selle meetmega seotud tasud maédratakse kindlaks rakendusaktiga parast
labivaadatud kiiberturvalisuse madruse vastuvotmist. Hinnanguliste kulude ja
eeldatavate tulude nditamiseks tehti aga arvutused ENISA esitatud hinnanguliste
vadrtuste pohjal, mis on lisatud kiiberturvalisuse méédruse ldbivaatamise
ettepaneku mojuhinnangusse. Katse- ja hindamistegevuse toetamisega seotud
kulud on hinnanguliselt jirgmised:

tdistooajale taandatud tootajad: 4 aastas
tegevuskulud: 800 000 eurot aastas
kogukulu: 6 500 000 eurot (5 aastat); aastas: 1 300 000 eurot.

Eeldatakse, et ENISA puhul tehakse esimesel aastal iihekordsed investeeringud,
millele jargnevad halduskulud. Need kulud kaetaks jéark-jargult tasudest
kogutavast tulust.

Aasta  Tulu
2028 0

2029 260 000
2030 260 000
2031 650 000
2032 650 000
2033 975 000
2034 975 000
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4. DIGIMOODE

4.1. Diginouded

Diginouete ja sellega seotud kategooriate (andmed, protsesside digiteerimine ja automatiseerimine, digilahendused ja/voi digitaalsed avalikud

teenused) tildine kirjeldus

Noudest mojutatud voi sellega

toetamine

jagades parimaid tavasid ning soodustades
parimate tavade vahetamist
asutuste vahel seoses sellega;

poliitikameetmeid ja O&igust, sh viljastades|
tehnilisi suuniseid ja aruandeid, andes néu ja

pidevate

aruandeid, anda nou ja jagada
parimaid tavasid ning hdlbustada
parimate tavade vahetamist
padevate asutuste vahel

— Parimate tavade vahetamise
holbustamine

Viide ndudele Noude kirjeldus . Uldised protsessid Kategooriad
seotud osaleja

Artikli 5 16ike 1 punkt a a) aitab  liikmesriikidel  jérjekindlalt— ENISA — Andmete to6tlemine, et anda  |[Andmetdotlus

Liidu diguse rakendamise rakendada kiiberturvalisusega seotud liiduf- Liikmesriigid vilja tehnilisi suuniseid, koostada [Andmevoog

Artikli 5 16ike 1 punkt b
Liidu diguse rakendamise
toetamine

b)

madruse (EL) 2024/2847
kuuluvate digielemente sisaldavate
puhul, jagades parimaid tavasid ja tagades
suuniseid Kkittesaadavate vahendite ja
menetluste kohta;

toetab teabe jagamist sektorite piires— ENISA

ja vahel, eelkéige direktiivi (EL) 2022/2555 Ii- Direktiivi (EL) 2022/2555 1 ja
ja IIlisas loetletud sektorite puhul ningll lisas loetletud sektorid
kohaldamisalasse- Madrusest (EL) 2024/2847
toodetemodjutatud sidusrithmad

Parimate tavade ja suuniste
jagamine olemasolevate
teabejagamist késitlevate
vahendite ja menetluste kohta

IAndmetdotlus
IAndmevoog

ET
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kiiberturvalisuse alaseid poliitikameetmeid,
mis on seotud interneti avaliku tuuma iildise
kittesaadavuse ja terviklikkuse sdilitamisega;

EL1 iiksused

Artikli 5 16ike 1 punkt c c) aitab  komisjoni  taotluse  korrall- Euroopa Komisjon Tehniliste suuniste jagamine IAndmetdotlus
Liidu diguse rakendamise liikmesriike, andes toetust, nt tehnilisi— ENISA IAndmevoog
toetamine suuniseid muu hulgas kiiberriski juhtimise— Direktiivi (EL) 2022/2555 1 ja

meetmete kohta, vahendeid Kiiberturvalisuse|l lisas loetletud sektorid

kiipsustaseme hindamiseks ning|

kiiberintsidentidele reageerimise

kisiraamatuid, mis on kohandatud direktiivi

(EL) 2022/2555 1ja Il lisas loetletud sektoritele,

et edendada kiiberturvalisuse kiipsustaseme

parandamist ning kiiberturvalisuse valdkonnas

liidu diguse jargimist;
Artikli 5 16ike 1 punkt e e) aitab litkmesriikidel ja asjaomastel liidulENISA Abi kiiberturvalisuse poliitika ~ |[Andmetdotlus

iiksustel vilja tootada ja edendadalLiikmesriigid viljatootamisel ja edendamisel |[Andmevoog

Artikli 5 16ike 1 punkt f

f) annab kooskdlas maérusega

— ENISA

Tehnilise ndu ja toe pakkumiseks

IAndmet66tlus

Oiguse konkreetsete kiiberturvalisuse aspektide
rakendamise kohta andmekaitse ja privaatsuse
valdkonnas.

Liidu diguse rakendamise (EL) 2024/2847 tehnilisi nouandeid ja toetust— Madrusest (EL) 2024/2847 on vaja toddelda ja jagada teavet |Andmevoog
toetamine konealuse méadruse rakendamise ja tditmisemojutatud sidusrithmad regulatiivsete nduete,
tagamisega seotud kiisimustes rakendusprobleemide ja nduetele
vastavuse suuniste kohta.
Artikli 5 16ike 1 punkt h h) annab Euroopa AndmekaitsendukogulENISA Taotluse korral ndustamine IAndmet6otlus
taotlusel nduandeid liidu poliitikameetmete jaEAKN IAndmevoog

ET
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analiiiisitulemusi v6i teeb ettevalmistavat
tood konkreetsetes kiiberturvalisuse kiisimustes,
et komisjon saaks neist lahtudal
poliitikakujundamisel ja liidu Oigusaktide]
rakendamise jérelevalves.

Artikli 5 16ige 2 ENISA Panustamine koordineeritud IAndmet6otlus
Panus liidu tasandi kiiberohtudeENISA panustab koordineeritud liidu tasandilLiikmesriigid riskihindamisse, mis nouab IAndmevoog
hindamisse kiiberriski hindamistesse, sh kui neid viiakse[Uldsus andmetootlust ja andmevoogu

ellu  kooskdlas direktiivi  (EL) 2022/2555

artikliga 22.
Artikli 5 16ige 3 ENISA viljastab suunised teabe jagamiseks|ENISA ENISA annab vilja suunised. IAndmetdotlus
ENISA annab vilja suunised. |kasutatavate = vorgu-  ja  infosiisteemidelLiikmesriigid IAndmevoog

koostalitlusvoime kohta, sh maaruse

(EL) 2025/38 artikli6  1dikes 3  osutatud

piiriiileste kiiberkeskustega.
Artikli 5 16ige 5 ENISA pakub komisjoni taotlusellEuroopa Komisjon Teabe ettevalmistamine ja IAndmet6otlus
Toetus komisjonile eksperditeadmisi, tehnilist ndu, teavet jaENISA komisjonile saatmine IAndmevoog

ET
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Artikkel 6 ENISA  abistab, pakkudes teadmisi jaENISA Teadmiste ja oskusteabe IAndmetdotlus
Suutlikkuse suurendamine oskusteavet, parimaid tavasid jne. Liikmesriigid pakkumine IAndmevoog
ELi iiksused
|Avaliku ja erasektori
sidusriihmad
Turujérelevalveasutused
[Euroopa kiiberturvalisuse
sertifitseerimise rithma litkmed
ECCC
Artikkel 7 ENISA  abistab  liikmesriike, kui  nadENISA Toimivate vahendite ja suuniste |Andmetodtlus
Teadlikkuse suurendamine ja  [suurendavad teadlikkust liidulLiikmesriigid viljatootamine
talendireserv poliitikameetmetest ja digusest kiiberturvalisuse
valdkonnas ning edendavad nende mérgatavust,
tootades vilja rakendatavaid vahendeid ja
suuniseid. ENISA toetab algatusi, mille
cesmark on suurendada Euroopal
kiiberturvalisuse alast talendireservi, eelkdige
koordineerides konkursse.
Artikli 8 106ige 1 Turuteadmised [ENISA viib ldbi peamiste turusuundumusteENISA Analiilisi tegemine ja levitamine [Andmetd6tlus
ja -analiilisid analiilise kiiberturvalisuse turu noudluse jaDirektiivi (EL) 2022/25551 ja IAndmevoog

pakkumise poolel ning levitab nende tulemusi,

eelkdige valdkondades, mille puhul on
kasutusele voetud vOi  kavas
kiiberturvalisuse sertifitseerimise kavad,

direktiivi (EL) 2022/2555 1 ja Il lisas loetletud
sektorites ning méadrusega (EL) 2024/2847, sh
selle madruse III ja IV lisaga holmatud

11 lisas loetletud sektorid
Maidrusega (EL) 2024/2847

Euroopahdlmatud tootekategooriad

tootekategooriate puhul.

ET
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CSIRTide vorgustiku sekretariaaditeenused

16ige 1)

kooskolas direktiivi (EL) 2022/2555 artikli 15

EU-CyCLONe (direktiivi

Artikli 8 16ige 2 Turuteadmised [ENISA viib labi tehnoloogilisteENISA Analiiiisi tegemine ja levitamine |[Andmetdotlus
ja -analiilisid kiiberturvalisuse suundumuste analiiise  jalUldsus, sidusriihmad direktiivi IAndmevoog

levitab nende tulemusi, eelkdige direktiivi(EL) 2022/2555 ja midruse

(EL) 2022/2555 kohaldamisalasse kuuluvate((EL) 2024/2847 tdhenduses

tegevuste  ja  iksuste ning  méiéruse

(EL) 2024/2847 kohaldamisalasse kuuluvate]

digielementidega toodete puhul.
Artikli 8 16ige 3 Turualased ENISA kogub teadmisi ning levitab tehnilisiENISA Levitab tehnilisi néuandeid ja |Andmetd6tlus
teadmised ja 0koslisteemide néuandeid ja analiiiise tehnika tasemel[Uldsus analiiiise tehnika tasemel IAndmevoog
toetamine kiiberturvalisuse vahendite, raamistike kiiberturvalisuse vahendite,

standardite ja parimate tavade kohta. raamistike standardite ja parimate

tavade kohta.

Artikkel 9 ENISA annab oma panuse, analiilisidesRahvusvaheline publik Analiiiisimine ja aruandlus; IAndmetdotlus
Rahvusvaheline koost6o rahvusvaheliste Oppuste tulemusi ja andesENISA ndustamine jne. IAndmevoog

nende kohta aru haldusndukogule, holbustadeslENISA haldusndukogu

parimate tavade vahetamist ning andes|Euroopa Komisjon

komisjonile eksperditeadmisi ja ndu.
Artikli 10 16iked 2 ja 3 2. ENISA on direktiivi (EL) 2022/2555[ENISA Teabevahetuse holbustamine, IAndmevoog
Operatiivkoost6o artikli 15 10ike 1 kohaselt loodud riiklikelCSIRTid (direktiivi tiites vOrgustike sekretariaadi Digilahendus

CSIRTide vorgustiku liige ning tagab|(EL) 2022/2555 artikli 15 iilesandeid Digitaalne

avalik teenus
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10ikega 2.

tegelevate kontaktasutuste vorgustiku (edaspidi
L,EU-CyCLONe*) sekretariaaditeenused|
kooskolas direktiivi (EL) 2022/2555 artikli 16
16ike 2 teise 16iguga.

(EL) 2022/2555 artikli 16

3. ENISA tagab Euroopa kiiberkriisigalldige 2)

edendades konealuste intsidentide tehnilist
kisitlemist, ning toetades asjakohase teabe ja
tehniliste lahenduste vabatahtlikku jagamist

liikmesriikide vahel,;

kisitlemise holbustamine;
Asjakohase teabe ja tehniliste
lahenduste vabatahtliku jagamise

toetamine litkkmesriikide vahel

varajased hoiatusteated vastavalt artiklile 12 |[Euroopa Komisjon Varajaste hoiatuste viljastamine |[Andmetdotlus
Artikli 11 loike 1 punkt b ENISA IAndmevoog
Olukorrateadlikkus Europol Digitaalne
EU-CyCLONe avalik teenus
Artikkel 12 CSIRTide vorgustik
Varajased hoiatused CERT-EU
Direktiivi (EL) 2022/2555 1 ja
11 lisas loetletud iiksused
Artikli 10 16ike 4 punkt b b) tthe vOi mitme liikmesriigi taotluseENISA Anda ndu ja hinnanguid seoses  |[Andmetdotlus
Operatiivkoostdo korral nouannete andmist konkreetselLiikmesriigid konkreetse voimaliku voi IAndmevoog
voimaliku vo6i toimuva intsidendi v6i kdimasoleva intsidendi voi Digitaalsed
voimaliku v6i avalduva kiiberohu kohta ning kiiberohuga; avalikud
nende hindamist, sh pakkudes oskusteadmisi ja Selliste intsidentide tehnilise teenused
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intsidentide tehnilise jéreluurimise toetamist;

analiiiis ja tugi

Artikli 10 loike 4 punkt c c) nOrkuste, ohtude ja intsidentideENISA Andmete kogumine avalikest IAndmet6otlus

Operatiivkoostdo analiilisimist; Liikmesriigid allikatest ja andmevahetus IAndmevoog
liikmesriikidega

Artikli 10 l16ike 4 punkt d d) iihe voi mitme liikmesriigi taotluse korralENISA Intsidentidega seotud tehnilistele |Andmetddtlus

Operatiivkoost6o direktiivi (EL) 2022/2555 tdhenduses olulistelLiikmesriigid jarelepdrimistele reageerimise  |[Andmevoog

Artikli 10 16ike 4 punkt e
Operatiivkoostdo

c) ulatuslike kiiberintsidentide ja kriiside
koordineeritud haldamise toetamist]
operatiivtasandil, eelkdige aidates EU-
CyCLONe-t  poliitilise  tasandi  jaoks|
aruannete koostamisel ning edendades|
Oigeaegset  teabe  jagamist CSIRTide
vorgustiku ja EU-CyCLONe vahel.

ENISA
EU-CyCLONe
CSIRTide vorgustik

Andmete analiiiisimine, et toetada
aruannete koostamist;
vorkudevahelise digeaegse
teabevahetuse holbustamine

IAndmet66tlus
IAndmevoog
Digitaalne
avalik teenus

Artikli 10 16ige 5
Operatiivkoost60

ENISA toetab liikmesriigi voi liidu iiksuse
taotlusel koostods CERT-EUga jérjepidevat
avalikku suhtlust intsidendi voi kiiberohu asjus.

ENISA
Liikmesriigid

Taotluse vastuvdtmine ja
vajaduse korral suhtlemine

IAndmevoog
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Artikli 10 15ige 6
Operatiivkoostdoo

ENISA toetab liikmesriikide ja CERT-EU
kaudu liidu iksuste koostood turvaliste
sidevahendite kasutuselevotul
valdkonnas. ENISA kasutab CSIRTide
vorgustiku  ja  EU-CyCLONe  turvalisi
sidevahendeid, mida pakuvad juriidilised isikud,
mis ei ole asutatud kolmandates riikides voi el
ole kolmandate riikide vOi nende kodanike
kontrolli all.

ENISA

Euroopa Komisjon
Liikmesriigid

ELi tiksused
CSIRTide vorgustik
EU-CyCLONe

Toetada turvaliste sidevahendite
kasutuselevdttu ja kasutada
selliseid vahendeid CSIRTide
vorgustikus ja EU-CyCLONe-s.

Digilahendus
Digitaalne
avalik teenus

Artikli 11 I6ike 1 punkt a
Kiiberturvalisuse alane ithine

olukorrateadlikkus

a) tootab  koostods EU-CyCLONe,
CSIRTide vorgustiku, komisjoni, CERT-EU,
Europoli ja muude asjaomaste liidu iiksustegal
vilja kontrollitud ja usaldusviarse
kiiberohuteadmuse hoidlad, mis sisaldavad|
teavet intsidentide suundumuste, taktika,
meetodite ja menetluste kohta;

Euroopa Komisjon
ENISA
EU-CyCLONe
CSIRTide vorgustik
Europol

ELi tiksused
CERT-EU

Hoidlaid vilja tootama

Digitaalne
voog
Digilahendus
Digitaalne
avalik teenus

Artikli 11 16ike 1 punktid c—g
Kiiberturvalisuse alane iihine

olukorrateadlikkus

esitab aegsasti  sihtotstarbelised analiiiisid
(mdned taotluse korral); pakub analiiiise ja
tehnilist ndu; koostab koostos teiste iiksustegal
tehnilise olukorra aruande; suundumuste
jadlgimine ja jagamine

ENISA
Liikmesriigid
Euroopa Komisjon
ELi tiksused
EU-CyCLONe

CSIRTide vorgustik

Andmete analiiiis, teabe jagamine
ja aruannete esitamine (mdned
taotluse korral)

IAndmetddtlus
IAndmevoog
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Artikli 11 I6ike 2 punkt a ENISA  teeb  kiiberohtude, intsidentide,[ENISA Analiiiisida andmeid, et anda IAndmet66tlus
Kiiberturvalisuse alane iihine  [suundumuste, kujunemisjirgus tehnoloogia ja[Uldsus kiiberturvalisust mdjutavat IAndmevoog
olukorrateadlikkus nende mdju analiiiise, sh korrapéraseid| teavet; korrapdrane aruandlus

analiiiise direktiivi (EL) 2022/2555 1 ja Il lisas

loetletud sektorite ning madrusega

(EL) 2024/2847 holmatud asjaomaste

tootekategooriate kohta;
Artikli 11 16ike 2 punkt b ENISA viljastab Kkoostoos komisjoni jaEuroopa Komisjon Nouannete, suuniste ja parimate |[Andmetdotlus
Kiiberturvalisuse alane tihine  |[vajaduse korral CSIRTide vorgustikugaCERT-EU tavade véiljaandmine IAndmevoog
olukorrateadlikkus nouanded, suunised ja parimad tavad vorgu-CSIRTide vorgustik

ja infosiisteemide turvalisuse kohta, eelkdige[Uldsus

direktiivi (EL) 2022/2555 1 ja II lisas loetletud

sektoreid toetava taristu turvalisuse kohta;
Artikli 11 loike 2 punkt c ENISA  koostab  pikaajalisi strateegilisiENISA Andmete analiiiis ja tekkivate IAndmet66tlus
Kiiberturvalisuse alane iihine  [analiiiise kiiberohtude ja intsidentide kohta, effUldsus ohtude kindlakstegemine
olukorrateadlikkus teha kindlaks uued suundumused ja aidataj

ennetada intsidente.
Artikli 11 15ige 3 ENISA vdib avalikustada 10ikes 2 osutatudENISA Teabe avalikustamine IAndmevoog
Kiiberturvalisuse alane iihine |analiiiise, nduandeid, suuniseid, parimaidUldsus Digitaalne

olukorrateadlikkus

tavasid ja aruandeid kokkuleppel nendesse
panustanud {iksustega, millele on osutatud|
16ikes 2.

avalik teenus
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Artikli 13 16ige 2
Tugi intsidentidele
reageerimisel

2. ENISA vaatab komisjoni v&i EU-
CyCLONe taotlusel, CSIRTide vdrgustiku
toetusel ja asjaomaste litkmesriikide heakskiidul
libi olulised kiiberintsidendid voi ulatuslikud
kiiberintsidendid ning hindab neid kooskolas
madruse (EL) 2025/38 artikliga 21.

Euroopa Komisjon
ENISA
EU-CyCLONe
CSIRTide vorgustik
Liikmesriigid

Oluliste kiiberintsidentide
ldbivaatamine ja hindamine

IAndmet66tlus

nende korraldamisele.
ENISA  toetab komisjoni liidu tasandi

EL1 tiksused
CERT-EU

kiiberturvalisuse Oppuste iga-aastase jooksvaj
Iprogrammi koostamisel.

Artikli 14 15ige 2 2. ENISA haldab [dikes 1 osutatudENISA Hoidla haldamine IAndmetootlus

Kiiberturvalisuse oppused liidu [Oppustest omandatud kogemuste andmehoidlatiLiikmesriigid Digilahendus

tasandil ning annab liikmesriikidele ja vajaduse korrallELi iiksused Digitaalne
liidu tlksustele soovitusi saadud Oppetundide avalik teenus
tulemusliku ja tdhusa rakendamise kohta.

Artikkel 14 Olles saanud EU-CyCLONe, komisjoni[ENISA Oppuste korraldamise voi IAndmevoog

Kiiberturvalisuse oppused liidu |litkkmesriikide voi CERT-EU taotluse, korraldablKomisjon toetamise taotluste vastuvotmine |[Andmetdotlus

tasandil ENISA kiiberturvalisuse Oppusi voi aitab kaasallLitkmesriigid
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Artikkel 15 1. ENISA loob ja tagab operatiivsedENISA ENISA votab kasutusele, pakub, |Digilahendus

Toovahendeid ja platvorme tehnilised vahendid, sh liidu tasandilCSIRTide vorgustik kiitab, hooldab ja vajaduse korral [Digitaalne
kisitlev séte kiiberturvalisusega seotud platvormid, eelkdigelUldsus ajakohastab operatiivseid tehnilisijavalik teenus
madruse (EL) 2024/2847 artikli 16 16ike 1{Turujirelevalveasutused vahendeid, néiteks platvorme. IAndmevoog

kohaselt loodud iihtse intsidentidest teatamise
platvormi  [ja  direktiivi  (EL) 2022/2555
artikli 23a kohaselt loodud iihtse kontaktpunkti]
ning testimisvahendid, et toetadal
vastavushindamismenetluste rakendamist
kooskdlas asjakohaste liidu odigusaktidega,
kiditab neid, hoiab neid kasutuses ja|
ajakohastab neid vajaduse korral.

2. Kui see on 16ike 1 otstarbel asjakohane,
siis teeb ENISA koostood ja vahetab teavet
CSIRTide vorgustikuga ning, kui see on
kohaldatav, turujirelevalveasutustega.

Artikli 16 15ige 2 a) pidades direktiivi (EL) 2022/2555 ENISA Norkusehalduse teenuste Digilahendus

INorkusehalduse teenused artikli 12 16ike 2 kohaselt loodud Euroopa Riiklikud CSIRTid osutamine; alustada vajaduse Digitaalne
norkuste andmebaasi; CSIRTide vorgustik korral struktureeritud koost6od; [avalik teenus
b) pakkudes sidusrithmadele Riikide pddevad asutused koostoo sidusrithmadega IAndmevoog

norkusehalduse teenuseid, tuginedes Euroopa |Valdkond
norkuste andmebaasile ja kasutades ENISA-le [Teadusringkonnad

kéttesaadavat asjakohast teavet; Uldsus
c) kui see on asjakohane, siis tehes Programme, registreid voi
struktureeritud koost6dd Euroopa norkuste andmebaase pakkuvad

andmebaasile sarnaseid programme, registreid [rahvusvahelised osalejad
vOi andmebaase pakkuvate
organisatsioonidega;

d) toetades aktiivselt CSIRTe, mis on
méadratud koordineerijateks kooskolas direktiivi
(EL) 2022/2555 artikli 12 16ikega 1, selliste
norkuste koordineeritud avalikustamise
haldamisel, millel voib olla méarkimisviirne
moju rohkem kui iihe liitkmesriigi liksustele;
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e) tootades vilja ja hoides kasutuses
metoodikaid ning juhtimismehhanisme norkuste
kindlaksméairamiseks ja koordineeritud
avalikustamiseks koostdds riiklike pidevate
asutuste, CSIRTide, toostuse ja
teaduskogukonnaga.

Artikkel 17
Kiiberturvalisuse
sertifitseerimine

Artikkel 18
Standardimine, tehnilised
kirjeldused ja suunised

Artikli 17 1oige 1

a) Euroopa kiiberturvalisuse sertifitseerimise
ettevalmistavate kavade (edaspidi
Lettevalmistavad kavad®) koostamine IKT-
toodetele, -teenustele, -protsessidele, hallatud|
turbeteenustele ja iiksuste turvaolekule ning,
tehniliste kirjelduste koostamine kooskodlas
artikliga 74;

b) vastuvoetud Euroopa Kkiiberturvalisuse
sertifitseerimise kavade haldamine kooskdlas
artikliga 75, sh vottes arvesse vastuvoetud
Euroopa  kiiberturvalisuse  sertifitseerimise
kavade voOimalikku ldbivaatamist kooskdlas
artikliga 76;

c) vastuvoetud kavade kasutuselevotu
edendamine ning sihtotstarbelise veebisaidi
haldamine, millel esitatakse teavet Euroopal
kiiberturvalisuse sertifitseerimise kavade,
Euroopa kiiberturvalisuse sertifikaatide ja
ELi vastavusdeklaratsioonide kohtal
kooskolas artikliga 79 ning tutvustatakse
neid;

Artikli 17 16ige 2
e) ndidissitete koostamine, millele osutatakse]

ENISA
Uldsus

IKT-toodete, -teenuste, -protsesside, hallatud|

Andmete analiilisimine ning
andmevoogude vahetamine
komisjoni ja muude
sidusrithmadega; ettevalmistava
sertifitseerimiskava koostamine;
ENISA veebisaidi haldamine

IAndmet66tlus
IAndmevood
Digitaalne
avalik teenus
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turbeteenuste ja iiksuste turvaoleku Euroopa
kiiberturvalisuse  sertifitseerimise  kavades
(,,ettevalmistavad kavad*) kooskodlas artikli 81
10ikega 5.

Artikkel 18
1. ENISA koostab tehnilised kirjeldused jaj
suunised, et toetada liidu  Gigusaktide
rakendamist kiiberturvalisuse valdkonnas.

2. ENISA teeb liidu tasandil ning kooskdlas
artikliga 9 rahvusvahelisel tasandil standardite
koostamise tegevuse jirelevalvet ning osaleb
selles ja juhib seda.

3. ENISA toetab kriiptoalgoritmide]
véljatootamist ja hindamist. Kui kriiptoalgoritm
on saanud positiivse hinnangu, teeb ENISA
kooskolas maidrusega (EL) nr 1025/2012
koostood Euroopal
standardiorganisatsioonidega, et toetada selle
standardimist.

4. ENISA pakub komisjonile ja Euroopa
kiiberturvalisuse  sertifitseerimise  rithmale
tehnilisi eksperditeadmisi asjakohaste]
standardite vOi tehniliste kirjelduste kohta, et
toctada  kiiberturvalisusega  seotud  liidu|
poliitikat, eelkdige médrust (EL) 2024/2847, sh|
kiiberturvalisuse valdkonna liidu
ihtlustamisdigusaktide ja Euroopal
kiiberturvalisuse sertifitseerimise kavade jaoks
vastavalt artikli 81 1dike 1 punktile d.

5. ENISA abistab komisjoni harmoneeritud
standardite projektide hindamisel, et toetada
liidu  iihtlustamisdigusaktide  rakendamist

kiiberturvalisuse valdkonnas.
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vabatahtlik, kui liikmesriigi Oiguses ei ole
madratud teisiti.

ENISA Kkonsulteerib enne uue Euroopa
individuaalsete kiiberturbeoskuste tdendamise

sidusrithmad (aitavad kaasa
tdendamissiisteemi
viljatootamisele; taotlejad ja
Euroopa individuaalsete

kava algatamist komisjoniga. ENISA Vf)tabllgﬁberturbeoskuste tunnistuste

sellise kava vastu ainult juhul, kui komisjon on
esitanud selle kohta positiivse arvamuse,

ENISA  voib  Euroopa  individuaalsete
kiiberturbeoskuste tdendamise kavade
koostamisel konsulteerida asjaomaste,
sidusrithmadega.

ENISA tagab FEuroopa individuaalsete
kiiberturbeoskuste ~ tdendamise  kavade
koostamise  viltel  tiheda  koostoo
liikmesriikidega.

akkujad, sh hindajad)

Volitatud tdendajad hindavad, kas iiksikisikud|

Artikkel 19 — Euroopa ENISA tootab vilja ja teeb iildsuseleENISA Euroopa kiiberturbeoskuste IAndmet6otlus
kiiberturbeoskuste raamistik  [kédttesaadavaks Euroopa kiiberturbeoskuste[Komisjon raamistiku haldamine; IAndmevoog

raamistiku. ENISA Kkonsulteerib komisjonigalUldsus konsulteerimine sidusrithmadega; [Digilahendus

enne Euroopa kiiberturbeoskuste raamistikulLiikmesriigid Euroopa kiiberturbeoskuste

lildsusele  kittesaadavaks  tegemist  vOi[ELi iiksused raamistiku kasutuselevotmine

ajakohastamist kooskdlas 16ikega 4. Avaliku ja erasektori

Euroopa kiiberturbeoskuste raamistikujsidusrithmad

kasutamine on avaliku ja erasektori iiksustele

vabatahtlik.

ENISA  vdib konsulteerida Euroopa

kiiberturbeoskuste raamistiku véljatoGtamise jaj

kasutuselevotu asjus sidusriihmadega.
Artiklid 20-23 — Euroopa ENISA tootab vilja, votab vastu ja haldabENISA Kavade viljatodtamine ja IAndmetdotlus
individuaalsete Euroopa individuaalsete kiiberturbeoskustel[Komisjon haldamine; konsultatsioonid IAndmevoog
kiiberturbeoskuste tdendamise |tdendamise kavasid. Euroopa individuaalsetelUldsus sidusrithmadega; taotluste Digilahendus
kavad kiiberturbeoskuste tdendamise kavade[Liikmesriigid menetlemine; otsuste tegemine; |[Digitaalne

kasutamine on riiklikele avaliku sektoriELi iiksused veebisaidi haldamine avalik teenus

asutustele ja erasektori iiksustele{Avaliku ja erasektori
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vastavad Euroopa individuaalsete]
kiiberturbeoskuste tdendamise kava nduetele]
ning, kui need nduded on tdidetud, siis
viljastavad Euroopa individuaalsete]
kiiberturbeoskuste toendi.
ENISA annab hindajatele suuniseid ja
korraldab nende kohustusliku Kkoolitamise
Euroopa individuaalsete kiiberturbeoskuste
toendamise kavas sisalduvate nduete jaj
hindamismeetodite kohta, nagu on osutatud|
artikli 20 16ike 3 punktis b.
Uksused, kes soovivad saada volitatud|
toendajaks vO0i oma volitust uuendadal
(edaspidi ,taotluse esitajad*) esitavad
ENISA-le taotluse.

Volitatud tdendajad tagavad, et Euroopa|
individuaalsete kiiberturbeoskuste
clektrooniline tdoend véljastatakse iiksikisiku
taotlusel eclektroonilise tdendina  sellises
vormingus, mille saab salvestada mééruses (EL)
nr 910/2014 sétestatud Euroopa|
digiidentiteedikukrusse.

Taotluse esitajad ja volitatud tdendajad lubavad
ENISA-1 teha hindamisi esialgse]
taotlusprotsessi vOi loa  sdilitamise  vOi
uuendamise raames ning jagavad kogu
asjakohast teavet, et tagada ldigetes3 ja 4
sitestatud nouete vOi 10ikes 5  sitestatud
kohustuste tditmine voi jdtkuv  tditmine
kooskolas artikli 22 16ikega 2.

Volitatud tdendajad teavitavad ENISAt
viivitamata, kui moni 16ikes 3 loetletud nduetest
ei ole enam tdidetud vOi kui tekib kahtlus, et

konealused nouded ei ole tididetud, sh hindajate
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sOltumatuse puhul.

Taotluse esitajad maksavad oma taotluse
labivaatamise eest ENISA-le tasu. Volitatud
toendajad maksavad oma volituse sdilitamise
eest ENISA-le tasu.

ENISA hindab, kas taotluse esitaja voi
volitatud tdendaja tdidab voi tdidab jétkuvalt
artikli 21 loigetes 3 ja 4 sdtestatud ndudeid ning
artikli 21 16ikes 5 sétestatud kohustusi.

Pérast taotluse labivaatamist artikli 21 Idigetes 3
ja 4 sdtestatud nouete alusel

voib ENISA teha otsuse. ENISA voib selliseid
otsuseid muuta, need peatada voi tiihistada.

ENISA haldab ja ajakohastab
korrapiraselt sihtotstarbelist veebisaiti,

millel on esitatud avalik teave jérgmise
kohta:

a)  Euroopa kiiberturbeoskuste
raamistik, sh selle
ajakohastamise struktuur jaj
ajakava;

b)  Euroopa individuaalsete
kiiberturbeoskuste
toendamise kavad, nende
kulg ja nende viljatodtamise
ajakava;

c) iga  kdesoleva  méidruse
artikli 47  kohaselt  vasty|
voetud Euroopal
individuaalsete
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kiiberturbeoskuste

toendamise kavaga seotud
tasud;

d)  Euroopa individuaalsete
kiiberturbeoskuste toendi
hinnanguline maksumus
kooskdlas artikli 20
16ikega 4;

e) volitatud tdendajate loetelu.

Artikkel 30
Juhatus

kavandi, enne kui see esitatakse

arvamuse saamiseks komisjonile;
f) hindab ENISA tegevuse konsolideeritud
aastaaruannet, sh raamatupidamisarvestus ja
kirjeldus, kuidas ENISA on saavutanud oma
tulemusnditajad, ja vGtab selle vastu; esitab nii
aastaaruande kui ka selle hindamise jargmise
aasta  1.juuliks Furoopa  Parlamendile,
noukogule, komisjonile ja Euroopal
Kontrollikojale; teeb aastaaruande iildsusele
kittesaadavaks;
i) tagab, et sise- vOi vélisauditi aruannetest ja
hindamistest ning Euroopa Pettustevastase

Euroopa Parlament
ELi ndukogu
Kontrollikoda
Liikmesriigid
Uldsus

Ameti  (edaspidi  ,,OLAF“) ja Euroopal

saamiseks;

Hindab ENISA tegevuse
konsolideeritud aastaaruannet, sh
raamatupidamisarvestus ja
kirjeldus, kuidas ENISA on
saavutanud oma tulemusnditajad,
ja vOtab selle vastu, esitab nii
aastaaruande kui ka hindamise;
Tulemuste jérelkontroll

Artikkel 25 ENISA haldusndukogu liikmete ametisse ENISA Liikmete ametisse nimetamine  |Andmevoog

Haldusndukogu koosseis nimetamine. Euroopa Komisjon IAndmetdotlus
Liikmesriigid

Artikli 28 loige 1 b. votab vastu artiklis 44 osutatudENISA Uhtse programmdokumendi IAndmevoog

Haldusndukogu iilesanded ENISA iihtse programmdokumendilEuroopa Komisjon esitamine komisjonile arvamuse |Andmetd6tlus
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Prokuratuuri (edaspidi ,,EPPO*) uurimistest
tulenevate jirelduste ja soovituste puhul
voetakse piisavaid jirelmeetmeid;

Artikli 31 1oige 8

Ametisse nimetamine, ametist
vabastamine ja ametiaja
pikendamine

Haldusnéukogu teavitab Euroopa
Parlamenti kavatsusest pikendadaj
tegevdirektori ametiacga kooskdlas ldikega 6.
Kolme kuu jooksul enne ametiaja pikendamist
esineb tegevdirektor Euroopa Parlamendi
padeva komisjoni kutsel selle ees ja vastab
parlamendiliikmete kiisimustele.

ENISA
ENISA haldusndukogu
Euroopa Parlament

Haldusndukogu teavitab Euroopa
Parlamenti.

IAndmevoog

kidesoleva maddruse III, IV ja V jaotise
kohaldamisega.  Eelkdige annab ENISA
nouanderiihm tegevdirektorile ndu ENISA iga-
aastase tOoOprogrammi ettepaneku koostamise
kohta ning teabevahetuse tagamise kohta

asjaomaste sidusrithmadega iga-aastase
toOoprogrammiga seotud kiisimustes.
6. ENISA nduanderithm teavitab)

ENISA haldusndukogu
ENISA tegevdirektor

korrapiraselt haldusnéukogu oma tegevusest.

Artikli 32 16ige 3 3. Tegevdirektor annab EuroopaENISA tegevdirektor Tulemuslikkust kasitlev IAndmevoog
Tegevdirektori tilesanded ja Parlamendile oma iilesannete tditmisest aru,Euroopa Parlament aruandlus IAndmetdotlus
lkohustused kui temalt seda palutakse. Noukogu voib

tegevdirektorilt tema iilesannete tditmise kohtaj

aru parida.
Artikli 32 15ige 5 Eelarvekavade strateegiate ja strateegiliste

dokumentide ettevalmistamine.
Artikli 35 16iked 5 ja 6 5. ENISA nduanderithm ndustab ENISAt temaENISA Noustab ja teavitab oma IAndmet6otlus
ENISA nduanderithm lilesannete tditmisel, vilja arvatud seoses|ENISA nduanderiihma liikmed [tegevusest IAndmevoog
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Artiklid 3643
Apellatsioonindukogu

ENISA asutab  haldusndukogu otsusegal
apellatsioonindukogu.

Apellatsioonindukogu koosneb esimehest jaj
kolmest liikmest. Igal apellatsioonindukogu
lilkmel on asendusliige. Asendusliige esindab
taisliiget tema puudumise korral.
Haldusndukogu nimetab esimehe, iilejaéinud
lilkmed ja nende asendusliikmed komisjoni
esitatud kvalifitseeritud kandidaatide|
nimekirjast. Kvalifitseeritud kandidaatide
nimekiri kehtib neli aastat. Haldusndukogu voib
komisjoni  ettepaneku  alusel  pikendada
nimekirja kehtivust tdiendavate nelja-aastaste
ajavahemike kaupa.

Kui apellatsioonindukogu peab menetletavaj
kaebuse puhul seda vajalikuks, vOib ta
haldusnoukogu taotluse korral nimetada
asjaomase juhtumi menetlemiseks 16ikes 3
osutatud nimekirjast veel kaks liiget ja nende
asendusliikmed.

Apellatsioonindukogu votab vastu  ja
avalikustab oma kodukorra.

Kui apellatsioonindukogu liige leiab iihel
10ikes 1 loetletud pohjusel voi mis tahes muul
poOhjusel, et ta ei peaks osalema kaebuse
menetlemises, teatab ta sellest|
apellatsiooninoéukogule.
Apellatsioonindukogu teeb otsuse 10igetes 2 jaj
3 loetletud juhtudel voetavate meetmete kohta
ilma asjaomase liikme osavotuta. Asjaomane
liige asendatakse selle otsuse tegemiseks
apellatsioonindukogus tema]
asendajaga. LOike 1 kohaselt esitatud kaebus,

ENISA

ENISA haldusndukogu
Komisjon

|Apellatsioonindukogu KTM2
ettepaneku artikli 36 tdhenduses
Taotlejad (juriidilised isikud, kes
soovivad saada volitatud
toendamisteenuse osutajaks,
séilitada voi uuendada oma
tegevusluba)

kuulub kooskolas artikliga 41 esialgsele

Apellatsioonidel pShinevate
otsuste tegemine
Apellatsioonkaebuste
menetlemine

Tookorra ettevalmistamine ja
avaldamine

Teabevood

IAndmetdotlus
IAndmevoog
Digitaalne
avalik teenus
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labivaatamisele, enne kui see esitatakse
apellatsioonindukogule ldbivaatamiseks.
Taotluse esitajad artikli 21 16ike 3 téhenduses
voivad esitada kaebuse jirgmise kohta:
artikli 22 16ike 3 kohaselt neile adresseeritud
ENISA otsus; ENISA suutmatus tegutsedaj
ENISA-le esitatud nende taotluse suhtes
artikli 22 16ikes 4 sétestatud kohaldatava tdhtaja
jooksul.

Loike 1 punktisa osutatud juhul esitatakse

kaebus koos selle pdhjendustega kirjalikulg
kooskdlas  artikli 36 1dikes 5 osutatud
kodukorraga kahe kuu jooksul alates otsuses
asjaomasele  taotluse  esitajale  teatavaks
tegemisest vOi selle puudumise korral péevast,
kui taotluse esitaja sai otsusest teada.

Loike 1 punktisb osutatud juhul esitatakse
kaebus ENISA-le kirjalikult kooskdlas
artikli 36 16ikes 5 osutatud kodukorraga kahe
kuu jooksul alates artikli 22 13ikes 4 sitestatud
tihtaja moodumise kuupéevast.
Kui ENISA leiab, et kacbus on vastuvdetav ja
pohjendatud, parandab ta artikli 40 loikes 1
viidatud otsust voi tegevusetust.

Kui ENISA ei paranda otsust iihe kuu jooksul
alates kaebuse lackumisest, otsustab ta
viivitamata, kas peatada otsuse kohaldamine,
ning edastab kaebuse edasiseks
lahendamiseks apellatsioonindukogule.
Apellatsioonindukogu otsustab kolme kuu
jooksul pérast kaebuse esitamist, kas rahuldadaj
kaebus voi lilkata see tagasi. Kaebuse
labivaatamisel tegutseb apellatsioonindukogu

selle kodukorras sitestatud tihtaegade piires. Tal
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kutsub nii sageli kui vajalik kaebemenetluse
osalisi esitama kindlaksmiidratud aja jooksul
méirkusi enda saadetud teadete voi teiste
kaebemenetluse osaliste avalduste kohta.
Apellatsioonimenetluse osalistel on digus anda
suulisi seletusi.
Kui apellatsioonindukogu leiab, et kaebus on|
pohjendatud, saadab ta juhtumi tagasi
[ENISA-le. ENISA teeb kooskdlas
apellatsioonindukogu jareldustega oma lopliku
otsuse ja pohjendab seda. ENISA teavitab,
asjakohaselt kacbemenetluse osalisi.

Artikli 22 16ike 3 kohaselt vastu voetud ENISA
otsuste tithistamist V01 artikli 22 15ike 4
kohaselt kohaldatavate tdhtaegade jooksul
tegevuse puudumist késitlevad hagid véib
esitada Euroopa Liidu Kohtusse pirast
artiklites 39—42 sdtestatud ENISA|
apellatsioonimenetluse 16ppu voi kui artikli 41
10ike 2 kohaselt ei ole tegutsetud kohaldatava
tihtaja piires.

ENISA votab koik vajalikud meetmed
Euroopa Liidu Kohtu otsuse tditmiseks.

Artikkel 44
Uhtne programmdokument

2. Tegevdirektor koostab igal aastal loikes 1
osutatud {ihtse programmdokumendi kavandi
ning sellele vastava finants- ja inimressursside
kavandamise kooskolas komisjoni delegeeritud|
méadruse (EL) nr2019/715 artikliga 32, vottes
arvesse komisjoni kehtestatud suuniseid.

3. Haldusnoukogu votab 10ikes 1 osutatud iihtse
programmdokumendi vastu iga aastaj
30. novembriks, vottes arvesse delegeeritud
madruse (EL) 2019/715 artikli 32 loikes 7
osutatud komisjoni arvamust. Kui

ENISA tegevdirektor
ENISA haldusndukogu
Euroopa Komisjon
Euroopa Parlament
INoukogu

Igal aastal {ihtse
programmdokumendi
koostamine, vastuvotmine ja
edastamine

IAndmevoog
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haldusndukogu otsustab komisjoni arvamuse
mis tahes aspekti mitte arvesse votta, peab ta
seda otsust pohjalikult pohjendama.
Haldusnoukogu saadab iihtse
programmdokumendi Euroopa Parlamendile,
ndukogule ja komisjonile hiljemalt jargmise
aasta 31.jaanuariks ja edastab neile ka koik
selle hilisemad ajakohastatud versioonid.

tegevuse puhul néutakse artikli 21 15ike 3
tdhenduses taotluse esitajatelt voi volitatud|
toendajatelt jargmisi tasusid, et katta ENISA
tehtud toimingute téielikud kulud:
a. lubade andmine pérast]
artikli 21 10igetes 3 ja 4 sétestatud
nouete ldbivaatamist, sh hindamine;
b. lubade iga-aastane siilitamine;
c. Euroopa individuaalsete
kiiberturbeoskuste tdendajate volituste
uuendamine, sh hindamine.
Sertifitseerimise puhul noutakse
vastavushindamisasutustelt Euroopa
kiiberturvalisuse  sertifikaatide  viljastamise
aluseks olevate Euroopa kiiberturvalisuse

Toendamisteenuse osutajad
'Vastavushindamisasutused

sertifitseerimise kavade haldamise eest jargmisi

kohta

Artikkel 45 4. Komisjon  edastab  eelarvestuseENISA Teabe jagamine IAndmevoog
ENISA eelarve koostamine projekti eelarvepidevatele institutsioonideleEuroopa Komisjon

koos liidu tildeelarve projektiga. Eelarvestuse

projekt tehakse kéttesaadavaks ka ENISA-le.
Artikkel 47 Artikli 22 1dikes 1 osutatud iga EuroopaKomisjon Teabe tootlemine; tasude IAndmetdotlus
Tasud individuaalsete  oskuste toendamise kavalENISA maksmine; aruandlus tasude IAndmevoog
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tasusid:

Euroopa  kiiberturvalisuse  sertifitseerimise
kavas osalemise iga-aastane tasu;

tasu Euroopa kiiberturvalisuse sertifitseerimise
kavade alusel Euroopa kiiberturvalisuse
sertifikaatide véljastamise eest.

Punktis b osutatud tasusid noutakse, kui
vastavushindamisasutus esitab Euroopal
kiiberturvalisuse sertifikaadid ENISA-le tema
veebisaidil avaldamiseks kooskolas artikliga 79.
Komisjon vatab vastu rakendusaktid, millega
kehtestatakse liksikasjalikud eeskirjad ENISA
kogutavate tasude kohta.

ENISA esitab aruande noutavate tasude ja
neist ENISA eelarvele tekkiva moju kohta)
osana  raamatupidamisarvestuse  esitamise
menetlusest.

Artikkel 48
Artikkel 49
Moju eelarvele

Artikkel 48

3. Tegevdirektor saadab)
eelarvepiddevatele institutsioonidele igal
aastal kogu  asjaomase  teabe  kdigi
hindamismenetluste tulemuste kohta.

Artikkel 49

1. ENISA peaarvepidaja saadab|
eelarveaasta (aasta N) esialgse
raamatupidamise aastaaruande komisjoni
peaarvepidajale ja kontrollikojale jargmise
celarveaasta (aasta N + 1) 1. martsiks.

2. ENISA peaarvepidaja esitab)
konsolideerimise otstarbel vajaliku|
raamatupidamisteabe aasta N+ 1 1. mirtsiks
noutaval viisil ja nOutavas  vormingus

komisjoni peaarvepidajale.

ENISA

ENISA haldusndukogu
Euroopa Komisjon
INoukogu

Euroopa Parlament

3. ENISA saadab aasta N

ENISA eelarvet kisitleva teabe
tootlemine ja jagamine.

IAndmetdotlus
IAndmevoog
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eelarvehalduse ja finantsjuhtimise aruande
Euroopa Parlamendile, nodukogule jaj
kontrollikojale 31. mértsiks aastal N + 1.

4. Kui on laekunud Kkontrollikoja
mirkused aastaN  ENISA  esialgsete
raamatupidamise aastaaruannete kohta, siis|
koostab ENISA peaarvepidaja ENISA [6plikuyj
raamatupidamise aastaaruande.

5. Haldusnéukogu esitab ENISA 106pliku
raamatupidamise aasta N  aruande  kohtaj
arvamuse.

Ameti peaarvepidaja koostab ENISA loplikul
raamatupidamisaruande omal vastutusel.
Tegevdirektor esitab selle haldusnéukogule
arvamuse saamiseks.

ENISAsse lahetatud ekspertidena, kes tootavad|
selle tegevuskohas vOi kohalikus biiroos

kooskolas artikli 59 1dikega 2. Komisjon vdib

samuti médrata kontaktametniku.

Artikkel 52 Lepinguosalised esitavad kohustusteENISA juhtkond (tegevdirektor, |Huvide deklaratsiooni andmete |Andmetdotlus
Huvide deklaratsioon deklaratsiooni ja deklaratsiooni selle kohta, ettegevdirektori asetiitja); tootlemine ja jagamine IAndmevoog
neil puudub vGi on olemas otsene vdi kaudne[Haldusnoukogu,
huvi, mida vOib pidada nende sdltumatustRiikide l&hetatud eksperdid
lkahjustavaks.
Artikkel 58 1.Iga liikmesriik médrab vidhemalt kaksENISA Kontaktametnike médramine ja  |JAndmetd6tlus
Kontaktametnikud kontaktametnikku [oma riiklikustLitkmesriigid teabe jagamine IAndmevoog
kiiberturvalisuse asutusest] litkmesriigi
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2. Nende liikmesriigi méadratud|
kontaktametnikel on &igus kiisida ja saada
oma liikmesriigist kiesoleva mairusega ette
ndhtud kogu asjakohast teavet tdielikus
kooskolas oma liikmesriigi diguse voi tavadega,
eelkdige andmekaitse ja konfidentsiaalsuse
puhul.

Artikkel 67
Salastatud teabe kditlemine

Pédrast komisjoniga Kkonsulteerimist votab
ENISA vastu julgeolekunormid, mille abil
kohaldatakse  julgeolekupShimotteid,  mis
sisalduvad komisjoni julgeolekunormides, mis
késitlevad salastamata tundliku teabe ja ELi
salastatud teabe kaitset, nagu on sitestatud
otsustes (EL, Euratom) 2015/443 ja 2015/444.
ENISA julgeolekunormid holmavad kdnealuse
teabe vahetust, tootlemist ja sailitamist
kasitlevaid sitteid.

ENISA
Haldusnoukogu
Komisjon

Salastatud teavet kditlema

IAndmetdotlus
IAndmevoog

Artiklid 68, 69 ja 70

Koostdo liidu tiksuste ja riikide
ametiasutustega

Koostdo sidusriihmadega
Koostdo kolmandate riikidega

ENISA teeb kiiberturvalisuse kiisimustes
koostodd ja vahetab teavet asjaomaste liiduf
iiksuste, turujdrelevalve- ja
jarelevalveasutustega; asjaomaste
sidusrithmade; kolmandate riikide péadevate
asutuste voi rahvusvaheliste
organisatsioonidega

ENISA

Europol

ECCC

Euroopa Andmekaitsendukogu
Uldsus

INoukogu

Teabe jagamine

IAndmevoog
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Artikkel 72 — Uldsuse
teavitamine ja konsulteerimine
[Euroopa kiiberturvalisuse
sertifitseerimise kavade teemal

2. Komisjon haldab ja ajakohastab
korrapéraselt sihtotstarbelist veebisaiti, millel
esitatakse teavet jargmiste aspektide kohta:

a) Euroopa kiiberturvalisuse
sertifitseerimise kavad, mille loomise taotlus onl
esitatud;

b) strateegilised prioriteedid IKT-toodete,
-teenuste, -protsesside, hallatud turbeteenuste
ning liidu Oigusaktides sitestatud turvanduete
ihtlustamiseks, sh voOimalikud valdkonnad,
mille tarbeks vodidakse taotleda Euroopa
kiiberturvalisuse sertifitseerimise kava.

3. Komisjon teeb kdesoleva artikli 16ikes 2
osutatud veebisaidil iildsusele kittesaadavaks
teabe taotluse kohta, mille ta on esitanud|
ENISA-le artiklis 73 osutatud ettevalmistavaj
kava koostamiseks, ja oma otsuse kohta kiitaj
ENISA edastatud ettevalmistav kava heaks,
liikata see tagasi voi 10petada selle kohaldamine
kooskdlas artikli 74 16ikega 7.

Euroopa Komisjon
\Uldsus
ENISA

Teabeveebisaidi haldamine
Sellega volitatakse komisjoni
esitama teavet avalikult
kattesaadaval veebisaidil ja
tegelema pidevalt sellega seotud
andmehaldusega.

Digitaalne
avalik teenus
Digilahendus

Artikkel 72 — Uldsuse
teavitamine ja konsulteerimine
Euroopa kiiberturvalisuse
sertifitseerimise kavade teemal

Selle aja jooksul, mil ENISA koostab artikli 74
kohast ettevalmistavat kava, vdivad Euroopaj
Parlament ja noukogu taotleda komisjonilt
kui Euroopa kiiberturvalisuse sertifitseerimise
riihma juhatajalt ja ENISA-It asjakohase teabe
esitamist ettevalmistava kava projekti kohta,
ENISA voib Euroopa Parlamendi v6i
noukogu taotlusel ja kokkuleppel
komisjoniga ning ilma et see piiraks artikli 54
kohaldamist, teha Euroopa Parlamendile ja
noukogule kittesaadavaks ettevalmistava
kava projekti asjakohased osad ndutava

konfidentsiaalsusega kooskdlas oleval ja

ENISA
ELi ndukogu
Euroopa Parlament

asjakohasel juhul piiratud viisil.

ENISA koostatud ettevalmistava
kava projekti kohta teabe
taotlemine ja saatmine

IAndmevood
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Euroopa Parlament ja noéukogu vdéivad
kutsuda komisjoni ja ENISAt arutama IKT-
toodete, -teenuste, -protsesside, hallatud
turbeteenuste voi iiksuste turvaoleku Euroopa
kiiberturvalisuse sertifitseerimise ~ kavade]
rakendamisega seotud kiisimusi.

Artikkel 73

[Euroopa kiiberturvalisuse
sertifitseerimise kava
taotlemine

Artikkel 74

Euroopa kiiberturvalisuse
sertifitseerimise kavade
koostamine ja vastuvotmine
(hdolmatud artikliga 17)

Artikkel 73
1. Komisjon voib taotleda ENISA-It IKT-
toodete, -teenuste, -protsesside, hallatud|

kiiberturvalisuse sertifitseerimise
ettevalmistava kava koostamist.
Nouetekohaselt pdhjendatud juhtudel voib,
Euroopa kiiberturvalisuse sertifitseerimise
riihm soovitada komisjonil esitada 10ikes 1
osutatud taotluse.

4. Loikes 1 osutatud taotluse koostamisel
konsulteerib  komisjon  nduetekohaself]
ENISA ja  Euroopa kiiberturvalisuse
sertifitseerimise ~ rilhmaga ning  vdtab
arvesse koigi asjaomaste sidusriihmade jaj
liidu tksuste seisukohti, sh (kui see on|
kohaldatav) neid, mis on asjakohased liidy|
oigusaktide alusel, mille vastavuseelduse
Euroopa kiiberturvalisuse sertifitseerimise
kava tagab.

Artikkel 74

3. ENISA teeb ettevalmistava kava koostamisel
tihedat koostood Euroopa kiiberturvalisuse
sertifitseerimise rithmaga. Euroopa
kiiberturvalisuse  sertifitseerimise  riihm

Euroopa Komisjon
ENISA
ECCG

turbeteenuste voi iliksuste turvaoleku EuroopalEkspertidest sidusriithmad

pakub ENISA-le abi ja eksperdindu seoses

Taotlus- ja
sertifitseerimissiisteemi
ettevalmistamine ning sellega
seotud konsulteerimine
sidusrithmadega

IAndmet66tlus
IAndmevood
Digitaalne
avalik teenus
(holmatud
artikliga 17)
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cttevalmistava kava ning vajaduse korral sellele
lisatavate tehniliste kirjelduste koostamisega.
ENISA palub Euroopa Kkiiberturvalisuse

sertifitseerimise rithma liikmetel esitada
ettevalmistava  kava  kohta  Kirjaliku
arvamuse.

4. ENISA konsulteerib aegsasti

sidusriihmadega ametliku, avatud, ldbipaistval
ja kaasava konsulteerimisprotsessi raames.
ENISA teeb samuti koostood asjaomaste
avaliku sektori asutustega liikmesriikides, et
saada neilt eksperdinéuandeid ettevalmistaval
kava ja vajaduse korral sellele lisatavate
tehniliste kirjelduste koostamise kohta.

6. ENISA edastab ettevalmistava Kkava
komisjonile hiljemalt 60 pdeva jooksul alates
10ikes 5 osutatud taotluse esitamise kuupdevast.
7. Kui komisjon saab ettevalmistava kava kitte,
siis ta hindab, kas kava wvastab artikli 73
kohaselt esitatud taotlusele.

8. Kui komisjon saadab ettevalmistaval
kava kooskolas loike 7 punktiga b ENISA-le
muutmiseks tagasi, siis kohaldatakse vastavalf]
16ikeid 4, 5 ja 7.

Artikkel 75
Euroopa kiiberturvalisuse
sertifitseerimise kava haldamine

2. ENISA tagab koostdds komisjoniga ning

Euroopa  kiiberturvalisuse  sertifitseerimise
riihma ja selle vastava haldamise alamriihma
toetusel Euroopa kiiberturvalisuse]

sertifitseerimise kavade haldamise, vottes muu|
hulgas arvesse konealuste kavade voimalikku
labivaatamist komisjoni poolt. ENISA teeb
haldamisega seoses koostodd ja vahetab teavet

Euroopa Komisjon

ENISA

ECCG
'Vastavushindamisasutused

asjaomaste liidu liksuste ja rithmadega.

ENISA tagab hoolduse. See
holmab korrapiraseid hiibriid- voi
veebikoosolekuid, teabe
kogumist, analiilisimist ja
jagamist (seoses Euroopa
kiiberturvalisuse sertifitseerimise
kavaga).

IAndmetddtlus
IAndmevoog
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5. Euroopa kiiberturvalisuse sertifitseerimise
rihm voOib esitada Euroopa kiiberturvalisuse
sertifitseerimise  kavade haldamise kohta
arvamuse.

Artikkel 76

Euroopa kiiberturvalisuse
sertifitseerimise kava
hindamine, ldbivaatamine ja
kehtetuks tunnistamine

1. ENISA hindab vdhemalt iga nelja aastal
tagant pédrast Euroopa  kiiberturvalisuse
sertifitseerimise kava kohaldamist konealuse
kava moju ja tulemuslikkust koostéds Euroopa
kiiberturvalisuse sertifitseerimise rithma
asjaomase haldamise allriihmaga ning vottes
arvesse sidusriihmadelt saadud tagasisidet.
ENISA viib hindamise 14bi, tehes wvajaliku
turuanaliilisi kooskdlas artikli 8 16ikega 1.

3. Komisjon konsulteerib Euroopa]
kiiberturvalisuse  sertifitseerimise ~ kavade
labivaatamisel vOi kehtetuks tunnistamisel
ENISA, Euroopa kiiberturvalisuse
sertifitseerimise rilhma ja selle asjaomase
haldamise allriihmaga ning votab arvesse
asjaomaste sidusriihmade ja muude liidu
tiksuste seisukohti.

4. Euroopa kiiberturvalisuse sertifitseerimise
riihm voib esitada Euroopa kiiberturvalisuse
sertifitseerimise ~ kava  ldbivaatamise  vOi
kehtetuks  tunnistamise  kohta  arvamuse.
Komisjon votab seda Euroopa kiiberturvalisuse
sertifitseerimise  kava  ldbivaatamisel  voi

kehtetuks tunnistamisel nGuetekohaselt arvesse.

Euroopa Komisjon
ENISA
ECCG

Komisjon vaatab kavad l4bi
asjaomaste sidusrithmadega
konsulteerides.

IAndmet66tlus
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Artikkel 77

[Euroopa kiiberturvalisuse
sertifitseerimise kavades
esitatud tehnilised kirjeldused

3. Kui Euroopa kiiberturvalisuse
sertifitseerimise kavas osutatakse tehnilistele
kirjeldustele, nagu on maérgitud artikli 74
16ikes 10, siis tehakse need Kkittesaadavaks
artiklis 79 osutatud veebisaidil.

4. Nouetekohaselt pdhjendatud juhtudel,
eelkdige kui tehnilised kirjeldused sisaldavad
teavet, mis vOib kahjustada sertifitseeritud IKT-
toodete, -teenuste, -protsesside, hallatud
turbeteenuste voi iiksuste turvaoleku turvalisust,
jaotatakse need ainult sidusrithmadele, kelle]
suhtes kava noudeid kohaldatakse. Konealustele]
kavadele ei osutata Euroopa kiiberturvalisuse
sertifitseerimise kavas, nagu on mairgitud
artikli 74 16ikes 10.

ENISA
Liikmesriigid
'Vastavushindamisasutused

Teabe kéttesaadavaks tegemine
ENISA sertifitseerimise
veebisaidil

IAndmevoog
Digitaalne
avalik teenus

Artikkel 79

Euroopa kiiberturvalisuse
sertifitseerimise kavade
veebisait

1. ENISA korraldab tegevuse, et edendada vastu|
voetud Euroopa kiiberturvalisuse
sertifitseerimise kavade kasutuselevottu, muuyl
hulgas hallates kédesoleva artikli 1dikes 2
osutatud veebisaiti.

2. ENISA haldab ja ajakohastab korrapiraselt]
sihtotstarbelist veebisaiti, millel on esitatud
avalik teave jargmise kohta:

a) Euroopa kiiberturvalisuse|
sertifitseerimise kavad;
b) iga Euroopa kiiberturvalisuse

sertifitseerimise kava haldamisega seotud tasud;
c) asjakohased ENISA tehnilised
kirjeldused;
d) Euroopa kiiberturvalisuse sertifikaadid]
ja ELi vastavusdeklaratsioonid, sh teave selliste
sertifikaatide ja deklaratsioonide kohta, mis
enam ei kehti, mis on peatatud, kehtetuks

ENISA
Liikmesriigid
'Vastavushindamisasutused

tunnistatud voi acgunud,

Teabeveebisaidi haldamine
volitab ENISAt koguma,
tootlema ja haldama pohjalikke
sertifitseerimisteabe andmebaase,
mis nduab pidevat
andmehaldustegevust.

Digitaalne
avalik teenus
Digilahendus
IAndmet6otlus
IAndmevoog
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e) asjakohane tidiendav kiiberturvalisuse
teave, mis on esitatud kooskolas artikli 84

16ikega 2;

f) vastastikuste eksperdihinnangute
kokkuvotted kooskolas artikli 89 16ikega 7;

2) Euroopa kiiberturvalisuse

sertifitseerimise kavas margitud tehnilised
kirjeldused kooskdlas artikli 74 15ikega 10.

3. Kui see on asjakohane, mirgitakse 1dikes 2
osutatud veebisaidil dra ka riiklikud
kiiberturvalisuse sertifitseerimise kavad, mis on|
asendatud Euroopa kiiberturvalisuse]
sertifitseerimise kavaga.

Artikkel 81
Euroopa kiiberturvalisuse
sertifitseerimise kava elemendid

5. Komisjonil on  volitus  vdtta  vastu
rakendusakte, millega kehtestatakse {ihised|
pohimdtted ja ndidissitted ldigetes 1, 2 ja 3
sdtestatud elementide kohta Euroopa|
kiiberturvalisuse sertifitseerimise kavade puhul.
Kui see on asjakohane ja kittesaadav, siis vOib
Euroopa kiiberturvalisuse sertifitseerimise kava
sisaldada viiteid konealustele pohimdtetele ja
néidissitetele.

Kéiesoleva artikli loikes 5 osutatud|
rakendusaktid  voOetakse vastu  kooskolas
artikli 118 16ikes 2 osutatud
kontrollimenetlusega. Euroopal

kiiberturvalisuse sertifitseerimise kavade
jaoks iihispohimodtete ja  néidissitete
koostamisel vOoi muutmisel Kkonsulteerib)

komisjon ENISAga ja votab vajaduse korral
arvesse Euroopa kiiberturvalisuse|
sertifitseerimise riihma, asjaomaste]
sidusrithmade ja muude asjaomaste asutuste

ENISA
Uldsus
Liitkmesriikide ametiasutused

Konsulteerimine asjaomaste
sidusrithmadega, kes vajavad
andmevooge ja -to6tlust

IAndmevoog
IAndmet6otlus
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arvamusi.

Artikkel 83
[Vastavuse enesehindamine

3. IKT-toodete, -teenuste, -protsesside voi
hallatud turbeteenuste tootja vdi pakkuja voi
iksus, kelle turvaolekut sertifitseeritakse, hoiab
ELi vastavusdeklaratsiooni, tehnilist
dokumentatsiooni ja muud asjaomast teavet,
mis  késitleb IKT-toodete, -teenuste, -
protsesside,  hallatud  turbeteenuste  voi
turvaoleku vastavust Euroopa kiiberturvalisuse
sertifitseerimise  kavale, asjaomases kavas
kindlaks maératud téhtaja jooksul
kattesaadavana artikli 89 kohaselt maaratud
riiklikule  kiiberturvalisuse  sertifitseerimise
asutusele. ELi vastavusdeklaratsiooni koopia
esitatakse pohjendamatu viivituseta,
riiklikule Kkiiberturvalisuse sertifitseerimise
asutusele ja ENISA-le.

ENISA
Uldsus
Liitkmesriikide ametiasutused

Kittesaadav teave; andmete
jagamine

Jagatud andmeid peavad t66tlema

ENISA ja litkmesriikide
ametiasutused

IAndmevoog
IAndmetdotlus

sertifikaatide viljastamine

vastavushindamisasutused artikli 74 kohaself]
komisjoni poolt vastu vdetud Euroopa
kiiberturvalisuse sertifitseerimise kavas|
sisalduvate kriteeriumide alusel.

6. Fiitisiline voi juriidiline isik, kes esitab oma
IKT-tooted, -teenused, -protsessid voi hallatud|

Liikmesriikide ametiasutused
'Vastavushindamisasutused

turbeteenused sertifitseerimiseks voi iiksus, kes|

Artikkel 84 1. Nende IKT-toodete, -teenuste voOi -IKT-toodete, -teenuste voi - Teabe iildsusele elektroonilisel  |Andmevoog
Tdiendav kiiberturvalisuse alanefprotsesside tootja voi pakkuja, mille kohta onjprotsesside tootja voi pakkuja  |kujul kéttesaadavaks tegemine.
teave sertifitseeritud IKT- viljastatud ELi vastavusdeklaratsioon  voilUldsus
toodete, -teenuste ja - Euroopa kiiberturvalisuse sertifikaat, teeb|Vastavushindamisasutused
protsesside kohta iildsusele kiittesaadavaks jiargmise tdiendava
kiiberturvalisuse teabe.
Artikkel 85 2.  Euroopa kiiberturvalisuse  sertifikaadiENISA Sertifitseerimisprotsessidega IAndmevoog
Euroopa kiiberturvalisuse annavad vilja artiklis 91 osutatudUldsus seotud teabe jagamine IAndmet6otlus
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taotleb oma turvaoleku sertifitseerimist, peab
tegema artikli 89 kohaselt midratud riiklikule
kiiberturvalisuse sertifitseerimise asutusele,

kiiberturvalisuse sertifikaati viljaandev asutus,

vastavushindamisasutusele kittesaadavaks
kogu sertifitseerimiseks vajaliku teabe.

7. Vastavushindamisasutused ja vajaduse korral
riikklikud  kiiberturvalisuse  sertifitseerimise

Euroopa kiiberturvalisuse sertifikaatide ja ELi
vastavusdeklaratsioonide seisundit kooskdlas
artikliga 94.

saanud isik teavitab
vastavushindamisasutust ja asjakohasel juhul
10ikes 7 osutatud riiklikku kiiberturvalisuse
sertifitseerimise asutust mis tahes edasistest]
avastatud norkustest vOi mittevastavustest
sertifitseeritud IKT-toote, -teenuse, -protsessi,
hallatud turbeteenuse vOi iiksuse turvaolekuyl
puhul, mis tdendoliselt mdjutavad selle
vastavust sertifikaadile. Konealune asutus
edastab pohjendamatu viivituseta selle teabe)
asjaomasele riiklikule kiiberturvalisuse|
sertifitseerimise asutusele ja hindab sertifikaadi
moju kooskodlas kava tingimustega, nagu on|
osutatud artikli 81 punktis f.

kui  konealune  asutus on  Euroopa

vO1 artiklis 91 osutatud|

asutused teavitavad ENISAt pdhjendamatu
viivituseta nende otsustest, mis mdjutavad|

8. Euroopa Kkiiberturvalisuse sertifikaadi

Artikkel 86
Riiklikud kiiberturvalisuse
sertifitseerimise kavad

4. Liikmesriigid teavitavad Kkomisjoni ja
Euroopa Kkiiberturvalisuse sertifitseerimise

ENISA
Litkmesriigid

rithma enne IKT-toodete, -teenuste, -

Euroopa Komisjon

Teabevahetus

IAndmevoog
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protsesside, hallatud turbeteenuste ja iiksuste
turvaoleku wuute riiklike Kkiiberturvalisuse
sertifitseerimise kavade vastuvotmist.

Artikkel 88
Riiklikud kiiberturvalisuse
sertifitseerimise asutused

2. Iga liikmesriik teatab komisjonile
méiiratud riiklike kiiberturvalisuse
sertifitseerimise asutuste andmed. Kui
litkmesriik méddrab rohkem kui iihe asutuse,
teatab ta komisjonile igale asutusele méératud
lilesannetest.

6. Riiklikel kiiberturvalisuse sertifitseerimise
asutustel on jargmised iilesanded:

c) nad teevad nende vastaval
territooriumil asutatud ning vastava Euroopaj
kiiberturvalisuse sertifitseerimise kava kohaselt
vastavuse eneschindamist tegevate kéesolevas
madruses sitestatud IKT-toodete, -teenuste, -
protsesside vOi hallatud turbeteenuste tootjate]
vOi pakkujate voi sertifitseeritava turvaolekugal
liksuste kohustuste tditmise iile jéirelevalvet]
ning tagavad nende kohustuste tiitmise
koostoos asjaomaste
turujirelevalveasutustega;

d) nad aitavad aktiivselt ja toetavad
riiklikke akrediteerimisasutusi v6i muid
asjaomaseid asutusi vastavushindamisasutuste
poolt kiesoleva méadruse kohaldamiseks I&bi
viidava tegevuse jélgimisel ja jérelevalvel,
ilma et see piiraks artikli 91 15ike 3
kohaldamist;

e) nad teevad  koostodd  Euroopa
Komisjoniga, kui vastavushindamisasutuse
padevus seatakse kahtluse alla kooskolas|
artikliga 94;

f) nad jilgivad ja kontrollivad artikli 85

ENISA

Liikmesriikide ametiasutused
Euroopa Komisjon

Uldsus
Vastavushindamisasutused

Liikmesriik teavitab komisjoni
madratud riiklikest
kiiberturvalisuse sertifitseerimise
asutustest

Liikmesriikide ametiasutused
tdidavad mitmesuguseid seire-,
jarelevalve- ja koostdoiilesandeid,
mis nduavad andmevooge ja
kuupéevatdotlust.

IAndmevoog
IAndmet66tlus
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10ikes 3 osutatud avaliku sektori asutuste
tegevust;

2) kui see on kohaldatav, siis nad|
volitavad vastavushindamisasutusi kooskolas
artikliga 93, teevad vastavushindamisasutuste
kohustuste tditmise jdrelevalvet ja tagavad
nende tditmise artikli 81 1dike 3  punkti f
kohaselt Euroopa kiiberturvalisuse]
sertifitseerimise kavade lisa- vOi erinduete
alusel ning piiravad kehtivaid lubasid, peatavad
vOoi  tunnistavad need  kehtetuks, kui
vastavushindamisasutused ei tdida kéesoleva
madruse noudeid;

h) nad kisitlevad fiiiisiliste voi juriidiliste]
isikute kaebusi seoses Euroopal
kiiberturvalisuse sertifikaatidega, mille on véljaj
andnud riiklikud kiiberturvalisuse
sertifitseerimise  asutused, vOi  kooskdlas
artikli 85 1dikega 4 vastavushindamisasutused,
vOi seoses artikli 83 kohaselt vilja antud ELi
vastavusdeklaratsioonidega,  ning  uurivad|
asjakohasel maédral nende kaebuste sisu ja
teavitavad kaebuse esitajat moistliku aja jooksul
uurimise kaigust ja tulemusest;

i) nad esitavad komisjonile, ENISA-le jal
Euroopa  kiiberturvalisuse  sertifitseerimise
riihmale igal aastal aastaaruande oma
pohitegevuse kohta 31. mértsiks [jOustumise]
aasta + 12 kuud] ja teevad kdnealused aruanded
kittesaadavaks vastastikuse eksperdihinnangu
rithmale, kui riiklikud  kiiberturvalisuse
sertifitseerimise asutuse suhtes kohaldatakse
vastastikust ~ eksperdihinnangut  kooskolas

artikliga 89;
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i) nad teevad koostood teiste riiklike
kiiberturvalisuse sertifitseerimise asutuste,
turujarelevalveasutuste voi muude avalikuy|
sektori asutustega, muu hulgas jagades teavet
IKT-toodete, -teenuste ja -protsesside, hallatud|
turbeteenuste ja liksuste turvaoleku vdimaliku
mittevastavuse kohta kédesoleva midruse voi

konkreetsete Euroopa kiiberturvalisuse
sertifitseerimise kavade nouetele;
k) nad jalgivad kiiberturvalisuse

sertifitseerimise valdkonna asjakohast
arengut.

8. Riiklikud kiiberturvalisuse sertifitseerimise
asutused teevad omavahel ja komisjoniga
koostodd,  eelkdige  vahetavad  teavet,
kogemusi ja hiid tavasid seoses IKT-toodete,
-teenuste ja -protsesside, hallatud turbeteenuste
ja  Uksuste  turvaoleku  kiiberturvalisuse]
sertifitseerimisega ning kiiberturvalisust
puudutavate tehniliste kiisimustega.

0. ENISA koostab tahtpaevaks
[joustumise kuupdev + kuus kuud] kédesoleval
artikli 16ike 6 punktis i osutatud aruande vormi
koostods komisjoni ja Euroopa kiiberturvalisuse
sertifitseerimise rilhmaga.

Artikkel 89
Vastastikune eksperdihinnang

S. ENISA toetab vastastikuse
eksperdihinnangu mehhanismi ja vastastikuste
eksperdihinnangute korraldamist, sh tootades
vilja asjakohased suunisdokumendid ja

vormid koost6ds komisjoni ning Euroopaj
kiiberturvalisuse sertifitseerimise rithmaga.

EL
ENISA
ECCG

7. Euroopa kiiberturvalisuse sertifitseerimise]

Andmete internetis
kéttesaadavaks tegemine

IAndmevoog
IAndmetddtlus
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rihm vaatab lopparuande, sh véimalikud
suunised vOi soovitused ja vastastikuse
eksperdihinnangu kokkuvdtte 1dbi ning kiidab
kokkuvotte heaks artikli 79 loikes 2 osutatud
veebisaidil avaldamiseks.

Artikkel 90

Euroopa kiiberturvalisuse
sertifitseerimise riihm (ECCGQG)

3. Euroopa kiiberturvalisuse sertifitseerimise
riihmal on jargmised {ilesanded:

[viide teistele artiklitele]

h) analiiiisida olulisi arenguid|
kiiberturvalisuse sertifitseerimise valdkonnas,
sh riiklikul tasandil kooskdlas artikliga 86, ning
vahetada teavet ja héid tavasid kiiberturvalisuse
sertifitseerimise kavade kohta;

i) edendada koostood riiklike
kiiberturvalisuse sertifitseerimise asutuste
vahel kédesolevas jaotises sétestatud normide
kohaselt suutlikkuse suurendamise ja|
teabevahetuse teel, eelkoige
kiiberturvalisuse sertifitseerimist késitlevate
kiisimuste puhul;

[viide teistele artiklitele]

k) holbustada FEuroopa kiiberturvalisuse
sertifitseerimise kavade vastavusse viimist
rahvusvaheliselt tunnustatud standarditega, sh|
olemasolevate Euroopa kiiberturvalisuse|
sertifitseerimise kavade haldamise osana, ja
asjakohasel juhul esitada ENISA-le soovitusi
teha koostodd asjaomaste Euroopa voi
rahvusvaheliste standardiorganisatsioonidega, ef]

korvaldada kehtivate Euroopa rahvusvaheliself]

Liikmesriigid
ENISA
Euroopa Komisjon

tunnustatud standardite puudused ja liingad.

Analiiiis, teabe jagamine ja
koostdo litkmesriikide
ametiasutuste ja rahvusvaheliste
organisatsioonide vahel seoses
Euroopa kiiberturvalisuse
sertifitseerimisega

IAndmetdotlus
IAndmevoog
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Artikkel 92
[Vastavushindamisasutuste

padevuse tdiendav iihtlustamine

4. Kui ritklik kiiberturvalisuse sertifitseerimise
asutus saab taotluse vastavalt 10ikele 3, teatab)
ta sellest selle liikmesriigi riiklikule
kiiberturvalisuse sertifitseerimise asutusele,
kus taotluse esitanud
vastavushindamisasutus on asutatud. Neil
juhtudel vdib kdnealuse liikmesriigi riiklik
kiiberturvalisuse sertifitseerimise asutus osaledal
loa andmisel vaatlejana.

Liitkmesriikide ametiasutused
'Vastavushindamisasutused

Teabe jagamine ja sdilitamine

IAndmevoog
IAndmetdotlus

Artikkel 93

teada andmine

'Vastavushindamisasutustest

1. Iga Euroopa kiiberturvalisuse
sertifitseerimise ~ kava  puhul  annavad
liilkmesriigi  riiklikud  Kkiiberturvalisuse
sertifitseerimise asutused komisjonile ja
muudele liikmesriikidele teada akrediteeritud
ja asjakohasel juhul artikli 92 kohaselt loa
saanud vastavushindamisasutustest.

2. Riiklikud kiiberturvalisuse
sertifitseerimise asutused viivad lodikes 1
osutatud teavitamise ldbi, kasutades komisjoni
viljatootatud  ja  hallatud  elektroonilist]
teavitamisvahendit.

ENISA

Liikmesriigid

Euroopa Komisjon
'Vastavushindamisasutused

Akrediteeritud ja volitatud
vastavushindamisasutustest
teavitamine

IAndmevood
IAndmet66tlus

Artikkel 94
[Vastavushindamisasutuste

padevusega seotud probleemid

1. 1. Komisjon uurib iga juhtumit, mille
puhul tal on kahtlusi voi talle on teatatud
kahtlustest seoses vastavushindamisasutuse
padevusega tdita tema suhtes kehtivaid ndudeid|
ja  kohustusi v0i seoses sellega, kas
vastavushindamisasutus tididab neid jatkuvalt.

2. Riiklik Kkiiberturvalisuse sertifitseerimise
asutus esitab komisjonile taotluse korral kogu
teabe teavitamise aluse VvOi asjaomase
vastavushindamisasutuse péadevuse sdilimise

kohta.

Komisjon
Liikmesriigid
ENISA

Vastavushindamisasutuste
padevusega seotud probleemid

IAndmevoog
IAndmete
tootlemine
Digitaalne
avalik teenus
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3. Komisjon tagab, et kogu tundlikku teavet,
mis uurimise kiigus saadi, Kkisitletakse
konfidentsiaalsena.

4. Kui komisjon teeb kindlaks, et teada
vastavushindamisasutus ei tdida voi enam ei
tiida temast teada andmise aluseks olevaid|
noudeid, teavitab ta sellest riiklikku
kiiberturvalisuse sertifitseerimise asutust ja
nduab temalt vajalike parandusmeetmete
votmist, sh vajaduse korral teada andmise
tithistamist.

Artikkel 95
'Vastavushindamisasutusi
kisitlev teave ja teabe
sdilitamise kohustus

1. Vastavushindamisasutused teavitavad
riiklikku Kkiiberturvalisuse sertifitseerimise
asutust jirgmisest:

a) koik juhtumid, kui sertifikaat jéetakse
andmata, seda kitsendatakse, see peatatakse voi
tunnistatakse kehtetuks;

b) artikli 93 I6ikes 1 osutatud teavitamise
ulatust ja tingimusi mojutavad asjaolud;

c) koik turujérelevalveasutustelt saadud]
teabetaotlused vastavushindamistoimingute
kohta;

d) taotluse korral
vastavushindamistoimingud, mis on|

teavitamisega holmatud valdkonnas 1abi viidud,
ja muu tegevus, sh piirililene tegevus ja
alltoovott.

2. Vastavushindamisasutused esitavad
samuti ENISA-le 16ike 1 punktis a osutatud
teabe, et lihtsustada selle tilesannete
tditmist artikli 79 alusel.

3. Vastavushindamisasutused esitavad

Liitkmesriikide ametiasutused
'Vastavushindamisasutused

muudele vastavushindamisasutustele, mis|

Teabevahetus
vastavushindamisasutuste vahel

IAndmevoog
IAndmetdotlus
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viivad kdesoleva maéédruse alusel Iébi
samalaadset vastavushindamistegevust
samade IKT-toodete, -teenuste, -
protsesside, hallatud turbeteenuste voi
sertifitseeritava turvaolekuga tliksuste puhul,
pohjendamatu viivituseta asjakohase teabe|
kiisimuste kohta, mis kisitlevad|
vastavushindamise negatiivseid ja taotluse
korral positiivseid tulemusi.

4. Vastavushindamisasutused hoiavad
kasutuses aruannete siisteemi, mis
sisaldab koiki dokumente ja tdendeid, mis
on esitatud voi saadud iga nende ldbiviidud
hindamise ja  sertifitseerimise  puhul.
Aruandeid  sdilitatakse  turvalisel  jaj
juurdepédsetaval viisil sertifitseerimiseks
vajaliku aja jooksul ning védhemalt viis
aastat  pdérast asjaomase Euroopa
kiiberturvalisuse sertifikaadi aegumist vdi
kehtetuks tunnistamist.

Artikkel 96 2. Asutus, kellele kaebus esitatakse, teavitablLiikmesriikide ametiasutused  |[Kaebustega seotud teabe IAndmevoog
Oigus esitada kaebus ja digus [kaebuse esitajat kaebuse menetlemise kiigustEuroopa Komisjon liikumine ametiasutuste ja
tohusale diguskaitsevahendile [ja tehtud otsusest, samuti 1digetes 3 ja 4{Uldsus iildsuse vahel

osutatud Oigusest tohusale diguskaitsevahendile.[Sertifikaadi omanikud Menetlus litkmesriigi kohtutes

4. Kéesoleva artikli kohased menetlused

algatatakse selle liikkmesriigi kohtus, kus asub

asutus, mille suhtes oOiguskaitsevahendit

taotletakse.
Artikkel 97 Liikmesriigid teavitavad komisjoniLiikmesriikide ametiasutused ~ |Teabevoog, mis on seotud IAndmevoog
Karistused viivitamata nimetatud normidest ja meetmetestjEuroopa Komisjon liikmesriikide poolt komisjonile
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ning koikidest nende hilisematest muudatustest.

karistustest teatamisega.

Komisjon voi vdhemalt kolm litkmesriiki
voivad paluda vorgu- ja infoturbe
koostoorithmal teha kuue kuu jooksul

koordineeritud riskihindamise. Komisjon
vOib taotleda liihemaid tahtaegu.
Riskihinnangutes tootatakse vilja

riskistsenaariumid ja eeldatakse andmete

Euroopa Komisjon

Teabe taotlemine ja saamine;
andmete analiiis

Artikkel 99 analiiiisi. ELi litkkmesriigid 1;:8051(;12%6;1%1‘[ud riskihindamise Andmetsstlus
. ) i i iski i iselVorgu- ja infoturbe .
Turvariski hindamine Koordlne.erltufi turvariski hindamise)Vorg o) Konsulteerimine IAndmevoog
ettevalmistamine koostoorihm . . .
liikmesriikidega ja
Juhtudel, mis digustavad viivitamatufENISA riskihindamise libiviimine
sekkumist, konsulteerib komisjon|
viivitamata liikmesriikidega ja viib 1dbi
riskihindamise.
Otsused riskihindamise labiviimiseks
(andmeto6tlus/analiiiis).
1. Kui artiklis 99 osutatud turvariski
hindamise tulemusena v6i muude allikate,
nditeks liidu voi litkkmesriigi nimel tehtud
avaliku po6rdumise alusel ndib, et kolmas
ikli Oi lja2— iik Ohj IKT helatel i lii lioi .
Al.ﬂ.tlkh 100 l‘o1ked ja e - po ..J.}JStal.) tarpea N a.t? “ELi litkmesriigid Teabe Vastuvotmlne,AndmeVOOd
Kiiberturvalisuse seisukohast markimisviérse ja struktuurse mlttetehmhseEurOO 2 Komision analiiisimine. teabevahetus N
muret tekitavate kolmandate p ) ’ * |Andmet66tlus

ritkide kindlaks miidramine

riski, siis kontrollib komisjon konealuse
riigi pOhjustatud ohtu, vottes arvesse
jargmisi elemente, mille tulemuseks on|
andmete t00tlemine, analiiiis.

2. Kui komisjon jdreldab pirast 10ikes 1

osutatud kontrolli, et kolmas riik pdhjustab
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tosise ja struktuurse mittetehnilise riski IKT
tarneahelatele, siis vOib ta otsustada
rakendusakti abil méidrata kOnealuse
kolmanda riigi kindlaks IKT tarneahelate
jaoks kiiberturvalisuse seisukohast muret]
tekitava riigina, mille tulemuseks andmete
on andmete toOtlemise analiilis ja
andmevood.

Artikkel 101

Uldine  IKT
mehhanism

Artikkel 102

Oluliste
kindlaksméédramine ja

Artikkel 103

IKT tarneahelaga seotud
leevendusmeetmed

tarneahela|

IKT-varade

1. Kui vorgu- ja infoturbe koostodriihm on]
teinud kooskOlas kidesoleva maédruse
artikli 99 1digetega 1 ja 2 liidu tasandi
koordineeritud turvariski hindamise vdi
parast artikli 99 10ike 3 kohaselt olulise]
kiiberohu menetluse 16puleviimist voib
komisjon votta artiklis 102 ja artiklis 103
satestatud meetmeid.

Komisjonil on  digus votta  vasty
rakendusakte, milles méadratakse kindlaks
peamised IKT-varad ja leevendusmeetmed,
sh IKT tarneahelate piirangud ja keelud
(iiksikasjalikult kirjeldatud allpool
punktis 4.5). Selle protsessi

ettevalmistamisel vtab komisjon arvesse ja
kaalub mitmeid aspekte, mis viitavad,
andmetootlusele/analiiiisile ja  monel

juhul andmevoole:

Artikli 102 punktid a—f

Euroopa Komisjon

Vorgu- infoturbe

koostoorihm

ja

Asjaomased sidusriihmad

Andmete
analiiiis/andmetootlus;
konsulteerimine asjaomaste
sidusriihmadega

IAndmetootlus|

IAndmevoog
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Artikli 103 16ike 4 punktid a—d
Artikli 103 1oige 6

Artikkel 104

Suure riskiga tarnijate
kindlakstegemine

Komisjon maiddrab rakendusaktide alusel
kindlaks suure riskiga tarnijate loetelud,
kelle suhtes kohaldatakse keelde, mis on
satestatud artikli 103 10ike 1 kohaselt vastul
voetud rakendusaktides, voi artikli 111
10ikes 1 osutatud keeldu.

Komisjon kaardistab tarnijad, kes pakuvad|
IKT-komponente ja komponente, mis
sisaldavad IKT-komponente, ning teeb
esialgse hindamise selle kohta, millised
tarnijad voivad olla asutatud artikli 100
kohaselt méédratud kolmandates ritkides voi
keda  voidakse  kontrollida  nendest
kolmandatest riikidest. Komisjon hindab
asutamiskohta ning omandi- ja
kontrollistruktuuri.

Komisjonil on 0igus nduda tarnijatelt
vajalikku teavet ning jagada asjaomasele
tarnijale esialgseid jéreldusi
kindlaksméédramise, omandidiguse  ja
kontrolli hindamise kohta ning anda neile
voimalus esitada oma seisukohad.

Euroopa Komisjon
Padevad asutused

Tarnijad

Andmete
analiiiis/andmetdotlus;
konsulteerimine padevate
asutustega, konsulteerimine
tarnijatega

IAndmet66tlus|

IAndmevoog
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Komisjon voib esitada pddevale asutusele
taotluse tarnija asutamise, omandi jaj
kontrolli esialgse hindamise ldbiviimiseks,
kui see on konealuse tarnija tegevuse
omadusi arvesse vottes pohjendatud. Pidev
asutus vOib teha ettepaneku kdnealune
esialgne hindamine ldbi viia. Komisjon|
kontrollib konealuseid esialgseid jireldusi,
et otsustada, kas tarnija tuleks lisada suure
riskiga tarnijate loetellu.

Komisjon ajakohastab korrapéraselt suure
riskiga tarnijate loetelu, et korvaldada)
sellest voOi lisada sinna suure riskiga
tarnijaid. Loetellu lisatud suure riskiga)
tarnijad vOivad esitada komisjonile taotluse
nende asutamise, kontrolli ja omandi
struktuuri uuesti hindamiseks, kui nad on|
esitanud  tdendeid asjasse  puutuvate
muudatuste kohta.

Artikkel 105

Kiiberturvalisuse seisukohast]
muret tekitavas kolmandas
riigis asutatud voi sellise
kolmanda  riigi  liksuste
kontrolli all olevate iiksuste
véljaarvamine

Artikkel 108

1) Kindlaksmadratud kolmandas riigis
asutatud voi sellest kontrollitav iiksus, kes

tekitab kiiberturvalisusega seotud|
probleeme, vOib esitada komisjonile|
pohjendatud taotluse.

3) Komisjon hindab ja votab vastu otsuse,
vottes arvesse mitut andmeanaliiiisini viivat
aspekti. (Artikli 105 Idiked 3 ja 4)

Teavet, mille komisjon on saanud,

K onfidentsiaalsus

Euroopa Komisjon

Kiiberturvalisuse seisukohast
muret tekitavas kolmandas
riigis asutatud voi sellise
kolmanda riigi tiksuste
kontrolli all olevad tliksused

Komisjon saab taotluse;
andmete analiiisimine.

IAndmevoog

IAndmetootlus|
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kasutatakse ainult omandatu otstarbel.

Komisjon peab artiklis 105 osutatud otsuste]

Komisjon peab iildsusele

Digilahendus

Artikli 112 161ked 1 ja 4

Padevad asutused

1) Iga liikkmesriik méairab iihe voi mityl
padevat asutust, kes vastutavad artiklis 114
osutatud jdrelevalve- ja tditmise tagamise
lilesannete tditmise eest.

4) Iga litkmesriik teavitab komisjoni
pohjendamatu viivituseta 1dike 1 kohaselt

ELi litkmesriigid
Euroopa Komisjon
Uldsus

mairatud pddevate asutuste nimedest, nende

pidevad asutused ja teavitavad
komisjoni.

Artikkel 107 kohta  avalikku  registrit. RegistrisEuroopa Komisjon kittesaadavat registrit.
Register mﬁrgitakse nende ilksuste nimed, millelKiiberturvalisuse seisukohast
suhtes on kdnealused otsused tehtud. muret tekitavas kolmandas
riigis asutatud voi sellise
kolmanda riigi kontrolli all
olevad iiksused
Artikkel 111 Kéesoleva midruse alusel médratud padev|Paddev asutus médruse (EL)  |Lubadega seotud teabe IAndmevoog
asutus teavitab viivitamata méddruse (EL)XX/XXXX [DNA ettepanek] [litkumine piddevalt asutuselt
Elektroonilise side mobiili-, [XX/XXXX [DNA ettepanek] kohastartikli 9 vdi 20 tihenduses  [iiksustele.
piisi- ja satelliitvorkude pddevat asutust meetmetest, mis onfElektroonilise side mobiili-,
puhul kehtestatavad keelud  [kehtestatud elektroonilise side mobiili-,piisi- ja satelliitvorkude
piisi- ja satelliitvorkude pakkujatele. pakkujad
Litkmesriigid, kes mddravad |Andmevoog
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asutuste vastavatest iilesannetest ning nende
mis tahes edasistest muudatustest. Igal
liikkmesriik  avalikustab samuti  Idike 1
kohaselt méédratud paddevate asutuste nimed.

Artikkel 113

Komisjoni koostdo- ja
tugiteenuste vorgustik

1. Komisjon loob liikmesriikide péddevate
asutuste ja komisjoni koostodvorgustiku,
mis toimib koost6- ja
teabevahetusplatvormina. Komisjon pakub
vorgustikule haldustuge.

2. Selleks et toetada liikmesriike nende
jarelevalvelilesannete  tditmisel,  hindab
komisjon, kas tarnijad, keda konkreetsed
keelud voivad mdjutada, asuvad artikli 100
kohaselt méédratud kolmandates ritkides voi
on nende kontrolli all. Selleks jagab péadev
asutus komisjoniga asjakohast teavet.

3. Hindamise eesmaérgil on komisjonil digus
nouda vajalikku teavet tarnijatelt, keda
voivad mojutada konkreetsed keelud, mis
on kehtestatud vOi mida kontrollitakse
artikli 100 kohaselt miiratud kolmandates
riikides.

4. Kui hindamine on 1dpule viidud, jagab
komisjon tulemusi pddevate asutustega
10ike 1  kohaselt loodud vorgustikus.

Komisjon
Pidevad asutused

Direktiivi (EL) 2022/2555 1 ja
I1 lisas osutatud liiki Uiksused

Padevad asutused teavitavad direktiivi

Komisjon hindab tarnijaid jaj
jagab teavet padevate]
asutustega, kes jagavad teavet]
direktiivi (EL) 2022/2555 1 ja
11 lisas osutatud liiki liksustega

Komisjon nduab

teavet

tarnijateld

Komisjoni teavitavad padevad
asutused

IAndmete
too0tlemine

IAndmevood
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(EL) 2022/2555 1 ja Il lisas osutatud liiki
asjaomaseid liksusi digeaegselt jareldustest.

5. Kui padev asutus saab teada, et tarnija,
keda konkreetsed keelud voivad mojutada,
asub kiiberturvalisusega seotud probleeme
tekitavas kolmandas riigis vOi on sellg
kolmanda riigi kontrolli all ning seda ei ole
hinnatud, teavitab ta sellest pohjendamatuy]
viivituseta komisjoni.

Artikkel 114

Jarelevalve- ja tditemeetmed

Nouded litkmesriikidele, kes tagavad
teabevahetuse direktiivi (EL) 2022/2555 1 ja|
II lisas osutatud tiksustega.

Pidevad asutused teavitavad asjaomaseid
iiksuseid nende esialgsetest jéreldustest
enne tditemeetmete votmist.

Pddevad asutused teevad omavahel ja
komisjoniga koostodd.

ELi litkmesriigid
Euroopa Komisjon

Uksused direktiivi
(EL) 2022/2555 1 ja IIlisqj
tahenduses

NOouded, millega tagatakse
teabe litkumine;

IAndmevoog

IAndmetootlus|

Artikkel 115
Karistused

Liikmesriigid teavitavad komisjoni
nimetatud normidest ja meetmetest ning
teavitavad  teda  viivitamata  nende]
hilisematest muudatustest.

Euroopa Komisjon

ELi litkmesriigid

Liikmesriigid teavitavad
komisjoni

IAndmevoog
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Artikkel 116

Vastastikune abi

Kui direktiivi (EL) 2022/2555 1 voi II lisas
osutatud liiki {liksus osutab teenuseid|
rohkem kui iihes litkmesriigis vOi osutab
teenuseid {ihes vOi enamas litkmesriigis
ning selle olulised varad asuvad iihes vdi
enamas muus liikmesriigis, siis teevad
asjaomase liikmesriigi pidevad asutused
iiksteisega ja komisjoniga koostood ning
nad abistavad iiksteist vajadust mooda.

Loike 1 punktis ¢ osutatud vastastikune abi
vOib holmata teabendudeid ja
jarelevalvemeetmeid, sh taotlusi teha]
kohapealseid kontrolle vai kaugjirelevalvet]
vOi sihipdraseid turvaauditeid. Abitaotluse]
saanud péddev asutus ei vdOi taotlust tagasi
liikata, vilja arvatud juhul, kui leitakse, et
asutus ei ole padev taotletud abi andma voi
et taotletav abi ei ole pddeva asutuse
jarelevalvetilesannete suhtes|
proportsionaalne voi1 kui taotlus késitleb)
teavet vOi sisaldab  tegevust, mille
avalikustamine vO1  ldbiviimine oleks
vastuolus asjaomase litkmesriigi riiklikul
julgeoleku,  avaliku  julgeoleku  voi
riigikaitse oluliste huvidega. Enne sellise
taotluse rahuldamata jdtmist konsulteerib
pddev asutus teiste asjaomaste pddevate
asutustega ning iihe asjaomase litkmesriigi
taotluse korral ka komisjoniga.

ELi liikmesriigid

Asjakohasel juhul voivad eri litkmesriikide

Vastastikune abi
jarelevalvetegevuses.

IAndmevoog

IAndmet66tlus|
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padevad asutused omavahelisel kokkuleppel
votta jarelevalvemeetmeid iihiselt.

Direktiivi artikli 1 punkt 8
Lunavarariinnetest teatamine
(Kiiberturvalisuse 2. direktiivi
artikkel 27.13)

artiklisse 23 lisatakse 1diked 12 ja 13:

,13. Liikmesriigid tagavad, et lunavarariinde
pohjustatud olulise intsidendi korral teavitavad|
asjaomased iliksused CSIRTi voi, kui see on
kohaldatav, pddeva asutuse taotlusel CSIRTi
voi, kui see on kohaldatav, pddeva asutuse]
pakutava sidekanali kaudu jargmist:

kui iiksus on saanud lunarahandude ja kui see
on asjakohane, siis kes seda tegi;

kui lunaraha maksti ja kui maksti, siis millises
maksevahendis ja millisele saajale v4i saajale,
sh kriiptovarale ja kriiptovarateenuse osutajale,
kui see on asjakohane.*

ELi liikkmesriigid
Elutihtsad ja olulised iiksused

Aruandlus

IAndmevoog

Direktiivi artikli 1 punkt 10
Uksuste ja registri loetelu
(Kiiberturvalisuse 2. direktiivi
artikli 27 16ige 1)

ENISA loob elutihtsate ja oluliste iiksuste
ning domeeninimede registreerimise

ENISA
ELi liikkmesriigid

teenuseid osutavate iiksuste registri ja

(kiiberturvalisuse 2. direktiivi

haldab seda, tuginedes iihtseteltlkohased elutéhtsad ja olulised
kontaktpunktidelt 16ike 2 kohaselt saadudiiiksused, domeeninimede

teabele.

registreerimise teenuseid
osutavad iliksused)

ENISA loob registri ja haldab
seda.

Digilahendus
Digitaalne
avalik teenus
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Direktiivi artikli 1 punkt 11 ,,4. Artikli 3 1oikes 4 osutatud teabe saamiselENISA ENISAga teavet jagavad IAndmevoog
Uksuste ja registri loetelu edastab  asjaomase liikmesriigi  iihtneELi liikkmesriigid litkmesriigid

(Kiiberturvalisuse 2. direktiivi |kontaktpunkt selle péhjendamatu viivituseta

artikli 27 1oige 4) ENISA-le.“

Direktiivi artikli 1 punkt 12 1. ENISA abistab liikmesriike vastastikuse abil[ENISA ENISA abistab liikmesriike ja ~ |JAndmet66tlus

Vastastikune abi
(Kiiberturvalisuse 2. direktiivi
artikli 37a 16iked 1, 2 ja 3)

osutamisel artikli 37 tdhenduses ning aitab
holbustada selliseid koostooprotsesse
elutéhtsate ja oluliste iiksuste jaoks (...).

2. ENISA teeb pohjaliku analiiiisi (...) ENISA
tootab koostoos komisjoni ja koostodriihmaga
vilja metoodika. Aruannet ajakohastatakse igal
aastal.

(3.) ENISA soovitab vajaduse korral jargmist:
tootada vilja suunised; abistavad (...)

ELi liikkmesriigid

Olulised ja elutdhtsad tiksused
kiiberturvalisuse 2. direktiivi
tdhenduses

Euroopa Komisjon

aitab holbustada koostdoprotsessi.

Analiitiside, suuniste, metoodika
ja aruannete koostamine.

IAndmevoog

Direktiivi artikli 1 punkt 12 4. Kéesoleva artikli  16ike 4  punkti ENISA Teabevahetus IAndmevoog
Vastastikune abi kohaldamisel esitavad asjaomastelELi litkmesriigid
(Kiiberturvalisuse 2. direktiivi [liikmesriikide piddevad asutused ENISA-le
artikli 37a 10ige 4) (..), kui need on Kkittesaadavad, jargmise

teabe:

5. Kui liikmesriik saab artikli 37 Ioike 1

esimese 10igu punktis ¢ osutatud vastastikust

abi, teavitab iihtne kontaktpunkt ENISAt

vastastikuse abi osutamisest.
Artikkel 119 3. Niipea kui komisjon on delegeeritudlEuroopa Komisjon Euroopa Parlamendile ja IAndmevoog
Delegeeritud volituste Oigusakti vastu votnud, teeb ta selle samal ajallEuroopa Parlament noukogule saadetud teave
rakendamine teatavaks Euroopa Parlamendile ja ndukogule.Noukogu

vana
Artikkel 120 1. Hiljemalt [PP.KK.AAAA] ja seejare]ENISA Andmete kogumine ja analiilis; |[Andmetdotlus
Hindamine ja ldbivaatamine iga viie aasta tagant tellib komisjon kooskolas|Euroopa Komisjon teabe lildsusele kdttesaadavaks  |Andmevoog

komisjoni suunistega hinnangu ENISA tegevuse

Uldsus

kohta seoses tema eesméirkide, wvolituste,

tegemine

ET

89

ET



missiooni, iilesannete, juhtimise ja asukohaga.

S. Komisjon esitab hindamistulemused;
Euroopa Parlamendile, ndukogule  ja
haldusndukogule. Hindamise jéreldused,
avalikustatakse.

4.2. Andmed

Kohaldamisalasse kuuluvate andmete ja seonduvate standardite / tehniliste kirjelduste iildine kirjeldus

Andmete liik

Viide (viited) noudele

Standard ja/voi tehniline kirjeldus
(kui see on asjakohane)

Andmed, mis on seotud
kiiberkerksuse ja
iihiskonna seisukohast
oluliste
analiiiiside/aruannetega

Artikli 5 16ike 1
punktid a, b, c,e,fjah
Artikli S 10iked 2, 3 ja 4
Artikkel 6

Artikkel 7

Artikkel 8

Artikkel 9

Artikkel 10

Artikli 11 1oike 2
punktid b ja ¢

Artikli 12 16ige 4
Artikkel 15

Direktiivi artikli 1
unkt 7

Artikli 11 16ike 1 punktides a—e ja 10ikes 2 loetletud toimingute
tegemisel kasutab ENISA oma analiiiise ning vajaduse korral oma
iilesannete tditmisel saadud teavet, sh jargmist:

a) avalikult kéttesaadavates allikates esitatud teave, sh IKT-
toodete vOi -teenuste avalikult teadaolevad norkused, mis on
kittesaadavad direktiivi (EL) 2022/2555 artikli 12 1oike 2
kohaselt loodud Euroopa norkuste andmebaasis;

b) teave, mida jagavad litkmesriigid, liidu iiksused, CERT-EU,
erasektori voi valitsusvilised partnerid ning kolmandad riigid ja
rahvusvahelised organisatsioonid, arvestades voimalikke
levitamispiiranguid, mis tulenevad selle teabe edasist levitamist
kisitlevast ndhtavast tihistusest.

ENISA annab vélja suunised teabevahetuseks kasutatavate vorgu-
ja infostlisteemide koostalitlusvdime kohta, sh seoses mééruse
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(EL) 2025/38 artikli 6 1dikes 3 osutatud piiritileste
kiiberkeskustega.

Operatiivkoostoo ja
olukorrateadlikkuse
seisukohast olulised
andmed

Artikli 10 16ike 4
punktid a—g
Artikli 10 16ige 6
Artikli 11 1oike 1
punktid a—g
Artikli 11 16ike 2
punktid a, b ja ¢
Artikli 11 16ige 3
Artikli 11 16ige 4
Artikli 13 16ige 2
Artikkel 15
Artikli 16 16ike 2
punkt e

Konfidentsiaalsuse ja tundliku teabe Kisitlemise standardid

Artikli 11 18ike 1 punktides a—e ja 16ikes 2 loetletud toimingute
tegemisel kasutab ENISA oma analiiiise ning vajaduse korral oma
iilesannete tditmisel saadud teavet, sh jargmist:

a) avalikult kittesaadavates allikates esitatud teave, sh IKT-
toodete vOi -teenuste avalikult teadaolevad norkused, mis on
kittesaadavad direktiivi (EL) 2022/2555 artikli 12 1oike 2
kohaselt loodud Euroopa norkuste andmebaasis;

b) teave, mida jagavad litkmesriigid, liidu tiksused, CERT-EU,
erasektori voi valitsusvilised partnerid ning kolmandad riigid ja
rahvusvahelised organisatsioonid, arvestades voimalikke
levitamispiiranguid, mis tulenevad selle teabe edasist levitamist
késitlevast ndhtavast tihistusest.

Euroopa individuaalsete
kiiberturbeoskuste
toendamise kavade ja
toendajatele lubade
andmise seisukohast
olulised andmed

Euroopa kiiberturvalisuse
sertifitseerimise kavade
eesmirkide, otstarbe ja sisu
seisukohast olulised
andmed

Artikkel 17

Artikkel 18

Artiklid 19-23
Artiklid 72, 73, 74, 75,
76,77,79, 81, 83 ja 84

Euroopa individuaalsete kiiberturbeoskuste tdendamise kaval
sisaldab jargmist (...): eeskirjad volitatud tdendajate poolf]
andmete sdilitamise kohta.

Volitatud tdendajad tagavad, et isiku taotlusel antakse Euroopa
individuaalsete kiiberturbeoskuste tdendamise raames véljal
elektrooniline tunnistus, mida saab salvestada méédruses (EL)
nr 910/2014 satestatud Euroopa digiidentiteedikukrutesse.

Komisjon ja ENISA peaksid Euroopa kiiberturvalisuse
sertifitseerimise kava koostamisel andmete osas jargima liidu
oigusaktide asjakohaseid sétteid.

Euroopa kiiberturvalisuse
sertifitseerimise raamistiku
juhtimisega seotud andmed

Artiklid 85, 86, 88, 89,
90, 92, 93, 94, 95, 96 ja
97

ENISA, vastavushindamisasutused ja riiklikud kiiberturvalisuse
sertifitseerimise asutused peaksid tagama andmete
konfidentsiaalsuse ja jirgima asjaomase kava sitteid, milles
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osutatakse rahvusvahelistele standarditele, milles on nouded
kindlaks méaaratud.

ENISA toimimise jaoks
olulised andmed (eelarve,
iihtne programmdokument,
sisestrateegiad)

Artikkel 25

Artikli 28 16ige 1
Artikkel 30

Artikli 31 16ige 8
Artikli 32 16iked 3 ja 5
Artikli 35 16iked 5 ja 6
Artiklid 3643
Artikkel 44

Artikkel 45

Artikli 47 16ige 10
Artiklid 48—49
Artiklid 52 ja 58

Finantsméairuse vormid ja suunised; sisesuunised

Isikuandmed

Artikkel 22

11 jaotise I1I peatiiki
6. jagu,
apellatsioonindukogu
Artikkel 66

Artikli 80 16ike 1
punktid c ja x
Artikli 81 16ige 2
Artikli 88 16ike 6
punkt h

Artikkel 95
Artikkel 96

Miiirus (EL) 2018/1725
Miiirus (EL) 2016/679
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Koordineeritud Artikkel 98 Ilma et see piiraks mééruse (EL) 2024/2847 artikli 13 ja direktiivi

riskihindamise, Artikkel 99 (EL) 2022/2555 artikli 21 kohaldamist.
riskistsenaariumide Artikkel 102
viljatootamise ja oluliste  |Artikkel 103
IKT-varade Artikkel 105

kindlaksméaidramise kiaigus
kogutud ja analiitisitud

andmed
Kolmandaid riike / Artikli 100 16iked 1,3 |Ei kohaldata
kolmandate riikide iiksusi |ja 4
kasitlevad andmed Artikkel 104

Artikkel 105

Artikkel 107

Artikkel 113
Riiklikke ametiasutusi Artikkel 112 Ei kohaldata
kasitlevad andmed Artikkel 114

Artikkel 116

Riskihindamise seisukohast

. Artikli 5 1oige 2 Konfidentsiaalsuse ja tundliku teabe kisitlemise standardid
olulised andmed

Midruse artikli 5
Liikmesriikide vastastikune Ioike 1 punkt g ja
abi direktiivi artikli 1
unkt 12

Kooskola Euroopa andmestrateegiaga

Selgitage, kuidas ndue (nduded) on kooskdlas Euroopa andmestrateegiaga

ET %



KTM2 ettepaneku nduded on Euroopa andmestrateegiaga kooskolas, ilma et neil oleks sellele teadaolevalt konkreetset moju.

Kooskola iihekordsuse pohimottega

Selgitage, kuidas on kaalutud tihekordsuse pdhimdtet, kuidas on uuritud olemasolevate andmete taaskasutamise voimalust

Uks ettepaneku eesmiirke on maksimeerida komisjoni lihtsustamispiiiidlusi ning vihendada liikmesriikide ja sidusrithmade halduskoormust.
Viimastel aastatel on ENISAst kujunenud teabekeskus, kus hoitakse eri allikatest pirit teavet. Selles mottes on paljud ENISA iilesanded
seotud teabe taaskasutamise ja ringlussevOtuga mitmesuguste analiiiiside tarbeks. Naiteks: teatud juhtudel direktiivi (EL) 2022/2555
artiklite 23 ja 30 kohaselt teatatud teabe taaskasutamine; teave, millest on teatatud, mida on jagatud voi analiiisitud vastavalt miiruse
(EL) 2024/2847 artikli 14 1digetele 1-3, artiklile 15 ning artikli 17 ldigetele 1 ja 3. Tarneahela raamistiku sitted eeldavad, et selle
rakendamist toetavad direktiivi (EL) 2022/2555 artikli 22 alusel saadavad andmed, mis viitab teabe taaskasutamisele ja koordineerimisele.

Selgitage, kuidas on uued loodud andmed leitavad, juurdepiasetavad, koostalitlusvoimelised ja taaskasutatavad ning vastavad kvaliteetsetele

standarditele

Seadusandlikus ettepanekus on sonaselgelt mérgitud, millal tuleks andmed iildsusele kittesaadavaks teha. Ettepanekus kaalutakse rangete
turvalisuse ja konfidentsiaalsuse aspektidega sitteid ning seetdttu ei ole kdik kiiberturvalisuse médruse ldbivaatamise kdigus loodud andmed
moeldud avalikuks kasutamiseks. Vajalike sdtete puhul on tagatud kooskdla Euroopa digiidentiteedikukruga. ENISA iilesanne on pakkuda
varajase hoiatamise teenust masinloetavas vormingus.

Andmevood

Kohaldamisalasse kuuluvate andmete ja seonduvate standardite / tehniliste kirjelduste iildine kirjeldus
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Andmete liik

Selgitage andmevoogu

Viited

ENISA koostab aruandeid ja
analiiiise, tehnilisi suuniseid ja
parimaid tavasid.

Need andmevood on suunatud ENISA
sidusriihmadele, toetades ELi poliitika ja diguse
rakendamist. Asjaomaste andmevoogude raames
kogub ENISA teavet, enamasti avalike allikate
kaudu, koostab analiiiise ja jagab tulemusi
sidusriihmadega. ENISA téidab teatavaid
iilesandeid ka komisjoni taotluse korral.

Artikli 5 1oike 1 punktid a, b, ¢, e, fjah

Artikli 5 16ige 2, artikli 5 16ige 3, artikli 5 15ige 5
Artikkel 6

Artikkel 7

Artikkel 8

Artikkel 9

Artikkel 10

Artikli 11 13ige 2

Artikli 11 13ige 4

Artikkel 14

ELi kiiberturvalisuse 6kosiisteemi
raames komisjoni, ENISA,
liikmesriikide ja muude asjaomaste
osalejate vahel edastatavad
operatiivkoostood puudutavad
andmevood.

Seda liiki andmevood luuakse operatiivkoostod ja
olukorrateadlikkuse eesmirgil. Teabevahetus
toimub molemas suunas, nii sisse- kui ka
véljapoole. Toimub operatiivandmete
vahetamine.

Artikli 10 16ike 4 punktid a—g
Artikli 11 18ike 1 punktid b—g
Artikli 11 16ike 2 punktid a ja b
Artikli 11 16ige 3

Artikkel 15

Artikli 16 16ike 2 punkt e

Andmevood, mis on loodud
Euroopa kiiberturbeoskuste
raamistiku ja Euroopa
individuaalsete kiiberturbeoskuste
toendamise kavade ning nende
rakendamise toetamiseks

Need andmevood toetavad teabevahetust
jargmistes valdkondades:

— Euroopa kiiberturbeoskuste raamistiku
haldamine ja kasutuselevott ning ENISA ja selle
ajutise toorithma liikmete vahelised ning ENISA
ja komisjoni vahelised andmevood;

— Euroopa individuaalsete kiiberturbeoskuste
toendamise kavade véljatdotamine ja haldamine
ning ENISA ja selle ajutise tooriihma litkkmete
vahelised ning ENISA, komisjoni ja
litkkmesriikide vahelised andmevood;

— Euroopa individuaalsete kiiberturbeoskuste

Artiklid 19-23
Artiklid 3643
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toendamise kavade rakendamine ning taotlejate ja
ENISA vahelised andmevood,;

— apellatsioonindukogu, ENISA, komisjoni ja
taotlejate vahelised andmevood.

Euroopa kiiberturvalisuse
sertifitseerimise kavade
eesmirkide, otstarbe ja sisu
seisukohast olulised andmed

Seda liiki andmevood on olulised Euroopa
kiiberturvalisuse sertifitseerimise kavade
kavandamiseks, taotlemiseks, arendamiseks,
vastuvotmiseks ja haldamiseks (sh voimalikuks
labivaatamiseks). Need on eelkdige seotud
sidusriihmade, ENISA ja liitkmesriikide
ametiasutuste kaasamise ja spetsialistide
nduannete tagamisega Euroopa kiiberturvalisuse
sertifitseerimise rithma kaudu menetluse eri
etappides. Lisaks on tdiendavad andmevood
seotud tildsusele asjakohase teabe esitamisega
komisjoni ja ENISA spetsiaalsete veebisaitide
kaudu. Peale selle ndhakse raamistikuga ette
taiendava kiiberturvalisuse alase teabe avalik
kéttesaadavus selliste IKT-toodete, -teenuste voi -
protsesside tootjate voi pakkujate poolt, mille
kohta on nende endi vahenditega vélja antud ELi
vastavusdeklaratsioon voi Euroopa
kiiberturvalisuse sertifikaat.

Artikkel 18
Artikkel 19
Artiklid 72, 73, 74, 75,76,77,79, 81, 83 ja 84

Euroopa kiiberturvalisuse
sertifitseerimise raamistiku
juhtimisega seotud andmed

Need andmevood toetavad  teabevahetust
jargmistes valdkondades:

— Euroopa kiiberturvalisuse sertifitseerimise
kavade koordineerimine ja haldamine;

— vastavushindamisasutuste akrediteerimine ja
neile volituste andmine ning nende edasine
teavitamine asjaomase platvormi ja sellega seotud|
menetluste kaudu;

— edasikaebemenetlused, nagu kaebuse esitamise
Oigus, oiguskaitsevahendid ning edasikaebe- ja
muutmismenetlused.

Artiklid 85, 86, 88, 89, 90, 92, 93, 94, 95 ja 96
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andmevood

Ameti haldustegevusega seotud

ENISA, haldusndukogu, litkmesriikide ja
komisjoni vahelised vood. Teave puudutab ameti
haldustegevust, mdlemal suunal. Monel juhul
edastatakse teavet ka Euroopa Parlamendile
(asjaomane andmevoog on esitatud allpool).

Artikkel 25

Artikli 28 15ige 1
Artikkel 30

Artikli 31 15ige 8
Artikli 32 16iked 3 ja 5
Artikli 35 15iked 5 ja 6
Artiklid 3643
Artikkel 44

Artikkel 45

andmed

Euroopa Parlamendile edastatavad

Euroopa Parlamendile suunatud andmevood, mis
on seotud ENISA tegevuse ja iilesannete
taitmisega; eelarve haldamise ja finantsjuhtimise,
koostdoga kolmandate riikide ja rahvusvaheliste
organisatsioonidega, tegevdirektori kandidaadi
kuulamisega; Euroopa kiiberturvalisuse
sertifitseerimist puudutavate kiisimustega.

Artikli 28 16ike 1 punkt £, artikli 31 16ige 8, artikli 32 13ige 3,
artikli 44 16ige 3, artikli 49 1dige 6, artikli 49 16ige 9, artikli 70
1oige 5, artikli 72 16iked 4 ja 5, artikli 119 16ige 3 ,,Delegeeritud
volituste rakendamine®, artikkel 120 ,,Hindamine ja ldbivaatamine*

Euroopa Liidu Noukogule
edastatavad andmed

Euroopa Parlamendile suunatud andmevood, mis
on seotud ENISA tegevuse ja iilesannete
tditmisega; eelarve haldamise ja
finantsjuhtimisega, koostdoga kolmandate riikide
ja rahvusvaheliste organisatsioonidega,
tegevdirektori kandidaadi kuulamisega; Euroopa
kiiberturvalisuse sertifitseerimise raamistiku
kohaselt véljatotatavate ettevalmistavate
kavadega.

Artikli 28 16ike 1 punkt f, artikli 31 15ige 8, artikli 32 13ige 3,

artikli 32 13ige 7,

artikli 49 16iked 6 ja 9, artikli 70 16ige 5, artikli 72 16iked 4 ja 5,
artikli 119 18ige 3 ,,Delegeeritud volituste rakendamine®, artikkel 120
,Hindamine ja ldbivaatamine“

Kaebuste esitamisega seotud
andmevood

Fisiliste voi juriidiliste isikute kaebuste
menetlemiseks seoses Euroopa kiiberturvalisuse
sertifikaatidega, mille on vélja andnud riiklikud
kiiberturvalisuse sertifitseerimise asutused, voi
Euroopa kiiberturvalisuse sertifikaatidega, mille
on vilja andnud vastavushindamisasutused

Artikli 55 16ige 3, artikli 88 16ike 7 punkt f, artikkel 96
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kooskdlas artikli 84 16ikega 4, voi seoses ELi
vastavusdeklaratsioonidega.

Fisilistel ja juriidilistel isikutel on digus esitada
kaebus Euroopa kiiberturvalisuse sertifikaadi

véljastajale, voi kui kaebus on seotud

vastavushindamisasutuse véljastatud Euroopa

kiiberturvalisuse sertifikaadiga.

Lunavarariinnetega seotud

Teatavast teabest teatamine lunavarariinnete

Direktiivi artikli 1 punkt 8

andmevood korral
Andmete liik Viide (viited) Osalejad, kes Osalejad, kes Andmevahetuse Sagedus (kui see
noudele andmed andmed saavad | ajend on asjakohane)
(nouetele) esitavad
Komisjoni ja litkmesriikide vahelised | Artikkel 99 Komisjon ja Litkmesriigid Artikkel 99 Ei kohaldata
andmevood seoses liidu tasandil i litkmesriigid (vorgu- ja —
L . . ) ) Turvariski . Turvariski
turvariski koordineeritud hindamise | , . . infoturbe . .
) hindamine s hindamine
tegemisega koostdorithm)
Komisjoni ja ndukogu vahelised Artikkel 100 Euroopa Noukogu Artikkel 100
anfimevood seoses ku‘perturvahsuse Kiiberturvalisuse Komisjon Kolmandast riigist
seisukohast muret tekitavate . .
e seisukohast muret ldhtuva ohu
kolmandate riikide . L.
Kindlaksmaa . tekitavate kontrollimine
indlaxsmaaramisega kolmandate riikide komisjoni poolt
kindlaks
madramine
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Andmete liik Viide (viited) Osalejad, kes Osalejad, kes Andmevahetuse Sagedus (kui see
noudele andmed andmed saavad | ajend on asjakohane)
(nouetele) esitavad
Komisjoni ja litkmesriikide vahelised | Artikli 103 16ige 6 | Euroopa Liikmesriigid Erakorralised Ei kohaldata
andmevood seoses erakorraliste Komisjon asjaolud
. IKT tarneahelaga
asjaoludega rakendatavate seotud
leevendusmeetmetega
leevendusmeetmed
Komisjoni ja tarnijate ning komisjoni | Artikkel 104 Tarnijad Padevad Rakendusaktid, mis | Ei kohaldata
ja padevate asutuste vahelised 16iked 4, 5ja 6 E asutused on vastu voetud
.. . uroopa "
andmevood seoses tarnijate asutamise, i . . kooskdlas
e . o . Suure riskiga Komisjon Tarnijad o
omandidiguse ja kontrolli hindamisega tarniiate artikli 103
kind{akste emine Padevad Eurogpa 16ikega 1 ja scoses
8 asutused Komisjon artikli 111 16ikes 1
siatestatud keeluga
Komisjoni ja litkmesriikide vaheline Artikli 112 Liikmesriigid Euroopa Artikli 112 16iked 1 | Ei kohaldata
andmevoog seoses usaldusviirse IKT | 1oiked 1 ja 4 Komisjon ja4

tarneahela turberaamistiku
rakendamise jirelevalvevolitustega

Padevad asutused
Artikkel 114

Jarelevalve- ja
tditemeetmed

Padevad asutused
Artikkel 114

Jarelevalve- ja
taitemeetmed
(Komisjon avaldab
koostdos
litkkmesriikidega
suure riskiga
tarnijatega seotud
iiksuste loetelu.)

99

ET



ET

Andmete liik Viide (viited) Osalejad, kes Osalejad, kes Andmevahetuse Sagedus (kui see
noudele andmed andmed saavad | ajend on asjakohane)
(nouetele) esitavad
Komisjoni ja kolmandate isikute Artikkel 105 Kolmandad Komisjon Artikli 100 Ei kohaldata
vaheline andmevoog seoses erandite Kiiberturvalisuse isikud (eranditaotluse ,Kiiberturvalisuse
tegemisega seisukohast muret (kiiberturvalisuse | saamisel) seisukohast muret
tekitavas seisukohast Kolmandad tekitavate
o muret tekitavas . kolmandate riikide
kolmandas riigis ... | isikud .
asutatud iiksustele kolmandas riigis (kiiberturvalisuse klndlakg
o o asutatud tiksused . madramine kohane
voi selles riigis 5i nend seisukohast ¢
asuvate }'jksuste ;;(1)11(212 aessuvate muret tekita\./'as. otsus
kontrollitavatele ; kolmandas riigis
iiksustele erandi iksuste ) asutatud iiksused
. kontrollitavad ~:
tegemine Slesused vOi nendes
l(larilillfﬁ 100 riikides asuvate
tiksust
tdhenduses, E Sltls Tl' tavad
eranditaotluse ..En o dl ava
o tiksuse
esitamisel)) (artikli 100
Euroopa tahenduses,
Komisjon komisjoni otsuse
(otsuste saamisel))
tegemisel)
Liitkmesriikide ja kolmandate isikute Artikkel 111 Litkmesriigid Kolmandad Kéesoleva midruse | Ei kohaldata
vaheline andmevoog seoses Elektroonilise side (padevad isikud alusel médratud
elektroonilise side vorkudes kehtivate mobiili-, piisi- ja asutused) (elektroonilise padev asutus
keeldudega o side mobiili-, teavitab viivitamata
satelliitvorkude . o
puhul plsi- ja madruse (EL)
100
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seoses vastastikuse abiga

Vastastikune abi

(EL) 2022/2555 1
vOi II lisas osutatud
uksus osutab

Andmete liik Viide (viited) Osalejad, kes Osalejad, kes Andmevahetuse Sagedus (kui see
noudele andmed andmed saavad | ajend on asjakohane)
(nouetele) esitavad
kehtestatavad satelliitvorkude | XX/XXXX [DNA
keelud pakkujad) ettepanek] kohast
padevat asutust
meetmetest, mis on
kehtestatud
elektroonilise side
mobiili-, piisi- ja
satelliitvorkude
pakkujate suhtes.
Komisjoni ja litkmesriikide vaheline Artikkel 113 Euroopa Euroopa Kiiberturvalisuse
andmevoog seoses koostdo- ja Komisjoni Komisjon Komisjon seisukohast muret
fugiteenuste vorgustikuga koosts- ja Liikmesriigid | Liikmesriigid | fekitavate
. ) N kolmandate riikide
tugiteenuste (padevad (padevad )
vorgustik asutused) asutused) kl?.(.ﬂaks.
médramine
Liikmesriikide ja kolmandate isikute Artikkel 114 Kolmandad Liitkmesriigid IV jaotises
vaheline andmevoog seoses Jirelevalve- ja 1sikud (direktiivi | (paddevad ettendhtud
jérelevalve- ja tditemeetmetega tiitemeetmed (EL) 2022/2555 | asutused) meetmete
Ija Il lisas rakendamine
osutatud laadi
iiksused)
Liikmesriikidevaheline andmevoog Artikkel 116 Liikmesriigid Liikmesriigid Kui direktiivi Ei kohaldata
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Andmete liik

Viide (viited) Osalejad, kes
noudele andmed
(nouetele) esitavad

Osalejad, kes
andmed saavad

Andmevahetuse
ajend

Sagedus (kui see
on asjakohane)

teenuseid rohkem
kui iihes
litkkmesriigis voi
osutab teenuseid
ithes vOi1 mitmes
litkkmesriigis ja
tema peamised
IKT-varad asuvad
ithes vOi1 mitmes
teises litkmesriigis,
teevad asjaomaste
litkkmesriikide
padevad asutused
omavahel koost6od
ja vajaduse korral
abistavad iiksteist.

4.3. Digilahendused
Digilahenduste iildine kirjeldus
Iga digilahenduse puhul selgitus selle kohta, kuidas digilahendus vastab kohaldatavale digipoliitikale ja oigusaktidele
Viide . . - . .
(viited) Peamised volitatud | Vastutay Kuidas on arvesse | Kuidas on arvesse [Tehisintellektitehnoloogia
Digilahendus néudele funktsioonid asutus voetud voetud kasutamine (kui see on
(nouetele) juurdepiasetavust?korduvkasutatavust? asjakohane)
ENISA on CSIRTide
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vorgustiku ja EU- Ei ole avalik teave ENISA Ei ole avalik teave [Ei ole avalik teave Ei ole avalik teave
CyCLONe sekretariaat  [Artikli 10
ning votab CSIRTide 16iked 2, 3
vorgustikus ja EU- ja 5
CyCLONe-s kasutusele
turvalised sidevahendid,
mida pakuvad juriidilised
isikud, mis ei ole asutatud
kolmandates riikides ja mida
ei ole asutanud kolmandate
riikide kodanikud ning mis
ei ole nende kontrolli all.
Koostoos EU-CyCLONe, ENISA
CSIRTide vorgustiku, . Kontrollitud ja EU- . . .
komisjoni, Europoli ja A1‘*t1k11 11 |lusaldusviirne CyCLONe, Ei kohaldata Ei kohaldata Ei kohaldata
CERT-EU ning asjaomaste [l0iKe 1 kiiberohuteadmus, sh  |CSIRTide
liidu iiksustega tootatakse ~ [Punkta intsidentide, taktika, vorgustik,
vilja kontrollitud ja meetodite ja menetluste  komisjon,
usaldusviiirse suundumused Europol ja
kiiberohuteadmuse (sh CERT-EU
intsidentide, taktika, ning
meetodite ja menetluste asjaomased
suundumused) hoidlad. liidu
iksused
ENISA peab saadud ENISA peab oppuste
kogemuste andmebaasi. Artikli 14 kalgus saadud kogemuste ENISA Ei kohaldata Ei kohaldata [Ei kohaldata
16ige 2 andmebaasi ning

soovitab litkmesriikidele
ja vajaduse korral liidu

iksustele, kuidas saadud
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kogemusi saaks
tulemuslikult ja tohusalt
rakendada.

ENISA votab kasutusele, )
pakub, kiitab, haldab ja Uhtne teatamisplatvorm [ENISA Ei kohaldata Ei kohaldata Ei kohaldata
vajaduse korral ajakohastab )
tehnilisi operatiivvahendeid, [Ttikkel 15 [Maaruse (EL) 2024/2847
niiteks liidu tasandi artikli 16 16ige 1
l:ellli(%rit;;v;l;;ﬁ:eplatvorme, [iihtne kontaktpunkt
(EL) 2024/2847 artikli 16 Jirektiivi
16ike 1 kohaselt loodud
. . - (EL) 2022/2555
ithtset teatamisplatvormi [ja artikkel 23a]
direktiivi (EL) 2022/2555
artikli 23a kohaselt loodud
intsidentidest teatamise
iihtset kontaktpunkti], voi
testimisvahendeid, et toetada
vastavushindamismenetluste
rakendamist kooskdlas
asjakohaste liiddu
oigusaktidega.
Direktiivi (EL) 2022/2555 Direktiivi
artikli 12 15ike 2 kohaselt o (EL) 2022/2555 ENISA  [Ei kohaldata Ei kohaldata Ei kohaldata
loodud Euroopa norkuste ‘Ail_’tlkh 16 lartikli 12 15ige 2
andmebaasi haldamine ja  [1018¢ 2
nérkushalduse teenuste Andmebaasi haldamine
osutamine ja norkushalduse
teenuste osutamine
ENISA haldab ja
ajakohastab korrapiraselt Spetsiaalse veebisaidi — |[ENISA Ei kohaldata Ei kohaldata Ei kohaldata
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spetsiaalset veebisaiti, mis
pakub avalikku teavet.

Artiklid 19—
23

mis pakub avalikku
teavet Euroopa
kiiberturbeoskuste
raamistiku kohta, sh
raamistiku ja selle
ajakohastamise ajakava
kohta — haldamine ja
korrapdrane
ajakohastamine; Euroopa
individuaalsete
kiiberturbeoskuste
toendamise kavad, nende
kulg ja nende
viljatootamise ajakava,
iga Euroopa
individuaalsete
kiiberturbeoskuste
toendamise kavaga
seotud tasud; Euroopa
individuaalsete
kiiberturbeoskuste
toendamise soovituslik
maksumus; volitatud
toendajate loetelu.

Komisjon haldab ja
ajakohastab korrapiraselt
spetsiaalset avalikku
veebisaiti

Artikkel 72

Jdrgmine teave:

a) Euroopa
kiiberturvalisuse
sertifitseerimise kavad,
mille viljatdotamist
taotletakse;

b) strateegilised

Euroopa
Komisjon

Suuniste jargimine

Suuniste jargimine

E1 kohaldata
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prioriteedid IKT-toodete,
-teenuste, -protsesside,
hallatud turbeteenuste
ning liidu digusaktides
sdtestatud turvanduete
iihtlustamiseks, sh
voimalikud valdkonnad,
mille tarbeks voidakse
taotleda Euroopa
kiiberturvalisuse
sertifitseerimise kava.

ENISA haldab spetsiaalset
sertifitseerimise veebisaiti

Artikkel 79

Teabe jagamine jargmise]
kohta:

a) Euroopa
kiiberturvalisuse
sertifitseerimise kavad;

b) iga Euroopa|
kiiberturvalisuse
sertifitseerimise kava
haldamisega seotud
tasud;

c) asjakohased  ENISA
tehnilised kirjeldused;

d) Euroopa
kiiberturvalisuse
sertifikaadid ja  ELfj
vastavusdeklaratsioonid,
sh teave selliste

ENISA

sertifikaatide J4

Suuniste jargimine

Suuniste jargimine

Ei1 kohaldata
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deklaratsioonide  kohta,
mis enam ei kehti voi
mis on peatatud,
kehtetuks tunnistatud voi
acgunud;

e) artikli 84 16ike 2
kohaselt esitatud
asjakohane tdiendav|

kiiberturvalisuse alane
teave;

f) vastastikuste
eksperdihinnangute
kokkuvdtted  kooskdlas
artikli 89 loikega 7;

2) Euroopa
kiiberturvalisuse
sertifitseerimise ~ kavas
margitud tehnilised

kirjeldused  kooskdlas
artikli 74 16ikega 10.

Register (erandite kohta,
mida kohaldatakse liksuste
suhtes, mis on asutatud
kiiberturvalisuse seisukohast
muret tekitavates
kolmandates riikides vOi mis
on nendes riikides asuvate
liksuste kontrollitavad
iiksused)

Artikkel 107
Register

Komisjon peab

artikli 105 1oikes 4
osutatud otsuste kohta
avalikku registrit.
Registris margitakse
nende iiksuste nimed,
mille suhtes on
konealused otsused
tehtud. Komisjon

Euroopa
Komisjon

., Komisjon peab
avalikku registrit.*

Ei kohaldata

Ei kohaldata
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ajakohastab seda

korrapéraselt.
P}atvorrn (komisjoni ja . Artikkel 113 I?omisjoP l.oob ) Eurogpa E1 ole avalik, liksnes Ei kohaldata Ei kohaldata
padevate asutuste vaheliseks litkmesriikide padevate |[Komisjon [padevatele
koostooks ja asutuste ja komisjoni asutustele.
teabevahetuseks) koostoovorgustiku, mis

toimib koost6o- ja

teabevahetusplatvormina.

Komisjon pakub

vorgustikule haldustuge.
ENISA loob elutdhtsate ja [Direktiivi  [Elutdhtsate ja oluliste =~ [ENISA E1 kohaldata Uhtsetelt E1 kohaldata
oluliste iiksuste ja artikli 1 iksuste ning kontaktpunktidelt
domeeninimede punkt 11 domeeninimede 101ke 2 kohaselt
registreerimise teenuseid registreerimise teenuseid saadud teabe pohjal
osutavate iiksuste registri osutavate iiksuste (kiiberturvalisuse
ning haldab seda. register 2. direktiivi

artikkel 27).
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Eespool esitatud tabelis sisalduvad digilahendused

Digi- ja/voi valdkondlik poliitika (kui see on

Selgitus selle kohta, kuidas see on kooskoélas

asjakohane)

Tehisintellektimddirus Ei kohaldata
ELi kiiberturvalisuse raamistik Ei kohaldata
elIDAS Ei kohaldata
Uhtne digiviirav ja siseturu infosiisteem Ei kohaldata
Muu Ei kohaldata

Uldine kirjeldus digitaalsete avalike teenuste kohta, mida néuded mojutavad

Digitaalne avalik Kirjeldus
teenus voi

digitaalsete avalike
teenuste kategooria

Viide (viited) noudele
(nduetele)

Muu(d) koostalitluslahendus(ed)

ENISA kui vorgustike ENISA tagab CSIRTide vorgustiku

sekretariaat ja sekretariaadi teenused vastavalt
turvaliste direktiivi (EL) 2022/2555 artikli 15
sidevahendite 16ikele 2. ENISA tagab EU-
kasutuselevott CyCLONe-le sekretariaadi teenused

vastavalt direktiivi (EL) 2022/2555
artikli 16 15ikele 2 [ja intsidentidest
teatamise {ihtse kontaktpunkti, mis on
loodud vastavalt direktiivi

(EL) 2022/2555 artiklile 23a] ning

testimisvahendid, et toetada

Artikkel 11 Ei kohaldata
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vastavushindamismenetluste
rakendamist kooskolas asjakohaste
liidu digusaktidega.

ENISA votab CSIRTide vorgustikus ja
EU-CyCLONe-s kasutusele turvalised
sidevahendid, mida pakuvad
juriidilised isikud, mis ei ole asutatud
kolmandates riikides ja mida ei ole
asutanud kolmandate riikide
kodanikud ning mis ei ole nende
kontrolli all.

Varajased hoiatused Varajaste hoiatuste véljastamine
Artikkel 11
Artikkel 12

Konkreetse voimaliku Uhe vdi mitme liikmesriigi taotlusel Artikkel 10
voi kdimasoleva konsulteerimine ja hindamiste
intsidendi voi tegemine seoses konkreetse voimaliku
kiiberohuga seoses vOi kdimasoleva intsidendi voi
pakutav tugi kiiberohuga, sh oskusteabe pakkumine

ja intsidentide tehnilise kdsitlemise

hélbustamine ning asjakohase teabe ja

tehniliste lahenduste vabatahtliku

jagamise toetamine litkmesriikide

vahel.
Ulatuslike Ulatuslike kiiberintsidentide ja - Artikkel 10
kiiberintsidentide ja - kriiside koordineeritud ohjamise
kriiside koordineeritud toetamisele kaasaaitamine
ohjamise toetamine operatiivtasandil, eelkdige aidates EU-
operatiivtasandil CyCLONe-1 koostada aruandeid

poliitika tasandil, holbustades

oigeaegset teabevahetust CSIRTide

vorgustiku ja EU-CyCLONe vahel.
Kontrollitud ja Koostdds EU-CyCLONe, CSIRTide Artikkel 11
usaldusvédrse vorgustiku, komisjoni, Europoli ja
kiiberohuteadmuse CERT-EU ning asjaomaste liidu
hoidlad iiksustega kontrollitud ja usaldusvéirse

kiiberohuteadmuse (sh intsidentide,
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taktika, meetodite ja menetluste

suundumused) hoidlate viljatootamine.

Saadud kogemuste ENISA peab asjaomastest dppustest Artikkel 14
andmebaas saadud kogemuste andmebaasi ning
annab litkmesriikidele ja vajaduse
korral liidu tiksustele soovitusi, kuidas
saadud kogemusi saaks tulemuslikult
ja tohusalt rakendada.
ENISA votab ENISA votab kasutusele, pakub, Artikkel 15
kasutusele, pakub, kéitab, haldab ja vajaduse korral
kaitab, haldab ja ajakohastab tehnilisi
vajaduse korral operatiivvahendeid, nditeks liidu
ajakohastab tehnilisi tasandi kiiberturvalisuse platvorme,
operatiivvahendeid, eelkoige méadruse (EL) 2024/2847
niiteks platvorme. artikli 16 16ike 1 kohaselt loodud
iihtset teatamisplatvormi [ja direktiivi
(EL) 2022/2555 artikli 23a kohaselt
loodud intsidentidest teatamise iihtset
kontaktpunkti], ning
testimisvahendeid, et toetada
vastavushindamismenetluste
rakendamist koosk®dlas asjakohaste
liidu digusaktidega.
Direktiivi Direktiivi (EL) 2022/2555 artikli 12 Artikkel 16
(EL) 2022/2555 16ike 2 kohaselt loodud Euroopa
artikli 12 16ike 2 ndrkuste andmebaasi haldamine.
kohaselt loodud Sidusriihmadele ndrkusehalduse

Euroopa norkuste
andmebaasi haldamine

teenuste osutamine, tuginedes Euroopa
norkuste andmebaasile ja kasutades
ENISA-le kéttesaadavat asjakohast
teavet.

Struktureeritud koostdo
organisatsioonidega, kes pakuvad
Euroopa norkuste andmebaasiga
sarnaseid programme, registreid voi
andmebaase.

Direktiivi (EL) 2022/2555 artikli 12
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16ike 1 kohaselt koordinaatoriteks
médratud CSIRTe aktiivne toetamine
seoses selliste norkuste koordineeritud
avalikustamise haldamisega, millel
voib olla méirkimisvadrne moju
rohkem kui iihe litkkmesriigi tiksustele.
Koostoos riiklike padevate asutuste,
CSIRTide, toostuse ja
teadusringkondadega ndrkuste
tuvastamise ja koordineeritud
avalikustamise metoodika ja
juhtimismehhanismide véljatddtamine
ning nende haldamine.

Euroopa
kiiberturvalisuse
sertifitseerimise
ettevalmistavate
kavade véljatootamine

Uksuste IK T-toodete, -teenuste, -
protsesside, hallatud turbeteenuste
ning turvaoleku Euroopa
kiiberturvalisuse sertifitseerimise
ettevalmistavate kavade
viljatdotamine ja nendega seotud
tehnilised kirjeldused kooskolas
artikliga 74.

Vastuvoetud Euroopa kiiberturvalisuse
sertifitseerimise kavade haldamine
kooskdlas artikliga 75, sh vottes
arvesse vastuvoetud Euroopa
kiiberturvalisuse sertifitseerimise
kavade vdimalikku ldbivaatamist
kooskolas artikliga 76.

Artikkel 17

ENISA to6tab vilja
Euroopa
individuaalsete
kiiberturbeoskuste
tdendamise kavad ja
tegeleb nende
haldamisega

ENISA t66tab vélja Euroopa
individuaalsete kiiberturbeoskuste
tdendamise kavad ja tegeleb nende
haldamisega.

ENISA teeb pdhjendatud otsuse,
millega antakse taotlejale luba vélja
anda individuaalseid Euroopa
tunnistusi kavade tditmiseks ja

Artiklid 20-22
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haldamiseks voi otsuse, millega ei anta
taotlejale luba voi millega 15petatakse
taotluse menetlemine taotleja esitatud
ebapiisava teabe voi lisateabe
taotlusele vastamata jatmise tottu.

ENISA haldab ja
ajakohastab
korrapiraselt
spetsiaalset veebisaiti

ENISA haldab ja ajakohastab
korrapiraselt sihtotstarbelist veebisaiti,
millel on esitatud avalik teave jairgmise
kohta:

a) Euroopa kiiberturbeoskuste
raamistik, sh selle ajakohastamise
struktuur ja ajakava;

b) Euroopa individuaalsete
kiiberturbeoskuste tdendamise kavad,
nende kulg ja nende véljatdotamise
ajakava;

c) iga kdesoleva médruse artikli 47
kohaselt vastu voetud Euroopa
individuaalsete kiiberturbeoskuste
tdendamise kavaga seotud tasud;

d) Euroopa individuaalsete
kiiberturbeoskuste tdendi hinnanguline
maksumus kooskdlas artikli 20
16ikega 4;

e) volitatud tdendajate loetelu.

Artikkel 23

Komisjon haldab ja
ajakohastab
korrapéraselt
spetsiaalset avalikku
veebisaiti

Komisjon haldab ja ajakohastab
korrapéraselt sihtotstarbelist veebisaiti,
millel esitatakse teavet jargmiste
aspektide kohta:

a) Euroopa kiiberturvalisuse
sertifitseerimise kavad, mille
véljatootamist taotletakse;

b) strateegilised prioriteedid IKT-
toodete, -teenuste, -protsesside,
hallatud turbeteenuste ning liidu

Artikkel 72
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oOigusaktides sétestatud turvanduete
ihtlustamiseks, sh voimalikud
valdkonnad, mille tarbeks vGidakse
taotleda Euroopa kiiberturvalisuse
sertifitseerimise kava.

ENISA haldab
spetsiaalset
sertifitseerimise
veebisaiti

ENISA haldab ja ajakohastab
korrapiraselt sihtotstarbelist veebisaiti,
millel on esitatud avalik teave jargmise
kohta:

a) Euroopa kiiberturvalisuse
sertifitseerimise kavad;

b) iga Euroopa kiiberturvalisuse
sertifitseerimise kava haldamisega
seotud tasud;

¢) asjakohased ENISA tehnilised
kirjeldused;

d) Euroopa kiiberturvalisuse
sertifikaadid ja ELi
vastavusdeklaratsioonid, sh teave
selliste sertifikaatide ja
deklaratsioonide kohta, mis enam ei
kehti v3i mis on peatatud, kehtetuks
tunnistatud voi aegunud,

e) artikli 84 15ike 2 kohaselt esitatud
asjakohane tdiendav kiiberturvalisuse
alane teave;

f) vastastikuste eksperdihinnangute
kokkuvdtted kooskdlas artikli 89
16ikega 7;

g) Euroopa kiiberturvalisuse
sertifitseerimise kavas margitud
tehnilised kirjeldused kooskolas
artikli 74 15ikega 10.

Artikkel 79

Uurimised

Komisjon uurib iga juhtumit, mille
puhul tal on kahtlusi voi talle on
teatatud kahtlustest seoses|

Artikkel 94
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vastavushindamisasutuse péddevusegal
tdita tema suhtes kehtivaid noudeid ja
kohustusi v0i seoses sellega, kas|
vastavushindamisasutus tdidab neid|
jatkuvalt.

Komisjon tagab, et kogu tundlikku
teavet, mis uurimise kaigus saadi,
kisitletakse konfidentsiaalsena.

ENISA loob Elutédhtsate ja oluliste iiksuste ning Direktiivi artikli 1
elutdhtsate ja oluliste domeeninimede registreerimise punkt 11

iiksuste ning teenuseid osutavate liksuste register.

domeeninimede Taotluse korral voimaldab ENISA

registreerimise padevatele asutustele juurdepédésu

teenuseid osutavate domeeninimede siisteemi teenuse

iiksuste registri ja osutajaid, tippdomeeninimede

haldab seda registreid, domeeninimede

registreerimise teenuseid osutavaid
iiksusi, pilvandmet6otlusteenuse
osutajaid, andmekeskusteenuse
osutajaid, sisulevivorgu pakkujaid,
hallatud teenuse osutajaid,
turbetarnijaid ning internetipdhiste
kauplemiskohtade, internetipdhiste
otsingumootorite ja
sotsiaalvorguteenuse platvormide
pakkujaid késitlevale teabele, mida
sdilitatakse asjaomases registris, samal
ajal tagades vajaduse korral teabe
konfidentsiaalsuse kaitse.

4.4. Koostalitlusvoime hindamine
Noude (nouete) moju piiriiilesele koostalitlusvoimele digitaalsete avalike teenuste kaupa

Andmebaasid / platvormid / varajased hoiatused / sekretariaat / operatiivkoostoo / norkuste koordineeritud avalikustamise and mebaas
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Hindamine

Meetmed

Voéimalikud allesjééinud tokked

Hinnake kooskola kehtivate digi- ja
valdkondlike poliitikameetmetega
Loetlege kohaldatavad
kindlakstehtud digi- ja valdkondlikud
poliitikameetmed

Kiiberturvalisus

Teadaolevad tokked puuduvad

Hinnake korralduslikke meetmeid

ENISA haldusnoukogu

digitaalsete avalike teenuste sujuvaks CSIRTide vorgustik Ei kohaldata
osutamiseks EU-CyCLONe
Loetlege kavandatud Vorgu- ja infoturbe koostéoriihm
juhtimismeetmed
Koik need on foorumid, kus saab kiisimusi
tostatada.
Hinnake meetmeid, mis on voetud
andmete iihise mgistmise tagamiseks Ei kohaldata Ei kohaldata
Loetlege sellised meetmed
Hinnake iihiselt kokku lepitud avalike
tehniliste Kirjelduste ja standardite Ei kohaldata Ei kohaldata

kasutamist

Loetlege sellised meetmed

Euroopa individuaalsete kiiberturbeoskuste tdendamise kavad

Hindamine

Meetmed

Voimalikud allesjaéinud tokked

Hinnake kooskola kehtivate digi- ja
valdkondlike poliitikameetmetega
Loetlege kohaldatavad
kindlakstehtud digi- ja valdkondlikud
poliitikameetmed

Ettepanek pohineb teatisel
COM(2023)207 final (kiiberturbeoskuste
akadeemia) — ENISA toétab Euroopa
kiiberturbeoskuste toendamise kava koostamise
uurimiseks vilja katseprojekti.

Selleks kasutatakse mddrust

(EL) 2024/1183 (Euroopa
digiidentiteedikukkur), kehtestades, et
ENISA ja volitatud toendajad tagavad, et

Teadaolevad tokked puuduvad

ET

116

ET



Euroopa individuaalsete kiiberturbeoskuste
toendamise raames vilja antud
elektroonilised toendid edastatakse
Euroopa digiidentiteedikukrutele.
Kiiberturvalisus

Isikuandmete kaitse iildmddrus (andmete
sdilitamine téendajate poolt)

Hinnake korralduslikke meetmeid
digitaalsete avalike teenuste sujuvaks
osutamiseks

Loetlege kavandatud
juhtimismeetmed

Sidusriihmadega konsulteerimine Euroopa
individuaalsete kiiberturbeoskuste toendamise
kava koostamisel.

Tegevuste eraldamine ENISAs, et tagada selle
soltumatu toimimine.

Apellatsiooninéukogu

Euroopa individuaalsete kiiberturbeoskuste toendamise
kavade kasutamine ja tunnustamine jddb avaliku ja
erasektori tiksuste jaoks vabatahtlikuks.

Hinnake meetmeid, mis on voetud
andmete iihise mdistmise tagamiseks
Loetlege sellised meetmed

Selliste kavade viljatoétamine, milles
tapsustatakse muu hulgas toendite sisu ja vormi
kdsitlevad eeskirjad

Volitatud toendajad tagavad, et isiku taotlusel
antakse Euroopa individuaalsete
kiiberturbeoskuste toendamise raames vilja
elektrooniline tunnistus, mida saab salvestada
Euroopa digiidentiteedikukrutesse, et ENISA
saaks anda hindajatele suuniseid ja korraldada
kohustuslikku koolitust seoses Euroopa
individuaalsete kiiberturbeoskuste toendamise
kavas sisalduvate nouete ja
hindamismeetoditega.

Avaliku teabe jagamine veebisaidil

Tasusid kdsitlevad rakendusaktid

Olenemata sellest, et kavad peavad olema piisavalt
tiksikasjalikud, et tagada iihine arusaamine ja lihtsustada
rakendamist, ning kuigi ENISA annab hindajatele suuniseid ja
korraldab nende kohustuslikku koolitust, et tagada kavade
tihetaoline rakendamine, voivad esile kerkida ettendgematud
asjaolud, mille puhul volitatud toendajad peavad suhtlema
ENISA, teiste toendajate voi hindajatega.

Hinnake iihiselt kokku lepitud avalike
tehniliste kirjelduste ja standardite
kasutamist

Euroopa individuaalsete kiiberturbeoskuste
toendamise kavad toétatakse vilja asjaomaste

Ei kohaldata
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Loetlege sellised meetmed

sidusriihmade toel.

Euroopa kiiberturvalisuse sertifitseerimise ettevalmistavate kavade véljatootamine / numbrite miidramine vastavushindamisasutustele

Hindamine

Meetmed

Voimalikud allesjéiinud tokked

Hinnake kooskéla kehtivate digi- ja
valdkondlike poliitikameetmetega
Loetlege kohaldatavad
kindlakstehtud digi- ja valdkondlikud
poliitikameetmed

Ettepaneku eesmdrk on viia juhtimine
kooskolla uue oigusraamistikuga, eelkoige
mddruse (EU) nr 765/2008 puhul.
Ettepancku eesmdrk on holbustada asjakohaste
kiiberturvalisuse alaste valdkondlike
oigusaktide jdargimist spetsiaalsete Euroopa
kiiberturvalisuse sertifitseerimise kavade
vdljatéotamise kaudu.

Teadaolevad tokked puuduvad

Hinnake korralduslikke meetmeid
digitaalsete avalike teenuste sujuvaks
osutamiseks

Loetlege kavandatud
juhtimismeetmed

Euroopa kiiberturvalisuse sertifitseerimise
riihm;

ENISA;

ajutised tooriihmad;

Euroopa kiiberturvalisuse sertifitseerimise
assamblee;

konsulteerimine sidusriihmadega Euroopa
kiiberturvalisuse sertifitseerimise kavade
taotlemisel, viljatootamisel ja vastuvotmisel;
komiteemenetlused Euroopa kiiberturvalisuse
sertifitseerimise kavadega seotud
kavandatavate rakendusaktide jaoks.

Euroopa kiiberturvalisuse sertifitseerimise kasutamine
on vabatahtlik, kui Euroopa oigusaktides ei ole
sdtestatud teisiti.

Hinnake meetmeid, mis on voetud
andmete iihise mdistmise tagamiseks
Loetlege sellised meetmed

Punktis 4.5 loetletud rakendusaktid.

Euroopa kiiberturvalisuse sertifitseerimise kasutamine
on vabatahtlik, kui Euroopa oigusaktides ei ole
sdtestatud teisiti.

Hinnake iihiselt kokku lepitud avalike
tehniliste kirjelduste ja standardite
kasutamist

Punktis 4.5 loetletud rakendusaktid.
Euroopa kiiberturvalisuse sertifitseerimise kava
tdpsustatud nouded peavad olema kooskolas

Ei kohaldata
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Loetlege sellised meetmed liidu digusaktide nouetega.

Euroopa kiiberturvalisuse sertifitseerimise
kavade puhul kasutatakse hindamisel
kohaldatud rahvusvahelisi, Euroopa voi
riiklikke standardeid ja viidatakse neile, voi kui
sellised standardid ei ole kdttesaadavad voi
asjakohased, siis ENISA koostatud tehnilisi
kirjeldusi.

Avalikud veebisaidid

Hindamine Meetmed Voimalikud allesjaéinud tokked

Hinnake kooskéla kehtivate digi- ja ELi ligipddisetavuse akt ja veebi Teadaolevad tokked puuduvad
valdkondlike poliitikameetmetega Jjuurdepddsetavuse direktiiv
Loetlege kohaldatavad Kiiberturvalisus
kindlakstehtud digi- ja valdkondlikud
poliitikameetmed

Hinnake korralduslikke meetmeid
digitaalsete avalike teenuste sujuvaks Ei kohaldata Ei kohaldata
osutamiseks
Loetlege kavandatud
juhtimismeetmed

Hinnake meetmeid, mis on véetud Ei kohaldata
andmete iihise moistmise tagamiseks
Loetlege sellised meetmed

Hinnake iihiselt kokku lepitud avalike
tehniliste kirjelduste ja standardite Ei kohaldata
kasutamist

Loetlege sellised meetmed

4.5. Digiméotme rakendamist toetavad meetmed

Digitaalset rakendamist toetavate meetmete iildine kirjeldus
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Meetme Kirjeldus

Viide (viited) noudele (nduetele)

Komisjoni roll
(kui see on
asjakohane)

Kaasatavad
losalejad
(kui see on
asjakohane)

Eeldatav ajakava
(kui see on asjakohane)

Komisjonil on  ENISA  koostatud|
ettevalmistava kava alusel, mille komisjon
on heaks kiitnud, volitus voOtta vastu
rakendusakte, millega satestatakse IKT-
toodete, -teenuste, -protsesside, hallatud|
turbeteenuste  vOi  liksuste  turvaolekul
Euroopa kiiberturvalisuse sertifitseerimise]
kava, mis vastab artiklites 80 ja 81
sdtestatud nduetele. Nimetatud rakendusakd]
vOetakse vastu  kooskolas  artikli 118
16ikes 2 osutatud kontrollimenetlusega.

Artikli 75 1dige 9

Komisjonil on digus
vOtta vastu
rakendusakte

Fi kohaldata

Komisjonil on 0digus votta kooskolas
artikliga 119 vastu delegeeritud digusakte,
et muuta kdesoleva artikli 1iget 1, lisades
vO1 muutes turvalisusega seotud eesmirke,
tagamaks, et need kajastavad uusimaid
tehnoloogia arenguid ja uusi seonduvaid]
ohte, ning votta vastu uusi liidu digusakte,
milles sétestatakse eeldus, et FEuroopa
kiiberturvalisuse sertifitseerimise kaudu on|
tagatud vastavus konealustes oOigusaktides
sitestatud asjakohastele kiiberturvalisuse
nouetele.

Artikli 80 15ige 2

Komisjonil on digus
votta vastu
delegeeritud
Oigusakte

Fi kohaldata

Komisjonil on volitus vdtta  vastuy

Artikli 81 101ge 5

rakendusakte, millega kehtestatakse {ihised|

Komisjonil on digus

vOtta vastu

ENISA
ECCG

E1 kohaldata
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pohimotted ja néidissitted 10igetes 1, 2 ja 3
sdtestatud elementide kohta Euroopal
[kiiberturvalisuse sertifitseerimise kavade

[kéttesaadav, siis voib Euroopal
kiiberturvalisuse  sertifitseerimise  kaval
sisaldada viiteid konealustele pohimdtetele
ja ndidissitetele.

voetakse vastu  kooskodlas artikli 118
1oikes 2 osutatud  kontrollimenetlusega.
Euroopa kiiberturvalisuse sertifitseerimise
[kavade jaoks iihispdhimdtete ja néidissétete
koostamisel vOi muutmisel konsulteerib
[komisjon ENISAga ja votab vajaduse
korral arvesse Euroopa kiiberturvalisuse
sertifitseerimise riihma, asjaomaste
sidusrihmade ja muude asjaomaste
asutuste arvamusi.

puhul. Kui see on asjakohane ja

Esimeses 10igus osutatud rakendusaktid|

rakendusakte

Komisjonil on volitus vdtta  vasty
rakendusakte, milles maéaaratakse kindlaks
kdesoleva artikli 101ikes 4 osutatud eelneva
heakskiidu voi  iildise delegeerimise
mudelite  menetlused.  Rakendusaktide
ettevalmistamisel konsulteerib komisjon|
Euroopa kiiberturvalisuse sertifitseerimise
rihmaga. Need rakendusaktid vodetakse
vastu kooskdlas artikli 118  10ikes 2
osutatud kontrollimenetlusega.

Artikli 85 101ge 5

Komisjonil on digus
vOtta vastu
rakendusakte

ECCG

E1 kohaldata
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IK T-toodete, -teenuste, -protsesside,
hallatud turbeteenuste ja liksuste turvaoleku
[kolmandate riikide sertifikaate  vdib
tunnustada vordvairsena Euroopa]
[kiiberturvalisuse sertifikaatidegal
rakendusaktiga voi liidu ja konealuse
[kolmanda  riigi vOi  rahvusvahelise
organisatsiooni vahel lepingu sdlmimise
teel, kui asjaomase kolmanda riigi voi
rahvusvahelise organisatsiooni  kaval
noudeid peetakse Euroopa kiiberturvalisuse]
sertifitseerimise kava nduetega
vordvadrseks. Komisjonil on digus selliseid
rakendusakte vastu votta. Need|
rakendusaktid voetakse vastu kooskdlas
artikli 118 16ikes 2 osutatud|
[kontrollimenetlusega.

Artikli 87 1dige |

Komisjonil on digus
vOtta vastu
rakendusakte

Fi kohaldata

rakendusakte, millega kehtestatakse
vastastikuse hindamise kava, mis hdlmab
vahemalt viit aastat, sédtestatakse
vastastikuse hindamise riihma koosseisu
kriteeriumid, vastastikuse hindamise
metoodika, ajakava, sagedus ja muud
vastastikuse hindamisega seotud iilesanded.
Rakendusaktide ettevalmistamisell
konsulteerib komisjon Euroopa]
[kiiberturvalisuse sertifitseerimise rithmaga
ja ENISAga. Need rakendusaktid voetakse
vastu kooskolas artikli 118 10ikes 2

Komisjonil on 0digus votta  vastulArtikli 89 16ige 6

Komisjonil on digus
vOtta vastu
rakendusakte

E1 kohaldata
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osutatud kontrollimenetlusega.

Komisjonil on 0igus votta  vastyl
rakendusakte, et kehtestadal
vastavushindamisasutustele loa andmise
menetlused, sh piiritilese koost6o kohta.
Rakendusaktide  véljatootamise  kdigus|
konsulteerib komisjon ENISA ja Euroopa
[kiiberturvalisuse sertifitseerimise riihmaga.
[Need rakendusaktid voetakse vastu
kooskolas artikli 118 loikes 2 osutatud

kontrollimenetlusega.

Artikli 92 1dige 8

Komisjonil on digus
vOtta vastu
rakendusakte

ENISA
ECCG

Fi kohaldata

Komisjonil on digus votta  vastu
rakendusakte, et kehtestada kéesoleval
artikli  10ikes 1 osutatud teavitamise
asjaolud, vormingud ja kord, sh teiste
liikmesriikide vastuvididete esitamise kord]
teavitamisprotsessi ajal,
vastavushindamisasutuste kordumatu
identifitseerimistunnus ning teavitamise
piiramise, peatamise vO0i  kehtetuks
tunnistamise asjaolud. Need rakendusaktid|
voetakse vastu kooskdlas artikli 118
10ikes 2 osutatud kontrollimenetlusega.

Artikli 93 16ige 3

Komisjonil on digus
vOtta vastu
rakendusakte

Fi kohaldata

Komisjon vOib votta kooskolas
artikliga 100 vastu rakendusakte kolmanda]
riigi kindlaksméédramiseks, kes pdhjustab
[KT tarneahelates kiiberturvalisuse
probleeme.

Artikli 100 18ige 2

Kiiberturvalisuse seisukohast muret
tekitavate kolmandate riitkide
kindlaks mairamine

Rakendusaktide
vastuvOotmine

Fi kohaldata

Ajakava puudub, kuid
rakendusaktid tuleks
korrapdraselt 14bi
vaadata
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Komisjon voib votta vastu rakendusakte, ef]

Rakendusaktide

paigaldada vO1 integreerida konkreetse

iiksuse IKT-komponente vdi komponente,

ndha ette tiks voi mitu artikli 103 15ikes 2 vastuvotmine Ei kohaldata £l kohaldata
osutatud leevendusmeedet. Artikli 103 161g€ 2 Ajakava pUUdUb, kuid
IKT tarneahelaga seotud 1ab1vaatam1.1}e toimub
leevendusmeetmed iga 36 kuu jérel

(kooskolas artikli 118
16ikes 2 osutatud
kontrollimenetlusega)

Komisjon voib votta kooskdlas Artikli 102 1oige 1 Sjizig?;iizde Ei kohaldata Ei kohaldata

ar.tlkhga 102 vastu rakendusakte,'et teha Oluliste IKT-varade

[kindlaks peamised IKT-varad, mida indlaksméiramine

lkasutatakse toodete tootmiseks vdi teenuste

osutamiseks direktiivi (EL) 2022/2555 1 ja

I1 lisas osutatud liiki liksuste poolt.

Kgmisjon vOib votta Vas.tu.rakenduNS.akte, Artikli 103 15ige 1 Rakenc}usqktide Ei kohaldata Ei kohaldata

millega keelatakse artikli 100  1dike 2 vastuvotmine

kohaselt kindlaks médratud suure riskiga|lKT tarneahelaga seotud

tarnijate IKT-komponentide voifleevendusmeetmed

komponentide, mis sisaldavad nende

tarnijate  IKT-komponente,  artikli 102

kohaselt kindlaks méadratud peamistes IKT-

varades mis tahes kujul kasutamine,

nendesse paigaldamine vOi1 integreerimine.

Komisjon vOib votta vastu rakendusakte,|Artikli 103 10ige 7 Rakendusaktide Konsulteerimine |Ei kohaldata

millega  kehtestatakse, et  direktiivi vastuvotmine litkmesriikide ja

(EL) 2022/2555 1 ja II lisas osutatud teatud| asjaomaste

liiki iiksustel on keelatud kasutada, liksustega
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mis sisaldavad konkreetse tksuse IKT-
komponente.

Komisjon  kehtestab  rakendusaktidegal
loetelud suure riskiga tarnijatest, kelle
suhtes kohaldatakse artikli 103 10ike 1
[kohaselt vastu voetud rakendusaktides
siatestatud keelde voi artikli 111 1dikes 1
osutatud keeldu.

Artikli 104 16ige 1

Rakendusaktide
vastuvOtmine

Ei kohaldata

Fi kohaldata

Komisjon vdib vdtta vastu rakendusakte, ef]
veelgi  tdpsustada  artikli 105  1dike 2
punktis b osutatud tingimusi ja kehtestadaj
iiksikasjalikud eeskirjad artiklis 105
osutatud korra kohta.

Artikkel 105

Erandi tegemine kiiberturvalisuse
seisukohast muret tekitavas
kolmandas riigis asutatud voi sellise
kolmanda riigi tiksuste kontrolli all
olevatele liksustele

Rakendusaktide
vastuvOotmine

Ei kohaldata

Fi kohaldata

Komisjon vOib votta vastu rakendusakte,
millega kehtestatakse tasudega seotud
iiksikasjalikud eeskirjad, tdpsustades tasude
summad ja nende maksmise viisi.

Artikkel 109
Tasud

Rakendusaktide
vastuvOotmine

EF1 kohaldata

Fi kohaldata

Komisjon votab vastu rakendusakte, et
madrata seoses elektroonilise side plisi- ja)
satelliitvorkudega kindlaks ajakava suure
riskiga  tarnijate = pakutavate IKT-
komponentide v3i komponentide, mis|
sisaldavad nende tarnijate IKT-
komponente, jarkjarguliseks kasutuselt
[korvaldamiseks.

Artikli 110 18ige 4

Elektroonilise side mobiili-, piisi- ja
satelliitvorkude olulised IKT-varad

Rakendusaktide
vastuvOtmine

EFi kohaldata

Fi kohaldata

Komisjon voib kooskdlas artikliga 119
votta vastu delegeeritud Oigusakte II lisa
muutmiseks, et kohandada seda

Artikli 110 16ige 5

Delegeeritud
Oigusaktide
vastuvotmine

E1 kohaldata

Fi kohaldata
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tehnoloogia arengutega, vdttes arvesse
artikli 103 16ikes 3 osutatud elemente.

7. Artikli 21 Idiget 5  muudetakse]
jargmiselt:

a) teine 161k asendatakse jargmisega:

., Komisjon vOib votta vastu rakendusakte,
milles  sdtestatakse 1dikes 2  osutatud]
meetmete  tehnilised ja  metoodilised
nouded ning vajaduse korral valdkondlikud
nouded seoses muude kui kdesoleva 16ike
esimeses 10igus osutatud elutdhtsate jal
oluliste iiksustega. Siseturu toimimise
parandamiseks hindab komisjon|
[korrapéraselt, kas kéesolevas 1digus
osutatud rakendusaktid vdetakse vastu
[konkreetsete sektorite voi iiksuste liikide]
kohta. Nende hindamiste tulemuste pohjall
vOib komisjon teha ettepanekuid nimetatud]
rakendusaktide vastuvotmiseks
kindlaksméératud sektorite voi {iksuste
litkide  kohta. Selliste ~ hindamiste
viljatootamisel ~ keskendub ~ komisjon|
eelkoige sektorite vo1 iiksuste liikide
piiriiilesele olemusele ning viib 14bi avatud,

labipaistva ja kaasavaj
konsultatsiooniprotsessi asjaomaste,
sidusriithmade ja litkmesriikidega.*

b) neljanda 18igu  jérele lisatakse]

jargmine 101k:
., Kui komisjon vitab vastu kiesoleva 10ike
esimeses ja teises 10igus  osutatud|

Direktiivi artikli 1 punkt 7
Maksimaalne ihtlustamine

Komisjon vdib votta
vastu rakendusakte

Fi kohaldata
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rakendusaktid, ei kehtesta liikmesriigid
nende rakendusaktide kohaldamisalasse
[kuuluvatele iiksustele direktiivi
(EL) 2022/2555 artikli 21 1dikes 2 osutatud
meetmetega seotud tdiendavaid tehnilisi

ega metoodilisi ndudeid.*
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